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YUVARLAK MASA

BThaber tarafindan gerceklestirilen CxO Yuvarlak
Masa Toplantilari’nin ikincisi gerceklestirildi.
“Dijital Liderler ve Kiymetli Verileri” baslikli
etkinlik, farkli sektorlerde yer alan kuruluslarin
teknoloji liderlerine ev sahipligi yapti. Rubrik

ve Exclusive Networks’iin sponsor oldugu
etkinlik 24 Subat giinii tarihi Pandeli Restoran’da
gerceklestirildi. Misir Carsisi’nin girisindeki

Uist katta yer alan Pandeli Restoran, 120 yildir
Kralice Elizabeth’den Audrey Hepburn’e, Robert
De Niro’dan Peter Ustinov’a ispanya Krali Juan
Carlos’dan Kralige Sophia’ya pek ¢ok tnliyi
agirladi. Pandeli’nin miidavimleri arasinda
Mustafa Kemal Atatiirk de bulunuyordu.
Moderatorliiglinii BThaber Yayin Koordinatorii
Ayhan Sevgi’nin yaptigi etkinlikte, kurumlarin
veri yedekleme ile koruma ve kurtarma
konusundaki yaklasimlari ele alind1.
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Yedekleme ¢oziimlerinde koruma ve
kurtarma kalkani!

Katilimci CIO’lar

« Adem Tilirkmenoglu - CIO - Peyman

« Arcun Tanju - CIO - IGDAS

« Bahadir Aktan - Global Technology Executive - Getir

« Caglar Yilmaz - IT Direkt6r - HD Holding

» Mehmet Akgtil - Bilgi Sistemleri Yoneticisi - Milli Saraylar

« Mehmet Gonulll - Tiirkiye ve Bolge Yoneticisi - Rubrik

» Mustafa Bezeklioglu - CIO - Tiirkiye Finans Katilim Bankasi
- Mustafa Meral - Bilgi Islem Midiirii - TEV

« Selcuk Giinal - Bilgi Teknolojileri Yoneticisi - SOoCHIC

« Serkan Yiikselir - e-com System & IT Infra Manager - Boyner

» Timur Karaman - IT Direktor - Tiryaki Agro
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Miisteriye deger
sunmanin yolu, sahip
olunan veriyi dogru
islemek

Turkiye Finans Katilim Bankasi CIO’su

GlinlimUzde veri, tiim kurumlar icin en 6nemli ve
degerli aset haline geldi. Verinin yasam dongtisi
icinde olusumu, toplanmasi, depolanmasi,
arsivlenmesi, analiz edilmesi gibi her asamada
farkli teknolojilerle isleyip deger yaratmak ve
glivenligi saglamak durumundayiz.

Glintiimiizde teknolojinin bas dondiirticii bir hizla
gelismesi, dijitallesme, internet ve bagli cihazlarin
yayginlasmasi, web3.0 dedigimiz déneme girmis
olmamiz bizim pek ¢ok kanaldan veri toplar
duruma gelmemizi sagladi. Bu topladigimiz
verileri de yine teknolojinin ve veri isleme
yontemlerinin gelismesi ile degere donlistiirme
yeteneklerimiz yetkinliklerimiz gelisti.

Bankacilik sektoriinde de dnceden verileri sadece
kendi kanallarimizdan ve kendi misterilerimizden
toplar, bunlari analiz edip raporlar iiretir ve karar
destek sistemlerimizde kullanirdik. Son yillarda
dijitallesme ve tiim sektorlerin entegre bir dijital
ekosistem olusturmasiyla ile birlikte bankacilik
sinirlarini astik. Gegen yil islak imzanin kalkip
tamamen dijital yontemlerle miisteri edinimine
imkan saglandiktan sonra gercekten bankacilik
ve finans sektoriinde devrim niteliginde
gelismeler oldu. Farkli sektorlerin is birligi icinde
calisabilecegi yenilikgi is modellerinin onii
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R

Mustafa Bezeklioglu

acildi. Ornegin biz tilkemizdeki ilk ‘Servis Modeli
Bankaciligi’ 6rnegi olan bir uygulamayi Zubizu ile
hayata gecirdik. Bununla ilgili yasal diizenleme
de 1 Ocak 2022’de devreye girdi. ExtraLimit

adini verdigimiz bu uygulamayla milyonlarca
Zubizu kullanicisi kendi mobil uygulamasindan
¢tkmadan benzersiz bir deneyimle miisterimiz
olup finansman kullanabiliyor. Yine10 binin
lUizerinde perakende bayisinde miisteri onboard
etme ve oralardan satilan {riinlere yerinde
finansman saglamak lizere hizli finansman kanali
olusturduk. Bu 6rneklerdeki gibi tiim bu dijital
kanallar ve ekosistem icinden sistemlerimize
stirekli artarak veriler akiyor. Bu gelismeler

bizim veri toplama ve musterilerimize dijital
platformlardan temas etme olanaklarimizi ¢ok
genisletti.

Verileri depoladigimiz, yedekledigimiz, isledigimiz
altyapilar da ¢ok 6nemli. Biz 2013 yilinda
Tirkiye’nin ilk Tierlll isletim sertifikali veri
merkezini kuran kurumuz. Ug yedekli bir mimari
yapimiz var. istanbul’daki ana veri merkezimiz

ve aktif-aktif calisan High Availability Center
dedigimiz bir yedek veri merkezimiz var. Uglincii
yedegimiz de olaganiistii durumlarda kullanilmak
lizere Ankara’da konumlanmis durumda. Her

lic lokasyonda da tiim sistemler clustered
yapida ve kendi iginde de yedekli. Bu anlamda
hem sistemlerin hem verinin yedekliligini ve
glivenligini de sagliyoruz. Olusturdugumuz bir
Big Data platfomu ile de verilerin arsivlenmesini,
yapisal ve yapisal olmayan verilerin birlikte
islenmesini sagliyoruz.

Veri ile ilgili belki en 6nemli konu, verinin

etkin bir sekilde islenmesi, miisterilerimize
kisisellestirilmis tirlin ve hizmetler sunarak degere
donistiirilmesi. insanin diigiinme ve karar verme
yetisini 10 binlerce farkli parametreyi yapay
zeka ve makine 6grenmesine dayali teknolojiler
kullanarak modellemeye calisiyoruz. Onceden
insanlarin daha kisitli analiz ve verilerle verdigi
kararlar su an makineler tarafindan ¢ok daha
akilli yontemler ve basarili sonuglarla verilebilir
duruma geldi. Kredi tahsis kararlarimizdan
erken uyari sistemlerine varincaya kadar pek ¢ok
alanda makine 6grenmesine dayali modeller
hem miisterilerimize hem de hem de kurumlara
onemli kazanimlar sagliyor. Veri analizine dayali
kisisellestirilmis trlin ve hizmetlerle saglanacak
benzersiz musteri deneyimi dnlimuizdeki
donemde musterilerin en 6nemli tercih sebebi
olacak diye diisliniiyorum.

Magazalarimizda diger
perakendeciler gibi

kuyruklar olusmuyor
ama iceride canli bir

veri akisimiz var

SoCHIC olarak biz diger perakendecilere gére
daha nis bir is yapiyoruz. Genelde bayanlar
taniyor bizi. Teknoloji altyapisi olarak iki ERP
sistemi lizerinde calistigimiz icin hem bulut hem
de on prime sistemlerimiz var. iki ERP sistemi
Uzerinde calismamizin sebebi ise tiriinden
kaynakli 6zel islerimizin olmasi. Biz gimust
maden olarak alip, irline geviriyoruz, farkli is
suireglerimiz var. Dolayisiyla da iki ERP sistemi

var ve bunlarin birbirine entegre ¢alismasi
gerekiyor. Tabii bizim 6zellikle magazalardaki is
stireclerimiz diger perakendeciler gibi cok hizli
ilerlemiyor. Kasada uzun kuyruklarin olustugu
magazalarimiz yok. O ylizden onlara gore

biraz daha rahat olabiliriz ama sonug olarak
iceride canli bir veri var ve onlari da korumamiz
gerekiyor. Biz felaket senaryolarindan ziyade ilk
basta bunlarin basimiza gelmemelerini saglamaya

Selguk Giinal
SoCHIC IT Muddiri

calistyoruz, asil amacimiz bu. Onun igin de
gerekli glivenlik 6nlemlerini aliyoruz. Herhangi
olasi bir veri kaybr icin de gerekli senaryolari
calistiryoruz. Yedekleme senaryolarini farkli
calistiryoruz. Buluttaki verilerimizin zaten cografi
yedeklemelerle giivenligini sagliyoruz. On prime
tarafta ise capraz yedeklemeler yapiyoruz. Orda
da aldigimiz verinin offline bir yapida durmasini
sagliyoruz.
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Operasyonumuzun

bluitlintinde
slireklilik
esas

IGDAS, 16 milyon istanbullu’ya hizmet veren
belediye istiraklerinden biri. 6.4 milyon abonemiz
var. En 6nemli veri ise abone bilgileri. TC kimlik
numarasindan bircok 6zel veriye kadar bunlar
olmak zorunda. Dolayisiyla biz de bunlari hassas
bir sekilde korumak durumundayiz. Veri ¢ok ¢ok
dnemli ve hassas hale geliyor. IGDAS’ta her sey
on prime devam ediyor. Pek ¢ok lokasyon var ve
biz bunlari konsolide ettik. istanbul Biiyiiksehir
Belediyesi’nin Basaksehir’de bir veri merkezi var.
Buitiin veri merkezini oraya tasidik ve konsolide
ettik. Bir felaket kurtarma merkezi calismamiz

da Ankara’da olacak sekilde. Boylece cografi
yedeklilik konusunda bir adim atmis olacagiz.
Bunun disinda, on-premise yatirimlari kestik

ve buluta ilerliyoruz. Abone verileri cok 6nemli
oldugu icin hassas bir sekilde korunmasi gerekiyor.

Yuvarlak Masa

Arcun Tanju
iGDAS CIO’su

EPDK mevzuati nedeniyle 6.5 milyon aboneyi ayda
bir faturalamamiz gerektigi icin glinde 300 bin
fatura kesmeniz gerekiyor. Operasyonunuzdaki
birkag saniyelik durma, 100 bin faturanin
kesilememesi anlamina geliyor. Bunun ¢ok biyiik
bedeli var. O nedenle operasyona devam etmek
durumundayiz. Abone verilerinin yani sira bir de
istanbul’daki deprem gercegi nedeniyle toplanan
kuvvetli yer hareketlerimiz var. Bunlari da alip
isleyip, deprem halinde konumumuzu planliyoruz.
Birkag Ar-Ge projesiyle topladigimiz bu deprem yer
hareketi verilerinin erken tahmini basarip, buradan
gelen uyariyla 6nleyici adim atabilecegimiz bir
yapiyl kurmaya calisiyoruz. Birkag saniyelik erken
davranma bir siirli insanin hayatini kurtarabilir.
Bdyle bir islevimiz de var. Yani sadece gaz
dagritimiyla bitmiyor isimiz. Teknoloji her alanda
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bizi de sikistiriyor. Akilli sayaglara gegis yapacagiz
¢ok yakinda, bunun Ar-Ge’si devam ediyor.
Boylece cok yiiksek sayida veri toplayacagiz. Su
andaki mevzuat buna miisaade etmiyor. Her giin
oraya gidip kagit faturayi birakmak gerekiyor,
ama en azindan her giin veri toplayabilirsek cok
daha iyi sonuclar ¢ikartabiliriz. Ciddi bir ‘usulsiiz
kullanim’, yani kacak gaz kullanimi var. Bunun
icin cok yaratici yontemler bulabiliyorlar. Bu

ciddi riskleri erkenden tespit edip oraya giderek
pek ¢ok insanin hayatini kurtarabilecek sekilde
adimlar atabilmeyi de ayrica 6nemsiyoruz.
Depremi 5-6 saniye 6ncesinden tespit edebiliyoruz
gibi goziikuyor. Birkag giinde bir 4 siddetinde
depremler oluyor. Bunlar oldugu anda ne kadar
hassas gorebiliyoruz, buna bakiyor ve durdurma
yapisini da kuruyoruz.

Veriyi
islenebilir
hale
getiriyoruz

Yaklasik 25-26 yildir sektdr calisaniyim ve Peyman
Kuruyemis’te yaklasik 2 yildir gorev yapiyorum.
Geldigimiz o glinden bu yana ¢alismalarimizi

bulut tabanli sistemler tizerine kurgulamaya
calisiyoruz. 2014 yilinda bulut ile tanistim. O
donem calistigim sirkette bulutun esnekligi ve
BT’ye olan kazanimlarini goriince tiim sirketlerimde
ve gevremde bulutun faydalarini anlatmaya
calistim. 90-2000’li yillari yasadigimiz donemlerde
aksam yedek aliyorsunuz, sabah 9’da bankaya
gotirlyorsunuz. Haftalik, 15 giinde bir operasyonu
yapmak zorunda kaliyorsunuz. Geldigimiz

noktada ise veri merkezindeki personele ya da X
bir zamanda kapattigi zaman veri merkezi Ankara
lokasyonunda sistemleri maksimum 15 dakika
stirliyor. Diger taraftan, sistemleri 15 dakikada
canlandiramazsaniz izmir lokasyonunda, yani farkli
bir lokasyondan tekrar ayaga kalkacak sistemler
kurduk. Pandemi ile birlikte veriye erisim ve veriye

Pt
Adem Tiirkmenoglu |
Peyman CIO’su I

olan ihtiyag fazlasiyla artti. Uzaktan erisim ile

ilgili tim altyapiyr degistirdik. insanlarin esnek

bir ortamda istedikleri platformlari, istedikleri bir
internet agindan sistemlere erisebilir hale gelmesini
sagladik. Hem bulutu hem de doniisebilir veriye
erisim hizini oldukca stabil hale getirmeye calistik.
2 yiligerisinde bu anlamda oldukga yatirim yaptik.
Sirketimiz de hem BT’yi hem de gevre birimlerden
gelen talepleri yerine getirme anlaminda bizi
destekledi. Peyman olarak tamami felaket
senaryolari olarak veriye her an erisebilecegimiz,
verinin ne kadar 6nemli oldugunu bilerek onu

her alandan erisilebilir ama sifrelenmis vaziyette
ve sirket kurallari gercevesinde okunabilir hale
getirmeye calistik. Sahada bugiin tarimda loT’mizi
yapmaya calisiyoruz. 20 bin dekar tarim arazisinde
sozlesmeli tarim yapiyoruz. Buradan aldigimiz
veriyi en son satis ekibinin icerisindeki tabletteki
veriyle konsolide edip, hangi uiriinle ne iiretildigi,

hangi Uriinli ne zaman ve nerede satmak gerektigi
gibi verileri de sahadaki personele ulastirmaya
calisiyorsun. Bunlari konsolide edip, icerdeki
yonetim ekibine yonetimin okuyabilecegi veri
tablolari ile ulastirmaya galisiyoruz. Noktalamalar
yapiyor, veriyi islenebilir ve okunabilir hale
getiriyoruz. Boyle sistematik bir yapimiz var.
Peyman 1SO 500 kuruluslarindan ve Eskisehir’de
Uretim tesisi olan, yaklasik 50 bin metrekarelik

bir alan icerisinde Giretim yapan, istanbul merkez
ofisi bulunan, yaklasik 1000’e yakin calisani olan,
sicak satig yapan bir Uretim ve perakende sirketi.
Sahadaki satis ekibinin elinde bulunan tabletle
bakkala girip aldig siparisi iceride isleme almasina,
yani raflari kontrol edip islem yapmasina sicak satis
diyoruz. Soguk satis da depolar arasinda yapilan
satis. Burada tamamen veri var. O veriye ulasmak
ve o veriyi anlamlandirmak bizim gérevimiz. Biz de
bu gorevi yerine getirmek lizere galisiyoruz.
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iletisimi

eksik etmememiz

gerekiyor

Tiirk Egitim Vakfi Bilgi islem Miidiiri

Glnimuzde veri artik para olarak tanimlaniyor.
Eskiden vakit nakittir derlerdi simdi veri

nakittir oldu herhalde. Bugiin teknoloji sadece
miihendislikle ilgili bir konu degil. Cok iyi teknoloji
bilginizin yanina ok iyi bir veri okuryazarlig
ekleyemezseniz dogru kararlari alamazsiniz, dogru
bildiginiz yanlislar géremezsiniz bir slire sonra da
ilerleyemez ve geride kalirsiniz. Bu nedenle veriyi
dogru okumak, hizli analiz etmek ve etkin ¢dziimler
olusturmak gerekiyor.

TEV 1967'de 6grencilerin okumasina destek

olmak icin kurulmus. Kar amaci giitmiiyoruz ve
toplumdan aldigimizi oldugu gibi yine topluma
veriyoruz. Vakiflar Genel Midiirliigii'ne bagli
olarak gelirimizin Ugte ikisini de buna harcamak
zorundayiz. Biz yaptigimiz calismalar ile

gelirimizin %90 a yakin tutarini amaca yonelik
harcayabiliyoruz.

TEV kuruldugu 1967’den bu zamana 250 bin kadar
burs vermis bir kurum. 100 binden fazla bagiscimiz
var. Hem bursiyerlerimiz hem de bagiscilarimizin
verilerini glincel tutup onlarla iletisimi sicak tutarak
bir yasam dongusii olusturmaya calisiyoruz. Yurtigi

Mustafa Meral

burslarini karsiliksiz veriyoruz ama diyoruz ki ‘okulu
bitirdiginde, para kazanmaya basladiginda gel sen
de TEV'de bir 6grencinin okumasina yardimci ol’. Bu
bizim icin bir yasam dongusii. Bunu saglayabilmek
de o cocuklarla iletisimi saglam kurmaktan gegiyor.
Dedigimiz gibi veri cok dnemli. Bu sebeple 2014’te
tiim stireglerimizi ERP’ye tasidik ve Tirkiye’'de bunu
yapan ilk vakifiz.

ERP ile veriyi isleyebilecegimiz bir platform
olusturduk. Fakat veriyi korumamiz da gerekiyor.
Bu sebeple yedekleme tarafinda da ¢ok calisiyoruz
ama bir reel sektor sirketi degiliz. Biitgelerimiz
kisitl. Bazi yatinmlari yaparken o anin en iyisini
yapamiyor, fayda/maliyet analizine, elimizdeki
imkanlara bakiyoruz. Suan dort katmanli
yedekleme yapiyoruz. Her zaman en az haftada iki
sefer yedegimizi bir diske alip kasamda tutuyorum.
Buluta gegme konusunda bir adim geride
duruyoruz. Bizim bagiscilarimiz var ve bunlarin
kisisel verileri hatta 6zel nitelikli kisisel verileri var.
Ayrica KVKK var. Onun igin bilgileri icerde tutmayi
tercih ettik. Kendi sistem odamizi kurguladik

ve tiim verilerimizi orada tutuyoruz. Felaket

yonetimi konusunda da ¢alismalarimiz var. Butiin
yedeklerimizi aliyor, icerde yedekliyor ve felaket
yonetimi icin Gebze’deki okulumuzda bulunan
sunucularimiza online génderiyoruz. Ayrica biraz
once de bahsettigim gibi en az haftada 2 giin full
yedek alip bunu da offline olarak sakliyoruz. Ama
istanbul’daki sistem odamiz ¢oktiigiinde sistemi
Gebze'den online olarak ayaga kaldirabiliyor
muyuz? Hayir. Durumu ve riskleri yénetime anlattik.
Yedeklerim var ve online yapmazsak ‘Su kadar
siirede ayaga kaldiriniz’ dedik. Ust ydnetim de ‘Bu
bizim icin yeterli’ dedi. Bu sekilde ilerliyoruz. Bu
yil yeni Genel Miidlrimiiz ile streglerin Uzerinden
gececegiz ve bu konularda yeni kararlar alabiliriz.
Bir zincir en zayif halkasi kadar giicliidiir. Bence
veri glivenligi tarafinda her CIO birgok giivenlik
onlemleri aliyor ama burada en zayif halka yine
kullanicilar. Biz ara ara fake pishing mailleri
gondererek kullanicilarin davraniglarini izliyor

ve bu davranigslara gore dlizenlemeler yapmaya
calislyoruz. Ara ara egitimler organize ediyoruz. Bu
konuda mutlaka kullanici farkindaligi olusturmak
gerekiyor, bu da 6nemli bir nokta.

Tiim veriler
kor nokta
birakilmadan
yedeklenmeli

Son yillarda sirketlerin ¢ok hizli gelisen dijitallesme
stiregleri ile birlikte artan verileri ve paralelinde

bu veriler lizerindeki tehditlerin giinden giine
geliserek artan baskisl, veri yedeklemeyi son derece
kritik hale getirdi. Veri, Uretildigi andan itibaren
sirketlerin en degerli varliklari haline gelmekte. Is
diinyasinda sirketlerin dzellikle son zamanlarda
verdikleri hizmetler dolayisiyla ve dijitallesme

ile birlikte zaman siniri olmaksizin faaliyetlerini
stirdiirme zorunlulugu beraberinde sirketlerin
faaliyetlerinin kesintisiz olarak saglanmasi
gerekliligi ile is strekliligi planlarinin yeniden
diizenlenmesi ve bilgiye erisimin kesintisiz olarak
saglanmasini gerektiriyor. Tim bunlarla birlikte
eldeki verinin korunmasi, veri kaybina karsi

Bilgi Sistemleri Sorumlusu

Mehmet Akgiil
Cumhurbaskanlig
Milli Saraylar idaresi

gerekli 6nlemlerin alinmasi gerekliligi is stirekliligi
planlarinin icinde veri yedekleme kavraminin
6nemini daha da arttirmakta. Veri yedekleme dijital
verileri kapsadig gibi, veriyi barindiran fiziksel
donanimlarinda gerekli durumlarda ve verinin
6nem durumuna gore yedeklenmesinin gerektigini
diistinliyorum. Bu konuda son zamanlarda veri
yedekleme ¢oziimlerinin kabiliyetlerinin artmasiyla
birlikte, alinan yedeklerin artan tehditlere karsi da
korumayi ve yedeklerin tam ve eksiksiz bir sekilde
alinabilmesini ve bizim gibi IT yoneticilerinin

bir nebze de olsa rahatlamasini sagliyor. Veri
yedeklemede benim igin dncelikli olarak alinan
yedeklerin tam ve eksiksiz oldugunun ispatlanmasi
ve yedekten doniislerin ¢ok hizli ve eksiksiz olarak

saglanabilmesi geliyor. Ayni zamanda yedekleme
politikalarinin dogru bir sekilde yapilandirilmasi
cok 6nemli. Yedekleme aninda mevcut faaliyetin
durmamasi ve yedeklerin yedekleme iinitesine
yazilimi esnasindaki network trafigini etkilememesi
onemli. Veri mevcudiyetine gore degisir ama
deduplication kesinlikle nemli noktalardan. Son
olarak veri yedekleme konusunda kritik veri ya da
6nemli/onemsiz veri belirlemesini yapmadan énce
elimizdeki tlim verinin kor nokta birakilmadan
yedeklenmesi durumunu nemsiyorum. Ciinkii
erisilmesi gerektigi durumlarda erisilemeyen her
veri ya da ihtiyag aninda olmasi gerektigi yerde
olmayan her veri bir anda 6nemli veri haline
donustyor.
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Yatirimlarin
dogrulugunu
olcebilmek
onemli

Tiryaki Agro Gida BT Direktori

Glinlimizde sirketleri lic kategoriye
ayirtyorum: Su ana kadar siber sug

magduru olmuslar, heniiz herhangi bir
sekilde hacklenmemisler, tiglinci olarak

da hacklenmisler ama bunu bilmiyorlar.
Sirketimizdeki yatirimlari planlarken tabii

ki oncelikle 6nleyici 6lgutler tasarlamaya
calisiyoruz. Firewall’larimiz var,
glincellemelerimizi yapiyoruz. Ama bunun
haricinde yeni ¢ikan bazi teknolojileri, bazi
trendleri takip etmek gerekiyor. Bu sene
icerisinde bazi yatirnmlarimizi yaptik gerek
network giivenligi tarafinda gerek ayricalikli
kullanici yonetim tarafinda. Fakat ek olarak
artik penetrasyon testlerini cok anlamli
bulmuyorum. Zaten zafiyet taramalarinizi ve
penetrasyon testlerini yaparsinizama RedTim
gibi uygulamalarla da biraz daha yaptiginiz
yatirimlarin dogru olup olmadigini 6lgmeniz
gerektigine inaniyorum. Bu yil icerisinde saldiri
simiilasyonu ve viriis givenligi gibi konularda

Yuvarlak Masa

Timur Karaman

cesitli onlemlerle bir tik daha rahatlamayi
hedefliyoruz. Bu sirkete basladigimda ilk
olarak kasaya yedekleme cihazi koydum.

Alt1 ayda geldi ¢ip krizi nedeniyle. Aldik, su
anda kullaniyoruz. Verileri korudugumuz
halde basimiza bir sey gelirse nasil donecegiz
konusundaki yaklasimimizda sansliyiz.
Regilatif sebeplerden dolayi ¢cok biyiik kisitlar
yok lizerimizde. Bulutta galisiyoruz, buluta
daha da fazlasini tagimaya calisiyoruz. 1 Ocak
itibariyle Dynamics 365 finansal operasyonuna
gecisimizi yaptik. Exchange online Microsoft
365’i o tarafa da tasidik. Kritik is sistemlerinin
yuzde 85’i bulutta. Bu biiyiik bir rahatlik
veriyor. On prem’de tuttugumuz verileri

farkli bir fabrikamizda, farkli bir tesisimizde
koydugumuz, degistirilemez yedek alan bir
sistem uzerinde yedekliyoruz. Fiber lizerinden
her giin saatlik yedeklemelerle oraya aliyoruz.
Ama network’e takiliysa buna glivenemiyorum
diyerek bir tane kaset cihazimiza, giinliik

olarak bu kasete cikartiyoruz. Veriyi koruma
ve yedekten donme konusunda kabaca
calismalarimiz bunlar. Verinin 6nemi herkeste
farklidir diyoruz ve bizim icin ne anlama
geldigini belirtmek istiyorum. Tiryaki aslinda
bir tarim sirketi. Tarim Uretimi yapan, bitkisel
bazli protein Uiretimi yapan diinyanin en
blylk tarim organik sirketlerinden birisi.
Turkiye'de g farkli yerde fabrikamiz, bolge
ofislerimiz var. Yurtdisinda da tiretimimiz

var. Cirosunun biiyiik cogunlugu uluslararasi
ticaretten. Kazakistan tarafinda ¢ok buyiik bir
ise basladik. Orada 1 milyon 150 bin hektar
alanda sézlesmeli tarim destegi verecegiz.

Bu da asagi yukari Konya il sinirlari kadar bir
alan. Orada Akilli Tarim 4.0 uygulamalarini
nasil konumlandirabilecegimiz konusunda
calismalarimiz var. Oniimiizdeki dénemde
ozellikle tarim, tarim takibi icin kullanilan IoT,
blylk veri gibi verilerin toplanmasi ile ilgili
yatirimimiz olacak.

Her kurum,

yedekler tizerinden
hizli donebilme
yetisine sahip

olmali

Veri artik “para” olarak tanimlaniyor ve
degerini her gegen giin artiriyor. e-com
slireclerinde herhangi bir veri kaybi
yasanmamasi adina bizler iki farkli ortamda
yedeklerimizi almaktayiz. Mikroservis temelli
diinyamizda herhangi bir durumda yedekler
tizerinden hizli donebilmek ve herhangi bir
veri kayinin oniine gegmek ilk hedeflerimiz
arasinda yer aliyor. Biz bu konuda Rubrik

Boyner e-com System &

IT Infra Manager
Serkan Yiikselir

ile calismaktayiz, bugiine kadar bizi yar
yolda birakmadi ve herhangi bir restore
gereksiniminde bizleri izmeden hizli islemleri
sagladi, Rubrik ile kas glicimiiz daha

kuvvetli hale geldi. RTO ve RPO isterlerimizi
karsiladigindan kendimizi daha giicli
hissediyoruz, temel restore testlerinde de

bizi hi¢ yaniltmadi. Yaptigimiz yatinrmdan
aslinda oldukga memnunun. Son zamanlarda

yapmis olduklari 2FA ile bir adim daha
glivendeyiz. Hem hizli backup hem de restore
adimlari oldukga kullanici dostu oldugundan
bir sorunla hig karsilasmadik, kurulumlar
sonrasi unuttuk ve bizim lizerimizden oldukga
ylktumuzu adli diyebiliriz. Tim kurumlarin,
herhangi bir sorun yasamadan acilen ideal
yedekleme ¢oziimlerini hayata gegirilmeleri
gerektigini dlstinlyorum.
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Veri kanallarimiz
her gecen gin

artiyor

HD Holding olarak iki lokomotif markamiz
var, HD iskender ve Pidem. Bu iki markayla
Tarkiye’nin her bolgesinde yer alan 300
subemizle hizmet veriyoruz. Verinin degeri
her gecen guin artiyor. 5 sene onceki veriyle su
andaki veri ayni degil. Veri, devamli ¢cogalarak
ustline koyarak gelisiyor. Bizim i¢in 2 sene
once veriyi yonetmek ¢cok kolaydi. Clinki
sadece kasalarimizdan satis yapiyorduk. Ag
altyapisinda da sorun yasasak, internetimiz
de gitse satisimiz devam edebiliyordu.
Kisacasi, sorunu ¢ozebilme konusunda

Yuvarlak Masa

Caglar Yilmaz
HD Holding IT Direktorti

zaman ile yarismiyorduk. Ama giinimiziin
sartlari degisti, artik farkli platformlar ile
entegre olmus durumdayiz ve bu platformlar
Uizerinden de satig yapiyoruz. internetteki
kisa sureli bir kesilme bile siparis alma
stirecimizi olumsuz yonde etkiliyor. Higbir
veri kesintisine tahammdiiliin olmadig bir
donemdeyiz. Satis tarafinda su anda 10’a
yakin yerden bize veri geliyor. Tabii bunlarin
disinda ERP, sube stok yonetim gibi pek ¢ok
uygulamamiz da mevcut. Tum buralardan
da bize anlik veri akiglari var ve bu akis

stirekli katlanarak artiyor. Bu yonetimi
saglam bir yapiya kavusturmak icin tim canli
sistemlerimizi buluta tasidik. Glinlik aldigimiz
yedekleri artik saatler bazinda aliyoruz. Ayni
zamanda izmir gibi farkli lokasyonlarda
yedeklerimiz mevcut. Gliniin getirdigi
sartlara uyum saglayarak altyapimizi glicli
tutuyoruz, ona gore ¢oziimler gelistiriyoruz.
Veri kapasitesi gelistikce yeni yeni problemler
de ortaya cikiyor. Devamli farkli ¢oziimler
Ureterek, isimizi gelistirmeye ve hayatimiza
devam etmeye calisiyoruz.

Koruma ve kurtarma
temelli yedekleme
cozimlerimizle
miisteriye tam

glivence veriyoruz

Glinuimiizde veri vazgecilmez bir arag ve petrolden
daha degerli. Belki karsiligina maddi bir deger
koyamayiz ama veri sirketlerin artik en degerli
varligi haline geldi. Dolayisiyla bu verileri en iyi
sekilde korumamiz gerekiyor. Verilerimize yonelik
tehditlerin sayisi ve tiirli her gegen giin artiyor.
Bugiin en 6nemli tehditlerden bir tanesi de fidye
yazilim olarak strekli bizi tedirgin ediyor. Bu
tedirginligi sadece IT yoneticileri degil sirketlerin
tim birimleri yasiyor. Bir istatistiki calismaya gore
hack’lenen sirketlerin yiizde 80’i tekrar bu kabusu
yasiyorlar. Yoneticiler olarak bizler suirekli teknoloji
altyapimizin gilivenligini saglama yoniinde
yatinmlar yapiyoruz. Peki en son savunma
hattimiz olan veritabani ve yedekleme tarafinda
neler yapiliyor bir de ona bakmak lazim. Clinki
bizim geri donuslerimiz bu yedeklerden olacak.
Ama son zamanlara baktigimizda karsimizdaki
saldiri yapilari da kendilerini stirekli gelistiriyorlar,
surekli yeni yeni taktiklerle karsimiza ¢ikiyorlar.
Sirketlerin sistemlerine girdikten sonra hemen
harekete ge¢miyorlar, verileri inceliyorlar, oradan

elde edecekleri kazanci azami diizeye ¢ikartacak
bilgileri topluyorlar. Ornegin “Hassas veri” var mi
diye bakiyorlar. Sirket yoneticileri saldir sonrasi
“Ben yedekten donerim” dediginde bu sefer de
“Hassas verilerinizi desifre ederiz” tehdidinde
bulunuyorlar, santaj yapiyorlar. Ornegin bir

grup hackleme isine dnce yedekten basliyor.
Zaman ayarlari ile oynayarak yedekleme yapisini
bozuyorlar. Baktigimiz zaman bircok zafiyet ile
karsilasiyoruz.

Onun icin Rubrik olarak olaylara sadece yedekleme
agisindan bakmiyoruz. Koruma ve kurtarma
konusunda 6nemli ¢alismalar yapiyoruz ve
bunlari ¢éziimlerimize entegre ediyoruz. Hassas
verileri tespit ediyoruz. Koruma ve kurtarma
temelli yaklasimimiz sayesinde sirketin 6lgegi fark
etmeksizin tlim sistemi ¢ok kisa bir siirede ayaga
kaldirabiliyoruz. Size, Youtube’ta da yer alan bir
hikayeyi anlatmak istiyorum. Avusturya’da bir
sirket saldirlya ugruyor ve fidye 6demek zorunda
kaliyor. Ondan sonra “Biz ne yapabiliriz” diyorlar ve
2018 yilinda Rubrik ¢oziimlerine gegis yapiyorlar.

mware

Mehmet Goniillii
Rubrik Tiirkiye ve Bolge Miidirii

Zamanla yine pek ¢ok saldiriya ugruyorlar ama
saldirganlar hicbir sonug elde edemiyorlar. Bir
saldirda ise diger sistemler sifreleniyor ve sirketten
yine para isteniyor. Miisteri de bizden aldig

geri doniis glivencesi ile parayl 6demeyecegini
soyllyor. Saldirganlar buradan bir sey elde
edemeyeceklerini anlayinca bu sefer de “Elimizde
hassas verileriniz var” santajina bagvuruyorlar.
MUsterimiz tekrar telasla bizi aradiginda “Hayir,
hassas veri agiginiz bulunmuyor, size blof
yapiyorlar, parayl 6demeyin” dedik. Miisterimiz de
bu olaydan hicbir hasar almadan kurtulmus oldu.
Rubrik olarak amacimiz biitiin sirketlere tim
kurumlara bu konuda yardimci olmak. Miisterimize
diyoruz ki “Eger siz Rubrik kullaniyorsaniz ve
yedekten dénemezseniz Rubrik size 5 milyon
dolara kadar para 6deyecek.” Kendimize ve
¢ozliimlerimize bu denli gliveniyoruz. Sadece
2021’de bizim miisterilerimizden 136 tanesi fidye
saldirisina ugradi ve hepsi, saldirganlara hicbir
para 6demeden saatler icinde yedekten geri donls
yapabilme basarisini gosterdi.



