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5G는 아래의 세 가지 목표를 비전으로 기술개발 및 표준화 작업

 최대 전송속도 향상(eMBB: Enhanced Mobile Broadband)

 초저지연 실시간 서비스(URLLC: Ultra-reliable and Low Latency Communication)

 다수 기기 연결(mMTC: Massive Machine Type Communication)

4

(출처: 매직리프, 구글, 와이어드 참고, KT경제경영연구소 재구성)

1. 5G 개요
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5G는 애플리케이션의 분산/전진 배치로 초저지연 서비스 제공

출처: 5G가 촉발하는 산업생태계 변화(삼정KPMG,‘19)

1. 5G 개요

5
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이동통신의 프로세스는 크게 세 가지로 구분이 가능하며, 단말기기지국, 기지
국-통신국사, 통신국사-중앙 통신서버로 구분

출처: 5G산업 심층 분석(메리츠,’18.8)

스마트폰 등 단말기에서

기지국까지는 무선으로 통신하고

기지국을 거친 뒤 지역의 통신국사와

서버까지는 유선으로 통신

1. 5G 개요

6
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5G Standalone (SA) 구성

 에지의 데이터센터 기술 도입: 국사의 데이터센터화 기지국 확대 고려

 5G는 4G EPC 코어 공유로 서비스 시작: 5G 코어 적용 확대 중
 MEC는 Eco-system 확대 영역: API 제공 및 B2B 등의 모델 확대

1. 5G 개요

7

5G Core CP (Control Plane)

UPF UPFgNBUE DN

Cloud IMS OTT

서비스 서버
비디오 스트리밍 서버
카카오 서버, 웹서버

5G Core UP 5G Core UP

Local DN / MEC AF

MEC
Server

5G RAN

Contents
(컨텐츠)

5G Radio (2019) 5G Core Infra (2020 이후)

4G Core Infra

NSA(Non-Standalone)

SA(Standalone)

• RAN(Radio Access Network), MEC(Mobile | Multi-access Edge Computing)
• AF(Application Function), UP(User Plane), UPF(User Plane Function)
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네트워크 슬라이싱으로 전용 네트워크를 위한 QoS(Quality of Service) 보장

융합산업 서비스 인프라 서비스 제공

출처: 송평중, 한국전자통신연구원

1. 5G 개요

8
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5G LAN/WAN(모델1/모델2)

 장거리 전용회선 대신 5G를 이용하여 업무망/인터넷망 대체하고 네트워크 슬라이싱으로
업무별 안정성 확보 하여, 유선네트워크 구축이 물리적/경제적으로 어려운 상황에 효과적

 기관내 통신장비를 최소화하고 네트워크 운영을 통신운영전문가(5G 통신사)에 위탁 검토

1. 5G 개요

9

온나라
E호조
다모아

본청/본사(HQ)

별관/지사/사무소A

VPN

방화벽
IDS

인터넷스위치업무망스위치

인터넷스위치
업무망스위치

5G 스마트폰/패드
5G CCTV
5G IoT

인터넷

기관전용 5G

기관용SMF

기관용PCF

기관용UPF

5G 노트북
100Mbps

1Mbps

10Mbps

공중 5G

공중SMF

공중PCF

공중UPF

100Mbps

1Mbps

10Mbps

공중 AMF

기관망/공중망 전환

28GHz

3.5GHz
28GHz
3.5GHz
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5G 표준과 Market의 Radio 환경 변화/발전

 Phase 1 (칩셋, 단말기, 통신사)
 Phase 2 (New 칩셋, New 단말기, 상용 서비스)

1. 5G 개요

10

주파수 Sub 6GHz Above 6GHz

Operator <3GHz 3~5 GHz 6~24 GHz 24~30 GHz 30~40 GHz

SKT 3.6~3.7 GHz (100MHz) 28.1~29.0 GHz (800MHz)  

KT 3.5~3.6 GHz (100MHz) 26.5~27.3 GHz (800MHz) 

LGU+ 3.42~3.5 GHz (80MHz) 27.3~28.1 GHz (800MHz) 

5G NR (100MHz) 1.5 Gbps
4G LTE (145MHz) 1.2 Gbps 배터리, latency 고려 동시지원 가능
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28GHz용 Access Unit (AU) 약 10Kg 무게와 10L 부피이며 최대 용량은 10 
Gbps.  

출처: Case study: Orange Romania, SamsungAccess Unit

1. 5G 개요

11
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무선 브로드밴드 구성 - Orange Romania 5G FWA Friendly User Trial 
Architecture

Outdoor CPEIndoor CPE 

출처: Case study: Orange Romania, Samsung

1. 5G 개요

12
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Transmission Standard:
H112-372: 802.11ac/a/n 2 x 2 & 802.11b/g/n 2 x 2, MIMO
H112-370: 802.11ax/ac/a/n 4 x 4 & 802.11b/g/n 2 x 2, MIMO
Wireless Transmission Rate:
H112-372: DBDC, 1167 Mbps
H112-370: DBDC, 5100 Mbps

출처: https://www.aliexpress.com/

Huawei 5G CPE Pro(H112-372) 5G NSA+SA CPE Wireless router wif 5g 
wifi modem router H112 router lan port H112-370 5g router

US $325.60 - 830.28

1. 5G 개요

13
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전송속도 향상뿐 아니라 사물인터넷 등 다수 기기접속 및 초저지연 연동을 포
함하는 개념으로 목표를 설정하고 기술개발 진행 중

5G는 4G 대비 약 10배 이상의 성능 향상을 기대

출처: 5G 이슈와 성공전략, 정보화진흥원<4G와 5G 핵심성능 비교>

1. 5G 개요

14
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5G와 결합·보조하는 비면허 기술을 5G 성능으로 고도화 전략 (과기정통부)

비면허 주파수는 국민 일상과 산업 전반에 걸쳐 필수재

출처: 5G+ 스펙트럼 플랜, 과학기술정보통신부

1. 5G 개요

15
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비단독표준(NSA, Non Standalone): 5G 액세스 네트워크를 4G 네트워크와 연동시
키는 구조

단독표준(SA, Standalone): 5G 전용 무선 접속망과 5G 전용 유선망을 이용하는 구조

출처: Road to 5G: Introduction and Migration (GSMA, 2018)

1. 5G 개요

16
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4차 산업혁명과 5G 시대의 주요 변화
 IoT를 기반 생산기기와 생산품 간 통신체계를 구축하여 전체 생산과정을 최적화

 자율주행차의 고도화, 

 AR 및 VR의 대중화와 엔터테인먼트 산업의 성장

1. 5G 개요

17
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최대 전송속도 향상(eMBB: Enhanced Mobile Broadband)
초저지연 실시간 서비스(URLLC: Ultra-reliable and Low Latency Communication)
다수 기기 연결(mMTC: Massive Machine Type Communication)

1. 5G 개요

18

A Comprehensive Guide to 5G Securityby Andrei Gurtov; Madhusanka Liyanage; Ahmed Bux Abro; Mika Ylianttila; Ijaz AhmadPublished by Wiley, 2018
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5G; Security architecture and procedures for 5G System (3GPP TS 33.501 

version 15.4.0 Release 15) 

2. 5G 보안 개요

20
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모바일 네트워크 보안 변화

2. 5G 보안 개요

A Comprehensive Guide to 5G Securityby Ijaz Ahmad; Andrei Gurtov; Mika Ylianttila; Madhusanka Liyanage; Ahmed Bux AbroPublished by Wiley, 2018

21
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Edge(기지국)와 Central Office(국사)의 데이터센터 화 진행
클라우드 네이티브화
네트워크 슬라이싱
기기 클러스터링 확장

2. 5G 보안 개요

서비스 사이트국사(CO)기기/로컬네트워크 기지국(Edge)

전송 (Transport)
애플리케이션 감지

접속(Access), 이동성 (Mobility), 네트워크 앱

고정 (Fixed)

모바일 (Mobile)

클라우드 인프라

관리와 수익 창출
(오케스트레이션)

애플리케이션 클라우드

네트워크 슬라이싱

IoT/센서스마트홈 기관/기업

원격진료

AR/VR HD/3D/360 비디오

스마트시티

IoT/로보트

드론

자율주행

CCTV

Malware
Zero-days

랜섬웨어스
파이웨어
봇넷
Malware
Zero-days

DDoS
봇넷
Stuxnet
Zero-days

Man-in-
middle-atack

스캔닝
TCP Syn Attack
Billing Evasion

DDoS
APT

IP Spoofing
DNS Spppfing

22
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2. 5G 보안 개요
Authorization of NF service access
Framework based on Oauth 2.0

23
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 If SA deployment is selected, a completely new protocol -HTTP/2- will 
be used for 5G signaling. Operator-to-operator interconnection will be 
done through a new module Secure Edge Protection Proxy (SEPP). 
Standards are not yet completed.

 Inter-operator signaling (API calls)
SEPP: Security Edge Protection Proxy
SEPP2SEPP security considering IPX intermediaries
E2e signalling Message flow over N32

Source: GSMA Roaming Implementation Guide NG.113-v1.0

2. 5G 보안 개요

24
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2. 5G 보안 개요
5G 보안 위협 분석

위협 설명
피해 수준

(Minor, Moderate,
Severe, Extreme)

발생 빈도
(1-5, Low-High)

랜섬웨어
Specialized malwares use exploit, encrypt and lock access 
to critical data. Access granted after paying demanded 
ransom money

Severe 3

멀웨어
Advance malwares targeting billions of mobile and IoT 
devices with capability to exploit the OS and network 
vulnerabilities

Extreme 3

IoT
봇넷

IoT and mobile devices hosting a control agent/bot 
receiving remote commands and continuously leaking 
telemetry information to a remote bot‐master running a 
central command and control (C&C) system. Used for both 
passive and active attacks

Severe 2

인프라 위협
Threats that are focused, damaging critical infrastructure 
services such as SCADA, i.e. Stuxnet, Shamoon attacks Extreme 3

제로데이
공격

An advance attack exploiting the undiscovered 
vulnerabilities of a system. Can be a combination or 
package of multiple attack types, malware, rootkits and 
botnets

Extreme 1

A Comprehensive Guide to 5G Securityby Ijaz Ahmad; Andrei Gurtov; Mika Ylianttila; Madhusanka Liyanage; Ahmed Bux AbroPublished by Wiley, 2018

25
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보안 구성 가이드

Source: GSMA Roaming Implementation Guide NG.113-v1.0

2. 5G 보안 개요

26

인증/권한/안티스푸핑, 
트래픽 차단

등록, 디스커버리, 통신
중 위 #1 기능 제공

5G 아키텍처의 에지
프록시 구축

에지의 권한, NRF와 NF

홉단위와 종단간 보안

새로운 프로토콜 스택을
위한 보안 가이드
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표준화 활동
 NGMN: Security Competence Team (SCT) formed in May 2017
 SCT Activities @ ITU 2018

• 5G E2E Architecture Framework – Security requirements
• Cellular V2X – Security and privacy aspects
• Network Capabilities Exposure – Security aspects and requirements
• 5G RAN Functional Decomposition – Security of new interfaces
• Update of “5G Security – Package 3: Mobile Edge Computing / Low Latency / Consistent 

User Experience” (NGMN, Oct. 2016) with respect to law enforcement requirements for MEC
• Pre-commercial 5G Network Trials & Testing – Security Tests

2. 5G 보안 개요

27
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Centralized security architecture for mobile clouds and MEC security

3. 5G 네트워크 보안

29

A Comprehensive Guide to 5G Securityby Andrei Gurtov; Madhusanka Liyanage; Ahmed Bux Abro; Mika Ylianttila; Ijaz AhmadPublished by Wiley, 2018
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NRF (NF Repository Function)
 Service Registration

 Service Discovery

 Session Establishment

3. 5G 네트워크 보안

30

Service Registration

Service Discovery

Session Establishment

UE

AMF
(Access and 

Mobility 
Management 

Function)

NRF
(NF 

Repository 
Function)

SMF
(Session 

Management 
Function)

HTTP PUT (NF register)

201 Created

HTTP PUT (NFDiscovery)

200 OK (List of SMSFs)

SessionEstablishment Request

HTTP POST (Create PDU Session)

201 Created
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NRF의 PLMN 간 통신 (N27)

3. 5G 네트워크 보안

31

GMLC
(Gateway 

Mobile 
Location 
Center)

NSSF
(Network 

Slice 
Selection 
Function)

PCF
(Policy 
Control 

Function)

UDM
(Unified Data 
Management)

NEF
(Network 
Exposure 
Function)

NRF
(NF 

Repository 
Function)

LMF
(Location 

Management 
Function)

UDR
(Unified Data 
Repository)

SMF
(Session 

Management 
Function)

AF
(Application 

Function)

AUSF
(Authenticatio

n Server 
Function)

AMF
(Access and 

Mobility 
Management 

Function)

CHF
(Charging 
Function)

HPLMN (Home Public Land Mobile Network)

NRF
(NF 

Repository 
Function)

VPLMN (Visited Public Land Mobile Network)

SEPP
(Security 

Edge 
Protection 

Proxy)

SEPP
(Security 

Edge 
Protection 

Proxy)

AUSF
(Authenticatio

n Server 
Function)

UDM
(Unified Data 
Management)

TLS (gRPC) TLS (gRPC)

N32

N27

NF
Service

Producer

NF
Service

Consumer(TLS)

https://URI
OAuth2.0 

Authorization

NF
Service

Consumer

NF
Service

Producer

(TLS)

Encapsulate
HPLMN
SEPP

VPLMN
SEPP

(T
L

S
)

(T
L

S
) https://URI

OAuth2.0 
Authorization

Decapsulate

Intra PLMN Inter PLMN 
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NRF의 Security architecture

 인증 (Authentication framework), 가입자 프라이버시 (Subscriber privacy)

 SBA(Service based architecture) 와 보안 연결

 User Plane의 통합 보안 고려

 NWDAF: Network Data Analytics Function

3. 5G 네트워크 보안

32

NWDAF

NMS
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Hardware Root of Trust

Image: www.semanticscholar.org

4. 5G 기기와 사용자 보안

34
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Samsung KNOX Hardware Platform

4. 5G 기기와 사용자 보안

35
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계층별 IoT 5G 보안

Security threats in automation IoT and their possible mitigation

4. 5G 기기와 사용자 보안

36
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 IoT 5G 기술별 보안

Security challenges in 5G technologies

4. 5G 기기와 사용자 보안

37
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Some advantages and drawbacks of blockchain usage when compared to 
traditional data handling.

4. 5G 기기와 사용자 보안
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JS Lab

System owner: Define End-to-End security

4. 5G 기기와 사용자 보안
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JS Lab

1. 5G 개요

2. 5G 보안 개요

3. 5G 네트워크 보안

4. 5G 기기와 사용자 보안

5. 5G 클라우드와 가상네트워크 보안
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JS Lab

 Cloud Native 5G Core

5. 5G 클라우드와 가상네트워크 보안
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Cloud iNfrastructure Telco Taskforce (CNTT)

CNTT Problem Statement

#5G, #Cloud Native, #CNTT, #Edge, #OPNFV, #Publications, #Resources

5. 5G 클라우드와 가상네트워크 보안
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CNTT Reference Model

 Compute
 Storage
 Network
 Acceleration
 Application programming interface (API)
 Multi-tenancy
 Operations and lifecycle management (LCM)
 Security
 Platform and access
 Confidentiality and integrity
 Workload security
 Image security
 Security life cycle management
 Monitoring and security audit
 Standards compliance

5. 5G 클라우드와 가상네트워크 보안
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Service Mesh

 Management 부가 기능: Consul Cluster (HashiCorp)

 Management Trend 고려: Service Mesh (Istio) 

5. 5G 클라우드와 가상네트워크 보안
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Amazon AWS Wavelength

 5G 네트워크 에지에서 AWS 커퓨팅 및 스토리지를 사용하여, 5G 기반 모바일 기기 및 사
용자에게 초저지연 서비스를 제공하는 애플리케이션 제공 가능 (AWS Ourpost 기반)

 AWS 리전과 통신사 5G 망을 직접연결
 로컬 컴퓨팅, 스토리지, 데이터베이스 및 기타 서비스제공
 5G 기반 새로운 모바일 앱 제공

5. 5G 클라우드와 가상네트워크 보안

출처: AWS re:Invent 2019
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Amazon AWS Wavelength 

출처: https://www.netmanias.com/ko/post/blog/14591/5g-edge-iot-mec/aws-wavelength

5. 5G 클라우드와 가상네트워크 보안

46



ja
m

es
@

js
la

b.
kr

JS Lab

Microsoft Azure Edge Zones: 5G 통신사와 연결하여 기업에 설치하는 사설망
구성

출처: https://blogs.vmware.com/velocloud/2020/03/31/vmware-to-deliver-networking-solutions-with-azure-edge-zones/

5. 5G 클라우드와 가상네트워크 보안
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5G의 AI 응용 (예)
 서비스 관리 : operations support systems, resource provisioning, fault 

localization, failure root cause analysis, business support systems, security;
 네트워크와 클라우드 자원 관리: flexible function deployment, NFV orchestration, 

network slicing, green operation
 무선 관리: air interface coordination, site collaboration, user mobility

5. 5G 클라우드와 가상네트워크 보안

Algorithmia
Amazon 

Rekognition
Clarifai

Microsoft 
Cognitive 
Services

Google Cloud 
Vision

IBM Watson 
Visual 

Recognition
Image classification ✔ ✔ ✔ ✔ ✔ ✔

Image detection ✔ ✔ ✔ ✔
OCR ✔ ✔ ✔ ✔

Face recognition ✔ ✔ ✔
Emotion ✔ ✔ ✔ ✔

Logo recognition ✔ ✔ ✔
Landmark recognition ✔ ✔ ✔ ✔

Celebrity ✔ ✔ ✔ ✔ ✔ ✔
Multilingual tagging ✔
Image description ✔

Handwriting ✔ ✔
Thumbnail generation ✔ ✔ ✔
Content moderation ✔ ✔ ✔ ✔ ✔

Custom classification training ✔ ✔ ✔ ✔
Custom detector training ✔ ✔

Mobile custom models ✔ ✔ ✔

Free tier
5,000 requests 

per month
5,000 requests 

per month
5,000 requests 

per month
5,000 requests 

per month
1,000 requests 

per month
7,500

Comparison shopping of vision API providers (as of Aug. 2019)
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5G의 사이버 보안 비즈니스 모델

5. 5G 클라우드와 가상네트워크 보안
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A Comprehensive Guide to 5G Securityby Andrei Gurtov; Madhusanka Liyanage; Ahmed Bux Abro; Mika Ylianttila; Ijaz AhmadPublished by Wiley, 2018
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