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YUVARLAK MASACxO

GÜVENLİK ve YAPAY ZEKA
BThaber tarafından gerçekleştirilen CxO Yuvarlak 
Masa Toplantıları’nın yedincisi 26 Mayıs günü, 
İstanbul’un gözde mekanlarından Pera Palas 
Otel’de gerçekleştirildi. “Güvenlik ve Yapay 
Zeka”  başlıklı etkinlik kapsamında, teknolojileri 
liderleri, güvenlik konusuna yaklaşımları 
hakkında bilgi verdiler.
Vectra AI ve Exclusive Networks sponsorluğunda 
gerçekleşen ve moderatörlüğünü BThaber 
Yayın Koordinatörü Ayhan Sevgi’nin yaptığı 
etkinlikte; güvenlik konusunda yapılan 
çalışmalar, bu çalışmalara yapay zekanın etkisi 
ele alındı. Konuşmaların ardından Çay Saati’nde 
buluşan teknoloji liderleri kendi aralarında fikir 
alışverişinde bulundular.

Katılımcı CxO’lar

• Can Akkaya - Zurich Sigorta Bilgi ve İletişim 
Teknolojileri Müdürü 

• Emek Akbal - Odgers Berndtson Büyüme ve 
Dönüşümden Sorumlu Başkanı

• Erkan Şahin  - Ege Yapı Bilgi Teknolojileri Müdürü 
• Erol Tiriç - Nuh Çimento Grubu IT Direktörü
• Hakan Türköner  - Boyner Grup Bulut ve Altyapı 

Çözümleri Direktörü
• İsmail Özeren - Anadolu Sigorta, Veri Yönetimi ve 

Analitik Çözümler Müdürü 
• Murat Avcı - House of Human Koçluk Şirketi Kurucusu 
• Okan Aktaş - Türk Hava Yolları Güvenlik Çözümleri ve 

Yönetişim Müdürü 
• Seda Kaşhan  - eBebek Bilgi Teknolojileri Direktörü 
• Serdar Yalçın  - Vectra AI Türkiye Ülke Müdürü.

Sponsorlar
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“ Siber  güvenlik  
yat ır ım önceliği 
olmalı”

Şu anda şirketler tekrar bir kapanma olursa orada 
hazırlık nasıl olacak, bence halen bir check list’leri 
yok özellikle Türkiye’de. Siber güvenlik CEO’ların 
ajandasına maalesef giremiyor, ama burada 
özellikle IT tarafındaki arkadaşların ısrarla bu 
konunun CEO’ların ajandasına girmesi gerektiğini 
anlatması lazım. AI muhtemelen şirketlerin, 
yönetimin daha çok ilgisini çekiyor. Çok enteresan 
case’lerle de karşılaşıyoruz. Bunun için biz 
de birçok şirket gibi bu işin danışmanlarıyla 
çalışıyoruz. Benim şöyle bir avantajım var, bu 
iş globalden yürütülüyor. Ama tabii ki kendi 
içimizde de her birim, biz de şirkete girerken çok 

assesment’lardan geçtik. Bilgi güvenliği tarafı, 
siber güvenlik, IT tarafındaki sistemler, network 
tarafı olsun, ciddi anlamda efor harcanıyor. Ama 
seçtiğimiz partnerler de bizim bir puanlama 
sistemimiz var ve karşılıklı güven çerçevesinde 
ilerliyoruz. Risk yok mu, bence var. Özellikle Türk 
startup’larına son derece de güveniyorum ve 
kendileriyle çalışıyorum. Satın aldıklarımız da 
var, destekliyoruz da. Her ne kadar global bir 
şirket olsak da tüm startup’ları destekliyoruz. 
Güvenlik konusunda da destekliyoruz. Pikus var, 
benzeri ürünlerin denenmesi ve sistemlerin de 
değerlendirilmesini elzem olarak görüyorum. 

Onun haricinde, KVKK dedik. O kadar enteresan 
vakalar yaşanıyor ki… Log’lama tarafında verilerin 
daha derin şekilde analiz edilmesi lazım. Orada 
AI devreye girebilir. Çünkü gün içerisinde o kadar 
yoğun oluyorsunuz ki, özellikle CIO seviyesinde, 
üst yönetimin taleplerini karşılama, son kullanıcı 
taleplerini karşılama, sağlam bir zaman bulup da 
inceleme fırsatınız olmuyor. O yüzden de bazen 
vendor’lara güvenmek zorunda kalıyorsunuz. 
Siber güvenlik tarafında yatırım yapılmaması 
bence düşünülmemeli. Mümkün olduğunca siber 
güvenlik alanına yatırım yapılması gerektiğine 
inanıyorum.”

Can Akkaya
Zurich Sigorta Bilgi ve İletişim Teknolojileri Müdürü       

“ Doğru girdiler  
doğru sonuçlar  
sağlıyor ”

Yapılan hizmetlerin büyük çoğunluğu bilgi 
teknolojileri marifeti ile sürdürülüyor. Dolayısı 
ile çok fazla noktaya hizmet ve network 
sağlıyor durumdayız. Bu durum risk yüzeyini 
oldukça genişletiyor. Risk yüzeyinin geniş 
olduğu yerlerde daha dikkatli tedbirler almak 
gerekiyor. Ayrıca müşterilerimize sunduğumuz 
hizmetlerimizi sürdürebilmek için çok sayıda 
tedarikçi ile çalışmak durumundayız. Bu 
durumda tedarikçilerden kaynaklı risklerimizde 
gündemimizde oluyor. Siber tehditler açısından 
bakıldığında saldırı ara yüzlerini daraltmak, 
kontrol etmek ve olası riskleri erken tespit etmek 
bizim için çok kıymetli. 
Bunun için görünürlüğü arttırmak adına tüm 
kaynaklardan gerekli logları toplamaya çalışıyoruz. 
Buda büyük bir log yığını demek. Tüm bu logları 
mevcut teknolojiler ile yönetmeye çalışsak da artık 
insan eli ile bir yere kadar sürdürülebilir oluyor. Bu 
yüzden biz de bu anlamda otonom yapılara doğru 
yönelmek yönündeki stratejimizi kurguladık. 
Artık yapay zeka ve otonomla dolu cihazların 
da yavaş yavaş siber güvenlik çalışanlarının 

yerini almak zorunda olduğu bir dünyaya doğru 
gidiyoruz. Tabi ki insan etkileşimi hiçbir zaman 
sıfırlanmayacak. Bir yere kadar yapay zeka, bir 
yerden sonra tekrar insan işin içine giriyor olacak. 
Yaptığınız işi, insan zekasının verdiği kararları 
sisteme öğretebiliyorsanız, standart işleri ve 
daha fazlasını yapay zekayla donatılmış sistemin 
yapmasında da bir mahsur yok. Biz ne kadar 
yapay zeka sistemine girdi sağlarsak, ne kadar 
makul doğru girdileri temin edersek sistemlerde 
öğrenerek yollarına devam edecekler ve bizde 
gerçek risk ve tehditlere odaklanabileceğiz. 
Stratejilerimizi ve yatırımlarımızı da bu yönde 
yapmaya çalışıyoruz. Seçtiğimiz teknolojilerde 
buna dikkat etmeye çalışıyoruz. Pandemi öncesine 
kadar ofislere gidip çalışıyorduk. Siber güvenlik 
faaliyetlerimizi çoğunlukla insan etkileşimli 
gerçekleştiriyorduk. Ancak pandemi ile dijitalleşen 
dünya ve iş süreçleri sonrası artık stratejilerimizi 
tamamen yapay zeka destekli otonom ve otomatik 
süreçlere aktarmaya gayret ediyoruz. 
Siber uzay dediğimiz kavram bulut sistemler 
ve hizmetlerin de artması ile daha da 

karmaşıklaşıyor, SaaS,Paas, IaaS servisler ile 
nerede başladığı ve nerede sonlandığı konuları 
riskleri arttırıyor. Şirket kavramının gittikçe 
sanallaştığı ve haliyle networklerimizinde 
sanallaştığı belirsizlik ortamında kim, kimi, 
nerede, ne zaman kontrol edecek ve tedbir alacak 
konuları zorlaşıyor. 
Baktığımızda VUCA (Değişkenlik, Belirsizlik, 
Karmaşıklık, Muğlaklık) ortamını tam 
olarak yaşıyor durumdayız. Tam bu esnada 
müşterilerimiz hizmet bekliyor. İş birimlerimiz 
hizmet ağını genişletiyor, buna bağlı olarak 
IT altyapımız genişliyor. Haliyle kötü niyetli 
oluşumların (saldırganların) iştahı kabarıyor. Kötü 
niyetli oluşumlarla (saldırganlarla) mücadele 
için sıfır güven dediğimiz ‘zero trust architecture’ 
yapısını masamıza koyduk. Artık dizaynımızı buna 
göre yapıyoruz. Bunun içerisinde yapay zekaya ait 
unsurları mutlaka değerlendiriyoruz. Teknolojinin 
her katmanında kendimizden de birşeyler katarak, 
müşterilerimizi, çalışanlarımızı, paydaşlarımızı 
en önemlisi ülkemizin kritik bir kuruluşu olan 
şirketimizi koruyoruz.

Okan Aktaş
Türk Hava Yolları Güvenlik Çözümleri ve 

Yönetişim Müdürü   



“ Sigor taya aracıl ık  
eden uygulamalar ın 
merkezi bir  yerden 
belli standar t lar la 
ak redite edilmesini 
ist iyoruz”

“ Zengin por t föyü 
en doğru biçimde 
yönetmeye 
odaklanıyoruz”

Yapay zeka ile 2017-2018 yıllarında aktif çalışmaya 
başladık, bilgi ve teknik yetkinliğimizi giderek 
artırdık. Ürün ortaya çıkarabilmek için bu ürünleri 
kullandıracağımız iş senaryoları yaratmamız 
gerekiyordu. Bunu destekleyecek çalışmalar yaparak 
farkındalığı artırmaya çalıştık. Örneğin Vatandaş veri 
bilinci programı yaptık. Veriyle kişilerin kendilerinin 
oynamasını sağlayınca bir olgunluk sağlandı. 
Neredeyse bütün iş birimlerinde veri ile uğraşan 
kişiler oluştu. Yapay zekayla önce dokümanları 
işlemeyi öğrendik, sonra hasar resimlerini taramaya 
ve işlemeye başladık. Şu an yapay zeka ile hiç 
insan olmadan ekspertiz yapabiliyor tahmini hasar 
maliyetini öngörebiliyoruz. Hasar kaydı sisteme 
girdiği zaman hasar dosyası inceleyecek kişinin 
karşısına geldiğinde yapay zekadan gelen sonuçları 
görüp bunları doğruluyor eğer doğrulamazsak 

ve fark oluşursa yapay zekayı yeni senaryolar için 
eğitiyoruz.Yapay zeka çalışmalarında olgunluğumuz 
artınca suistimal konularında kendimizi 
denemek istedik ve kullandığımız suistimal 
uygulamasına kıyasla %80 daha iyi sonuçlar elde 
etmeye başladık. Sosyal ağ analizini kullanarak 
Suistimal ağlarını tespit etmeye başladık, her 
hasar dosyasına suistimal skoru üretebiliyoruz.
TurboJet isimli bir projemiz var bu projemiz ile 
45-50 günlere varan hasar ödemelerini 5 saniye 
içerisinde ödeyebiliyoruz. Sigorta şirketlerinde 
veri derya deniz, kişisel verileriniz, sağlık veriniz 
sigorta şirketlerine emanet. Müşterilerimizin ve iş 
ortaklarımızın verilerini korumak ve güvenlerini 
kaybetmemek için bize iletilen tüm verileri 
uçtan uca koruyoruz.Yapay zeka çalışmalarında 
edindiğimiz tecrübeyi bilgi güvenliği tarafında 

kullanmak için senaryolar üretmeye çalışıyoruz. İş 
ortaklarımız dışında güvenlik testlerini kendimiz de 
yapıyoruz. KVKK’nın bize en büyük katkısı şu oldu: 
Normalde iş birimlerimize bilgi güvenliği ile alakalı 
bir konuda gittiğimizde anlatmakta zorlanıyorduk 
ama KVKK ile birlikte yapılan farkındalık eğitimleri 
ve çalışmalar ile burada da önemli bir olgunluk 
sağladık. KVKK’nın %80-90’ı bilgi güvenliği, eğer 
bilgi güvenliği çalışmalarınız belli bir olgunluktaysa 
ve bu zeminde yatırım yapabiliyorsanız 
KVKK’nın neredeyse tüm teknik gereksinimlerini 
sağlamış oluyorsunuz. Güvenlik araçları yatırım 
yapabileceğinz en pahalı araçlardan, hazır 
çözümlerle birlikte kendi araçlarınız için de yatırım 
yapmanız gerekiyor. KVKK ve güvenlik konularında 
yerli firmalar ve girişimler ile çalışıyoruz, birlikte 
projeler geliştiriyoruz. 

Biz hem perakende sektöründe hem e-ticarette 
varız. Hem mağazacılık tarafında hem de 
e-ticarette güvenlik önlemleri almamız 
gerekiyor. Sürekli yeni atak türleri ortaya 
çıkıyorDonanımsal makine işlemcileri de 
geliştiği için her geçen gün daha fazla, daha 
sıkı güvenlik önlemleri almamız gerekiyor. 
Örneğin 8 karakter en kompleks şifreler bile 
39 dakika gibi bir sürede artık kırılabiliyor. 
Teknoloji yatırımı bir risk barındırır, o riski 
alırsınız ya da almazsınız. Almadığınız 
durumda şirket zarar görebilir ve iş sürekliliği 
sekteye uğrayabilir, prestij kaybedebilirsiniz.. 
ebebek’te yapılması gereken, alınması 
gereken önlemler neyse onların alınması 
yönünde yatırım imkanı var. WAF ile web 

uygulamalarını koruma, DDoS ataklarına karşı 
koruma ile ilgili çalışmalar yapıyoruz. Mail 
Security, web security, EDR- MDR çözümleri 
kullanıyoruz. Microsoft Cloud Office 365’i 
kurup kullanıyoruz ve orada da bulutta verimizi 
korumak ile ilgili projeler yapıyoruz. Çeşitli 
şifreleme algoritmaları kullanıyoruz. SIEM / 
SOC hizmetiyle, topladığımız verileri  akıtarak, 
tüm logların tek merkezde toplanması, logların 
kolerasyon edilmesi ve SOC tarafında alert 
sisteminin oluşturulmasını sağlıyoruz. Yapay 
Zeka kullanarakanomali tespitinde sistemin 
öğrenip o anomaliyi tespit etmesi ile ilgili 
POC’ler yapıyoruz.. Penetrasyon testlerini 
sürekli yapıyoruz.. Kullandığımız bütün 
sistemlerin her zaman güvenlik açıklarına 

bakıyor, onları gidermeye çalışıyoruz. ebebek.
com web sitemiz, mobil uygulamalarımız 
ve backend sistemlerimizi yeniledik, çok 
kısa zaman sonra yeni sürümümüz çıkacak. 
‘White hacker’ hizmeti de alıyoruz. . Yapay 
zeka alanında yaptığımız çalışmalardan 
bahsedersem, şu anda büyük veriyi buluta 
taşıma ile ilgili çeşitli PoC’ler yapıyoruz. 
Büyük veriyi oluşturup buluta çıkartmak 
istememizin  amacı yapay zeka, algoritmaları 
kullanabilmek. Depoda Ottobo projemiz var ve 
onun demosunu yapıyoruz. MVP kısmı hazır. 
İnsan işgücüyle uyum içinde çalışan işbirlikçi 
AMR'ler oluşturuyoruz. Depoda toplama 
operasyonlarını hızlandırmasını ve üretkenliği 4 
kata kadar artırmasını hedefliyoruz. 

İsmail Özeren  
Anadolu Sigorta, Veri Yönetimi ve 

Analitik Çözümler Müdürü    

Seda Kaşhan
eBebek Bilgi Teknolojileri Direktörü  
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Lider lik  güven k r izi 
yetenek  k r izine 
dönüşüyor

Odgers Berndtson, 1965 yılından bu yana 
globalde 70’in üzerinde ofisiyle faaliyet gösteren 
lider bir Yönetim Danışmanlığı şirketidir. 
İstanbul Ofisi, 1998 yılında aynı zamanda Profil 
International Danışmanlık (1991) şirketinin 
de kurucu ortağı olan Ayşe Öztuna Bozoklar 
tarafından kurulmuştur. Kurulduğu günden 
itibaren sürekli büyüyerek 1.500’den fazla 
kurumda çeşitli projeler gerçekleştirmiş ve 
yaklaşık 500bin yeteneğe dokunarak Türkiye’de 
sektörün en köklü ve öncü şirketlerinden 
olmuştur.

Odgers Berndtson Türkiye, 30 senenin 
üzerinde tecrübesi, Yönetici Değerlendirme 
ve Araştırma hizmetleri, Yetenek Yönetimi 
üzerine geliştirdiği yenilikçi çözümler ve 
diğer yönetim danışmanlığı hizmetleriyle 
Fortune500’den Startup şirketlere kadar geniş 
bir yelpazede ve birçok farklı sektörde faaliyet 
gösteren kurumda stratejik değer yaratmaya 
devam etmektedir. Dönüşüm süreçlerinin 
tetiklediği büyüyen yetenek açığını kapatmak 
ve mevcut yeteneklerin bağlılıklarını artırmak 
üzere kurumların öncelik ve ihtiyaçlarına özel 

yapılandırabildiğimiz, “Future Readiness”  
çatı konsepti altında gelişen hizmetlerimiz ve 
yenilikçi çözümlerimiz ile içinde bulunduğumuz 
bilinmezlik ortamında özellikle Yönetim ve İcra 
Kurullarının güvenilir stratejik çözüm ortağı 
olmaya devam ediyoruz.
Sonuçlarını yakın zamanda paylaştığımız; 46 
ülkede, Hissedarlar, Yönetim Kurulu Üyeleri ve 
Üst Düzey Yöneticiler’in katılımı ile ikincisini 
gerçekleştirdiğimiz Liderlik Güven Endeksi 
araştırmamızın en çarpıcı bulguları;
• Katılımcıların %79'unun şu ana kadar yaşanan 

Emek Akbal
Odgers Berndtson - Büyüme ve 
Dönüşümden Sorumlu Başkanı        

“ Siber  güvenlik  ay r ı 
bir  uzmanlık  alanı”

İnşaat sektöründe yurtiçi ve yurt dışı olarak faaliyet 
gösteren bir şirketiz. Ağırlıklı yatırım ve taahhüt 
alanında işler geliştiriyoruz. Ancak bu yıl itibari 
ile faaliyet alanlarımız arasına varlık yönetim 
konusunda girmiş bulunmaktadır. Ege Yapı olarak 
dijital inovasyon ve  dönüşüm projelerini  yakından 
takip ediyoruz. Organizasyonumuza katma değer 
sağlayacak projeleri uyguluyoruz. Toplantıya 
katılımım öncesi yapay zeka projelerinin inşaat 
sektörü açısından geldiği noktayı gösteren birkaç 
istatistiğe baktım. Dünyadaki işgücünün yaklaşık 
yüzde 7’si inşaat sektöründe çalışıyor ve inşaatla 
ilgili faaliyetler için yılda yaklaşık 10 trilyon dolar 
harcanıyor. Bu açıdan dünya ekonomisinin en 
önemli sektörlerinden biri olmasına rağmen, inşaat 
sektörü verimlilik artışını sağlamak açısından 
Yapay Zeka ve benzeri teknolojilerin kullanımında 
diğer sektörlere kıyasla yavaş ilerliyor. Özellikle 
üretim alanında   robotik vb. uygulamaların 
hayata geçirilmesi ile  ciddi maliyet optimizasyonu 
sağlanacağı kanaatindeyim. Öte yandan Siber 
güvenlik konusu içinde bulunduğumuz ve bundan 
sonraki dönemde üzerinde dikkatle durulması 

gereken bir konu  bu alanda ki makine öğrenme 
çalışmaları da sektörün gelişimi açısından son 
derece önemli her gün ortaya çıkan yeni saldırı 
ve virüs tiplerinin takibi ve izlenmesinin bir veri 
tabanı özelinde takip edilmesi gerekli olduğu 
düşüncesindeyim. E-ticarette faaliyet gösteren bir 
şirket değiliz. Ancak siber güvenlik her sektörde 
olduğu gibi bizim için de son derece önemli. 
Birçok iş uygulaması kullanıyoruz ve güvenli BT 
ortamını tesis etmeden çalışamayız. Biz de bu 
konuda bir çok çalışma yürüttük. Konusunda 
uzman bir partnerle çok kapsamlı bir çözüm 
anlaşması imzaladık. Siber güvenlik konusunda çok 
katmanlı bir sisteme geçiş yaptık. Regülasyonlara 
KVKK ve log’lamalar noktasında tabiyiz. Kendi 
içimizde bir çözüm üretmek yerine, siber güvenliğe 
bakış açımız net: Bu ayrı bir uzmanlık alanı. 
Siber güvenlik işi ayrı çalışılması, ayrı uzmanlık 
edilmesi gereken bir iş. Biz bu konuyu işin ehline 
bırakıp, yapay zeka tabanlı çalışan bir sistem 
vasıtasıyla outsource ettik. Bir SOC merkezinden 
kapsamlı hizmet alıyoruz. Bu konuda gerçekten 
uzmanlaşmış bir ekip çalışan tüm aktif cihazlar 

noktasında log’lar toplanıyor. Her türlü sistemden 
log alnıyor ve bunları belli bir korelasyona tabi 
tutuyorlar. Bunun dışında ortaya çıkan anomalileri 
bize sunuyorlar. 7/24  sistem izleniyor şu anda. 
Önümüzdeki projemiz DLP(Data Lost Prevention). 
Bu da regülasyonların öngördüğü bir şey zaten. 
Tehdidi hep dışarıdan biliriz, ama tehdit bazen de 
içerdendir. Bu konuda  Tüm IT profesyonellerinin 
son derece dikkatli olmaları gerekiyor. O yüzden 
log’ların alınması  ve takibi çok önemli. Veri sızıntısı 
uygulamasını da bir an önce devreye alacağız. 
Öte yandan kullanıcıları siber güvenlik alanında 
bilinçlendirmek gerekiyor bu konuda. Birtakım 
online eğitim ve similasyon çalışmalarımız var. 
Kullandığımız çözümün burada çok katmanlı 
olması, sistemde gözden kaçan riskleri bir 
yerden kaçıyorsa bir yerde yakalanması üzerine 
kurguladık.. Bizim kullandığımız böyle bir çözüm. 
Çözüme güveniyoruz.Öte yandan İnternet bağlıysa 
hiçbir şey güvenliği değil, bunu da biliyoruz. 
Kullanıcılarımızı bilgilendiriyoruz. Güvenlik 
duvarlarımızın hepsi güncel, kuralları, prosedürleri 
yaratılmış durumda. 

Erkan Şahin
Ege Yapı Bilgi Teknolojileri Müdürü 

a



Boyner  Now  
ile online 
deney imin çıtasını 
yükselt iyoruz

Online alışverişin tüm dünyada olduğu gibi 
ülkemizde de artış trendinde olduğunu biliyoruz. 
Ülkemizde birçok yeniliğin öncüsü olan Boyner 
Grup, uzun yıllardır teknolojik ve dijital altyapıya 
yatırım yapıyor. Bu konuda 2022 yılı Boyner için, 
kelimenin tam anlamıyla değişim ve dönüşüm 
yılı oldu. Dijital alt yapımızın gelişmişliği 
sayesinde müşterilerimizin değişen alışkanlık ve 
beklentilerine   hızlı bir şekilde uyum sağladık. 

Boyner Grup olarak inovasyon ve girişimcilik 
bizim için hep ön planda. Bunun en büyük 
örneği, geçtiğimiz günlerde lansmanını 
gerçekleştirdiğimiz ve online alışveriş 
deneyimine bambaşka bir soluk ve heyecan 
getiren Boyner Now. Boyner uygulaması içinde 
yer alan Boyner Now hizmeti ile 600’ü aşkın 
marka, yüzbinlerce ürün yelpazesi sadece 90 
dakikada müşterilere teslim edilirken tüm 
detayları onların beklentilerine göre tasarlanmış 
bir online alışveriş deneyimi sunuluyor. Boyner 
Now, sipariş anında ödeme yapılmaması, beden 
ve renk alternatifleri ile sipariş verilebilmesi, 
ürünleri bulunduğu mekanda, evinin konforunda 
deneme ve sonrasında satın almak istediği 
ürünler için kapıda kredi kartı ile ödeme olanağı 
gibi özellikleriyle online alışverişe yepyeni 
bir boyut getiriyor. Şu ana kadar perakende 
sektöründe hep öncü olduk, örnek alınan işler 
yaptık, bundan sonra da hayata geçireceğimiz 
projelerle sektörün teknoloji önderlerinden biri 
olmayı hedefliyoruz.  

 Operasyonel iş yükü ihtiyaçlarımızı, AI/ML 
teknolojileri ve robotlar ile gideriyoruz
Boyner Grup olarak müşterilerimizin güvenliğini 
sağlamak için sürekli olarak yeni yatırımlar 
yapıyoruz. Akredite olduğumuz güvenlik 
standartları ile bu konudaki farkındalığımızı 
bir adım daha ileriye taşıyoruz. Multi Cloud 
altyapısı üzerinde çalışan çok sayıda iş yükümüz 
bulunuyor. Bunları korurken mümkün olduğunca 
üretici bağımsız ürünler tercih ediyoruz. Kırmızı 
takımlar sürekli sızma testleri ile sistemlerin 
dayanıklılığını test ederken mavi takımlar da bu 
konuda gerekli önlemlerin alınmasını sağlıyor. 
Özellikle son dönemde sektörde yaşanan kalifiye 
personel eksikliği sorunlarının önüne geçmek 
için AI/ML teknolojilerine yatırım yapıyoruz. 
Robotlar ile ihtiyaç duyulan birçok işlevi 
rahatlıkla yerine getirebiliyoruz.  

 Güncel saldırı senaryoları ile proaktif kalıyoruz
Süreçlerimizi sürekli dijitalleştirerek hata riskini 
en aza indiriyoruz. Dijitalleşme sayesinde nitelikli 
iş gücünü ve kaynaklarımızı doğru yere kanalize 
ediyor ve kullanabiliyoruz. Örnek vermek 
gerekirse “Credential Stuffing”  saldırılarını 
engellemek için yapay zeka ve makina öğrenimi 
algoritmalarından faydalanıyoruz. Bu şekilde 
gerçek müşteri ile botları ayırt edebiliyoruz. 
Güvenlik sistemlerimizi sürekli olarak gerçek 
ve güncel saldırı senaryoları ile denetleyerek 
proaktif kalmasını sağlıyoruz. Bu şekilde risk 
skorlarımızı gerçek zamanlı takip ediyor ve 

müdahale edilmesi gerekirse anında müdahale 
edebiliyoruz. 

Veri güvenliğinde sektör standartlarının altında 
bir risk yüzdesine sahibiz
Müşteri verisi kadar çalışanlarımızın da 
güvenliği bizim için ilk sırada yer alıyor. 
Çalışanlarımızı, saldırılara karşı farkındalıklarını 
arttırmak için sürekli olarak testlere ve 
eğitimlere tabi tutuyoruz. Bu şekilde sektör 
standartlarının altında bir risk yüzdesine 
ulaşırken sektördeki eğitimli ve bilinçli çalışan 
sayısını artırıyoruz.   

Bilgi Güvenliğine verilen önem her geçen gün 
artıyor
Dijitalleşme ve sürekli artan online alışveriş 
deneyimleri, bu artışların getirdiği saldırı ve 
ataklar bilgi güvenliğine verilen önemi her geçen 
gün artırıyor. Ancak bu farkındalık artmış olsa da 
bilgi güvenliğine yapılan yatırım, birçok firmada, 
başına bir vaka gelmeden anlaşılamıyor. Bir 
başka deyişle bilgi güvenliğine verilen önem 
hak ettiği değeri göremiyor. Boyner olarak biz 
bu konuda çevremizde yaşanan vakalardan ders 
çıkararak gerekli yatırımları doğru zamanda 
yapmayı başardık. Çünkü, siber saldırılar 
gün geçtikçe etkisini ve gücünü artırıyor. Bu 
konuda, siber saldırıların artarak devam edeceği 
gerçeğinden hareketle, bizler de kendimizi 
yenilemeye, çağa ve teknolojiye ayak uydurmaya 
devam edeceğiz.

Hakan Türköner
Boyner Grup Bulut ve Altyapı Çözümleri Direktörü     
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dönüşümün yarattığı etkilerin yerini, daha 
önce karşılaşmadıkları, yeni ve daha büyük 
yıkıcı dalgalara bırakacağı ve dönüşümün 
yıkıcı gücünün artarak devam edeceği ile ilgili 
kaygıları,  
• Özellikle pandemi sonrası, teknoloji vasıtasıyla 
ivmelenen dönüşümün yetenek açığını 
büyütmeye devam ederken, " liderlik güven 
krizinin yetenek krizine dönüşmesi"  olarak 
görülüyor. 
İçinden geçmekte olduğumuz belirsizlik 
ortamında içgörü ve uzman görüşlerinin çok 

değerli olduğunu tekrar tekrar görüyoruz. 
Bugünün liderlerinin çeşitlilikten beslenerek 
daha farklı çözümler üretme ve gelişime ivme 
kazandırma olasılıklarının değerlendirilmesi 
kritik. Yetenek yönetimi ve liderlik 
yaklaşımlarını, global bir perspektif, en iyi 
uygulama yaklaşımı ve doğru zihniyet ile yapılan 
dürüst bir yeniden değerlendirme üzerine 
inşa eden kurumlar; içinde bulunduğumuz 
bu değişim ve yıkıcı dönüşüm ortamında, 
sürdürülebilir başarı göstermeye devam 
ederken, geleceğin de kazananları olacaklardır. 

Dönüşümün birçok alt başlığı olmakla 
birlikte, İnsan ve Teknoloji gibi değişmeyen 
demirbaşların yanında, özellikle son yıllarda 
“veri odaklı şirket olmanın”  3. ana başlık 
olarak öne çıktığını görüyoruz. Henüz birkaç 
sene öncesine kadar Pazarlama ve Teknoloji 
zirvelerinde bolca duyduğumuz, dillere 
pelesenk olan “Data is the new oil”  sözünü artık 
günlük hayatımızda bizzat deneyimliyoruz. 
Veri, tecrübe ve öngörüyü birleştirerek alınan 
kararların günümüz bilinmezlik ortamında 
hayati önem arz ettiğini görüyoruz. 

a
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“ Güvenlik ,  yapay  
zeka ile fark  
yarat ıyor ”

30 yıla yakındır bu dünyadayım. Üniversitede 
iken yapay zeka ile proje yapıyordum. 
Sonra profesyonel hayata başlayınca 
Check Point’de 8-9 yıl çalıştım ve Ortadoğu 
bölgesini yönettim. Vectra 2010 yılında 
Amerika’da kurulmuş bir şirket. İçeri birisi 
sızdıysa bunun farkına kimse varamıyor, 
bunun takibi nasıl yapılabilir diye bir ihtiyaç 
oluşmuş. Vectra bunun yapay zeka ile 
yapılabileceğini düşünerek bir çözümle ortaya 
çıkmış. 2010 yılında yapay zekayı bilmeme 
ve siber güvenliğin kalesinde olmama 
rağmen, yapay zeka ile siber güvenliği pek 
yan yana getirmiyordum. Bunun o dönemde 
geliştirilmiş olması ve Türkiye’ye 8 yıl sonra 
gelimiş olması çok çarpıcı. 

Bugün kimse ‘ransomware’ gibi 
gelişmiş saldırıları gönül rahatlığıyla 
engelleyebileceğini söyleyemiyor. Türkiye 
bu konuda biraz geriden geliyor. O kadar çok 
data, o kadar çok trafik, o kadar çok log var 
ve buna karşılık sayıca ve yetkinlik olarak 
o kadar az personel var ki bu kaynaklarla 
bu kadar veriyi analiz etmek ve oradan 
bir şey bulmaya çalışmak samanlıkta iğne 
aramak gibi imkansıza yakın. Kaldı ki, karşı 
tarafınızda eskiden olduğu gibi otomatize 
bir yazılım değil tam teşekküllü bir şebeke 
var. İşte bu noktada Vectra’nın vizyoner 
bakışı sektörde büyük bir fark ve dönüşüm 
yaratmış: Bu tür gelişmiş saldırılara karşı 
ister klasik ister yapay zeka destekli olsun, 
anomali bazlı bakışın yetersiz kalacağını ve 
yönetmesi çok zor, çok sayıda hatalı tespit 
içeren ve önemli saldırgan sinyallerini gözden 
kaçıran bir yaklaşım olacağını farketmiş 
ve makine öğrenimi teknolojileri ile saldırı 
ilerleyişini modelleyerek bugünün en sofistike 
saldırılarının önünen geçebilmeyi başarmış. 

Biraz daha açacak olursak: Bugünün gelişmiş 
saldırı dünyasında kimlerin, hangi araçlarla, 
hangi zafiyetler ve erişim metotları üzeirnden 
saldıracağının bir önemi yok. Dolayısı ile siber 
istihabarat servisleri, saldırı imzaları ve bunun 
gibi bilgilerin faydası artık çok az. Bunlardan 
bağımsız olarak saldırganların davranışlarını 
modellemek nasıl mümkün olur sorusundan 
yola çıkarak oluşturulmuş çok sağlam siber 
güvenlik ve veri bilimi uzmanlarından oluşan 
bir ekip var. Bu Vectra ekipleri farklı bakış 

açıları sunarak, matematiksel bir bakışla 
oluşturulan yapay zeka kuralları yerine, 
siber güvenlikçilerin önderliğinde dünyada 
görülen ve laboratuvar ortamında oluşturulan 
saldırıların anatomisinin Veri Bilimciler 
tarafından makine öğrenimi ile modellendiği 
bir teknoloji geliştiriyorlar. Böylece insan, 
zaman ve bütçe kaynaklarının kısıtlı olduğu 
bir dönemde gözden kaçan sinyallerin ve 
alarm kirliliğinin en aza indirgendiği, sofistike 
saldırıların önüne geçebilen bir teknoloji 
kurumları koruyor. Dünyada çok sayıda borsa, 
banka, ulusal savunma kuruluşu, sağlık ve 
sigorta şirketi önemli ölçüde Vectra kullanıyor. 

Türkiye’de siber güvenlik ilk dönemlerde 
network güvenlikçileri ile başlamıştı. Artık 
yavaş yavaş değişmeye başlayacağını 
gözlemleyeceğiz. Çünkü bulut ortamlarında 
yaşananlar çok farklılaşıyor. Orada uygulama 
geliştirenlerin, güvenlikten ve sistemlerden 
sorumlu olanların uzmanlıkları bambaşka. 
Network seviyesinin çok dışında kavramlar 
söz konusu. Bugün örneğin Amazon ve Azure 
ortamlarında network seviyesinden bakarak 
görebileceğiniz saldırıların çok ötesine 
geçilmiş durumda. Bu ortamlara has kimlik 
ve rol mekanizmaları üzerinden yapılabilecek 
çok gelişmiş saldırılar gözlemliyoruz ve 
bunlara karşı klasik ağ güvenliği yaklaşımları 
ile tamamen kör kalıyoruz. Saldırgan 
hiçbir kötü niyetli yazılım kullanmadan bir 
başkasının kimliğine bürünüyor ve bu kimlik 
çerçevesinde gerçekleştiriyor saldırısını. 
2019 yılında farkedilen bir modern Tedarik 
Zinciri saldırısında saldırganın aylarca bir 
kurum ağının içinde kaldığını, bir süre sonra 
bulut ortamına çıktığını, burada Sharepoint 
üzerinde belirli bir takvim çerçevesinde 
yaptığı kritik sorgulardan elde ettiği yüksek 
gizlilik derecesindeki bilgileri Dropbox 
ortamına kaçırdığını görüyoruz. Bunların 
tamamı hiçbir kötü yazılım kullanmadan 
yapılıyor. Sıfır malware. Yani “Living-off-
the-land”  denilen içinde bulunulan ortamın 
kendi araçlarıyla yapılıyor ve bilinen siber 
güvenliklerinin tamamının gözünden kaçıyor.

Yıllarımı siber güvenlik sektörüne vermiş 
birisi olarak, geç de olsa bu teknolojiyi 
Türkiye’de temsil ediyor olmak benim 
açımdan çok mutluluk verici bir olay. 

“Detection and Response”  yani ağ ve 
bulut ortamlarında Tespit ve Müdahale 
teknolojisinin Türkiye'ye yatırım yapan ilk 
ve belki de tek üreticisi olarak Vectra’da 
çalışıyor olmak çok heyecan ve gurur verici. 
Tekrar vurgulamak istiyorum; bugünün 
dünyasında artık bulutun girmesiyle, insan 
kaynağı sıkıntısıyla, bütçeler nedeniyle siber 
güvenlik inanılmaz zor bir konu haline geldi. 
Bu nedenle özellike AI konusunda çok sayıda 
farklı vaatlere de rastlıyoruz. Ama şunu da 
aklımızda tutmamız lazım. ‘Ben yaptım oldu’ 
ile ilerleme sağlanamıyor günümüzde. Ben 
dakikalar içerisinde de ML ile bir algoritma 
yazabilirim, ama o yazacağım algoritma ile 
bulacağım ancak 3-5 tane son derece basit 
ve bilinen anormallikler olabilir, gerçek 
bir saldırının farkına varmak hiçbir şekilde 
mümkün olmayacaktır. Bu anlamda, sizin 
değerlendirmelerinizde gelişmiş makine 
öğrenimi temelli siber saldırı araştırmaları 
yapmanızı ve bunu önceliklendirmenizi 
tavsiye edebilirim. 

Türkiye’deki tecrübelerimizden yola çıkarak, 
bütün bunların analizini yaparken de 
olabildiğince derinlemesine araştırmanızı 
tavsiye ederim. Görünür değerin arkasına 
bakabilmek çok önemli. Türkiye’de kamu 
kurumları da dahil olmak üzere özellikle 
finans ve enerji sektörlerinde onlarca sayıda 
önemli kuruluşun, inşaat sektörünün, 
holdinglerin ve güvenlik kurumlarının 
altyapılarında Vectra çözümleri çalışıyor ve 
hakikaten çok ilginç ve önemli saldırıları 
yakalıyor. Örneğin sahalardan elde 
edilen kritik bilgilerin oldukça korunaklı 
ve internet erişimi olmayan sunuculara 
yazılması akabinde bir gün Vectra’nın 
alarm vermesi üzerine yapılan araştırmada 
içeriden birisinin sunuculardan azar azar ve 
zamana yayılmış bir şekilde veri kaçırmaya 
çalıştığı anlaşılabiliyor. Anomali gözüyle 
baktığınızda erişim yetki seviyeleri ve veri 
transferi eşik seviyeleri açısından bir tehlike 
göremiyorsunuz. Ama toplam hareketin bir 
anlamı var mı diye baktığınızda, anlıyorsunuz 
ki ‘kıymetli veri dışarıya kaçırılmak üzere’. 
Bu açıdan değerlendirebilmek, saldırganın 
davranışını yapay zeka ile modelleyebilmek 
çok kıymetli. Bu perspektiften bakmanızı 
tavsiye edebilirim.

Serdar Yalçın  
Vectra AI Türkiye Ülke Müdürü  



“ Dijital dönüşümün 
gelişiminde 
kültürü dikkate 
almak  gerek”

House of Human danışmanlık şirketinin 
kurucusuyum. Yaklaşık 12 yıldır faaliyet 
gösteren şirket. Büyük kurumların insan ve 
kültürel dönüşümü ile ilgili yönetici ve liderlik 
becerileri kazanmaları ile ilgili desteklerde 
bulunuyoruz. Stratejik partnerlik yapıyoruz. 
Türk Silahlı Kuvvetleri’nin bazı kuvvetlerinin 
dijital dönüşümünün kültürel entegrasyonunu 
yapıyoruz. Bu uzun soluklu, 6 yıllık bir faaliyet 
olacak.   

Hiç kimse zafere, yenilgisini bilenden daha 
yakın değildir demişler. Ben de epeyce 
kaybettikten sonra bu yenilginin sebebini 
araştırıp yeni bir düzen kurmaya çalıştım 
kendi şirketimde. Sizinle dijital dönüşümde 
kültürel entegrasyon konusunu paylaşacağım. 
Avrupa Birliği’nin (AB) çalışmaları var ve 
vatandaşlarını dijital dönüşüme hazırlamak 
için bir çerçeve hazırladı. 5 tane ana başlık 
var. Dijital okur yazarlık, dijital içerik, dijital 
iletişim, dijital güvenlik ki bugünkü konumuz 
ve dijital problem çözme. Yani çocuklarını 
bu 5 ana başlık üzerinde hayata hazırlıyor. 
Kullanıcı ikna olmadığı takdirde çok hızlı 
ilerleyemiyorsunuz. İşte bu noktadan 
hareketle bu işin içine yapay zeka destekli 
dünya, siber güvenlik gibi dijital dönüşüm 
konularının içerisine mutlaka kültürel 
entegrasyon eklemek gerekiyor. 

Boston Consulting Grup bir araştırma yapmış 
40 tane kurum üzerinde. Bu kurumların dijital 
dönüşümünde kültürü dikkate alarak aynı 
zamanda kültürel çalışmaları da yapanlarla 
yapmayanlar arasındaki farkı gözlemlemiş. 
Dijital dönüşümde kültürü dikkate alıp, o 
kültürel entegrasyonu da dahil edenler bu 
dönüşümde daha sürdürülebilir, hatta onların 
tabiriyle ‘çığır açan değişimler’ yaratmayı 
başarmışlar. 

İnsan olmadan hiçbir şey olmuyor. Balyoz ve 
Ergenekon davalarını hepiniz hatırlarsınız. 

Silahlı kuvvetlerin içindeki bilgilerin nasıl 
çöp gibi sağdan sola aktarıldığına birebir 
şahit olmuşsunuzdur. Burada siber güvenlik 
eksiği mi vardı, acaba sizlerin şifreleme, 
kontrol merkezi mi güvensizdi? Bu sefer 
içeri virüs girmedi, içeri insan girdi. Böylece 
bir bakmışsınız, güvenerek emanet ettiğiniz 
anahtar başkasının eline geçmiş. O yüzden 
insan ve dijital dönüşümle, kültürel 
entegrasyon önemli. Deniz Kuvvetleri 
mensubuyum, eski adıyla yöneylem 
araştırmacıyım. Gemi komutanlığı yaptım. 
10 yıl silahlı kuvvetlerin bahriyesinde, 
gemilerde çalıştım. 7 yıl da insan kaynakları 
departmanlarında görev yaptım. Yaşlanınca 
karaya çıkıyorsunuz. Dolayısıyla orada ne olup 
bittiğini gayet yakından gözlemleyebildim. 

O kadar emniyetliydi ki her şey, o kadar 
dışarı sızmazdı ki mümkün değildi ki ama 
bir baktık mümkünmüş. Araya insan girmiş. 
İnsanın da kafasında virüs olabiliyor. 
Bu noktadan hareketle ben yapay zeka 
dünyasıyla siber güvenlik dünyasını tam bir 
VUCA dünyası olduğunu düşünüyorum. Yani 
volatility, unctainty, complexity, ambiguity 
kelimelerinin baş harflerinden oluşuyor. 
Yani kaygan zeminde karmaşık ve belirsiz 
ve anlamlandırılamayan durumlar. Aslında 
siber güvenlik de yapay zeka da bence çok 
uzun yıllar bu VUCA dünyasının içerisinde bir 
yerlerde dolaşıyor, dolaşmaya devam 
edecek. 

Yapay zeka herkes için inanılmaz muğlak 
bir durum. Siber güvenlik hala herkes için 
‘herhalde yapıyordur bu’ denen bir durum.
Biz dijital göçmenleriz. Dijital yerli değiliz. Bill 
Gates’in ilk bilgisayarı 14 yaşında kendisine 
verilmiş. Yani 1969 senesi, benim doğduğum 
tarih. Benim evime ilk televizyon 1974-
75’te geldi. Adam 14 yaşında bilgisayarla 
tanışmış. Steve Jobs, Wozniak’la bir bilgisayar 
kulübünde tanışmış 1970’lerin başında. 

Böyle bir kültür böyle bir hareket varken, 
bizim ülkeye baktığımızda çok daha geriden 
gelen bir durum var. Bugün ürettiklerinizin 
kıymeti gelecek nesillerde kendisini bulacak, 
belki sizler de dijital VUCA evreninin isimsiz 
kahramanları olarak bir yerlerde dijital 
izlerinizi bırakacaksınız. 

Bilişim dünyası ile insan kaynakları 
dünyasının etkileşimi çok önem arz ediyor. 
Yapılmak istenenlerin vizyonun aktarılması 
için onların aynı sizin bilgisayarlarda 
yaptığınız kodlamalar gibi insana uyarlanması, 
insan tarafından anlamlandırılacak bir koda 
dönüşmesi gerekiyor. Bu da insan kaynakları 
ve metaforla ancak gerçekleşebilir. O yüzden 
bilişimle insan kaynaklarının çok daha 
etkileşimli bir çalışma yapması gerektiğini 
düşünüyorum. 

Yapay zekanın eğitilmesi sizin uzmanlık 
alanınız, hiç oralara girmiyorum. Hikayeler 
böyle yarım kalacaksa ruh ve bedeni 
birleştirmemiz lazım. Sizin yaptığınız kıymetli 
işleri kullanıcılarla uygulayıcılara bir şekilde 
bir araya getirmemiz lazım. İmkansızı düşün, 
mümkünden vazgeçme. Mükemmel için 
iyiden fedakarlık etmemek lazım. Sizin işiniz 
mükemmellik biliyorum. Ama insan o kadar 
da çabuk adapte olmuyor. Bilgi, anlama, 
uygulama, analiz, sentez, değerlendirme 
öğrenmenin basamaklarıdır. Ama kısıtlı 
bilgiyle bir anlatıcının çok değeri var. 
Anlamasını sağlarsanız o anlatıcı sayesinde 
sonra uygulamaya geçirirsiniz. AB’nin çalıştığı 
nokta bu. Gençlere, çocuklara bu çerçeveyi bu 
yüzden sunuyor. Sonra uygulatırsınız sonra 
da ona sorgulatırsınız. Onu sorgulama da çok 
kıymetli. Kendini değerlendirecek bir sistem 
de kurmak lazım. Yeni bir senteze, yeni bir 
birleştirmeye varacak böylece. Yol uzun, yol 
meşakkatli. Siz onun en değerli parçalarısınız. 
Ama insan kaynakları etkileşimi de konulursa, 
işiniz biraz daha kolaylaşır.”  

Murat Avcı 
House of Human Koçluk Şirketi Kurucusu 
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