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BThaber tarafindan gerceklestirilen CxO Yuvarlak
Masa Toplantilari’nin yedincisi 26 Mayis giini,
istanbul’un gézde mekanlarindan Pera Palas
Otel’de gerceklestirildi. “Glivenlik ve Yapay
Zeka” baslikli etkinlik kapsaminda, teknolojileri
liderleri, glivenlik konusuna yaklasimlari
hakkinda bilgi verdiler.

Vectra Al ve Exclusive Networks sponsorlugunda
gerceklesen ve moderatorliiglinii BThaber

Yayin Koordinatdrii Ayhan Sevgi’nin yaptigi
etkinlikte; glivenlik konusunda yapilan
calismalar, bu calismalara yapay zekanin etkisi
ele alindi. Konusmalarin ardindan Cay Saati’nde
bulusan teknoloji liderleri kendi aralarinda fikir
alisverisinde bulundular.

Katilimci CxO’lar

Can Akkaya - Zurich Sigorta Bilgi ve iletisim
Teknolojileri Muduirt

Emek Akbal - Odgers Berndtson Bliylime ve
Donlistimden Sorumlu Baskani

Erkan Sahin - Ege Yapi Bilgi Teknolojileri Miduru
Erol Tiri¢ - Nuh Cimento Grubu IT Direktorti

Hakan Turkoner - Boyner Grup Bulut ve Altyapi
Coziumleri Direktori

ismail Ozeren - Anadolu Sigorta, Veri Yonetimi ve
Analitik Coziimler Mudiri

Murat Avcl - House of Human Kogluk Sirketi Kurucusu
Okan Aktas - Tuirk Hava Yollar Gilivenlik Coziimleri ve
Yonetisim Mudri

Seda Kashan - eBebek Bilgi Teknolojileri Direktori
Serdar Yalgin - Vectra Al Tiirkiye Ulke Muduir.
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“Siber giivenlik
yatirim onceligi

olmali”’

Zurich Sigorta Bilgi ve iletisim Teknolojileri Miidiirii

Su anda sirketler tekrar bir kapanma olursa orada
hazirlik nasil olacak, bence halen bir check list’leri
yok ozellikle Tiirkiye’de. Siber giivenlik CEO’larin
ajandasina maalesef giremiyor, ama burada
ozellikle IT tarafindaki arkadaslarin israrla bu
konunun CEQ’larin ajandasina girmesi gerektigini
anlatmasi lazim. Al muhtemelen sirketlerin,
yonetimin daha cok ilgisini cekiyor. Cok enteresan
case’lerle de karsilasiyoruz. Bunun igin biz

de birgok sirket gibi bu isin danismanlariyla
calistyoruz. Benim soyle bir avantajim var, bu

is globalden yirdtiliyor. Ama tabii ki kendi
icimizde de her birim, biz de sirkete girerken ¢ok

Yuvarlak Masa

Can Akkaya

assesment’lardan gectik. Bilgi glivenligi tarafi,
siber giivenlik, IT tarafindaki sistemler, network
tarafi olsun, ciddi anlamda efor harcaniyor. Ama
sectigimiz partnerler de bizim bir puanlama
sistemimiz var ve karsilikli gliven gergevesinde
ilerliyoruz. Risk yok mu, bence var. Ozellikle Tiirk
startup’larina son derece de gliveniyorum ve
kendileriyle calistyorum. Satin aldiklarimiz da
var, destekliyoruz da. Her ne kadar global bir
sirket olsak da tiim startup’lari destekliyoruz.
Glivenlik konusunda da destekliyoruz. Pikus var,
benzeri tirlinlerin denenmesi ve sistemlerin de
degerlendirilmesini elzem olarak gériiyorum.

Onun haricinde, KVKK dedik. O kadar enteresan
vakalar yasaniyor ki... Log’lama tarafinda verilerin
daha derin sekilde analiz edilmesi lazim. Orada
Al devreye girebilir. Clinkii glin icerisinde o kadar
yogun oluyorsunuz ki, 6zellikle CIO seviyesinde,
st yonetimin taleplerini karsilama, son kullanici
taleplerini karsilama, saglam bir zaman bulup da
inceleme firsatiniz olmuyor. O ylizden de bazen
vendor’lara glivenmek zorunda kaliyorsunuz.
Siber giivenlik tarafinda yatinnm yapilmamasi
bence disiiniilmemeli. Mimkiin oldugunca siber
glivenlik alanina yatirim yapilmasi gerektigine
inaniyorum.”

“Dogru girdiler
dogru sonuglar

sagliyor”

Tuirk Hava Yollar Glivenlik Coziimleri ve

Yapilan hizmetlerin biiyiik cogunlugu bilgi
teknolojileri marifeti ile stirdiriluyor. Dolayisi

ile cok fazla noktaya hizmet ve network

sagliyor durumdayiz. Bu durum risk yiizeyini
oldukga genisletiyor. Risk yiizeyinin genis

oldugu yerlerde daha dikkatli tedbirler almak
gerekiyor. Ayrica misterilerimize sundugumuz
hizmetlerimizi stirdiirebilmek icin ¢ok sayida
tedarikgi ile calismak durumundayiz. Bu

durumda tedarikgilerden kaynakli risklerimizde
glindemimizde oluyor. Siber tehditler agisindan
bakildiginda saldir ara yiizlerini daraltmak,
kontrol etmek ve olasi riskleri erken tespit etmek
bizim icin ¢ok kiymetli.

Bunun icin goriiniirligu arttirmak adina tiim
kaynaklardan gerekli loglari toplamaya calisiyoruz.
Buda biyik bir log yigini demek. Tiim bu loglari
mevcut teknolojiler ile yénetmeye calissak da artik
insan eli ile bir yere kadar siirdiirtilebilir oluyor. Bu
ylizden biz de bu anlamda otonom yapilara dogru
yonelmek yoniindeki stratejimizi kurguladik.

Artik yapay zeka ve otonomla dolu cihazlarin

da yavas yavas siber gtivenlik calisanlarinin

Okan Aktas

Yonetisim Mudrt

yerini almak zorunda oldugu bir diinyaya dogru
gidiyoruz. Tabi ki insan etkilesimi hi¢bir zaman
sifilanmayacak. Bir yere kadar yapay zeka, bir
yerden sonra tekrar insan isin icine giriyor olacak.
Yaptiginiz isi, insan zekasinin verdigi kararlari
sisteme 6gretebiliyorsaniz, standart isleri ve

daha fazlasini yapay zekayla donatilmis sistemin
yapmasinda da bir mahsur yok. Biz ne kadar
yapay zeka sistemine girdi saglarsak, ne kadar
makul dogru girdileri temin edersek sistemlerde
6grenerek yollarina devam edecekler ve bizde
gercek risk ve tehditlere odaklanabilecegiz.
Stratejilerimizi ve yatinmlarimizi da bu yonde
yapmaya calisiyoruz. Sectigimiz teknolojilerde
buna dikkat etmeye calisiyoruz. Pandemi éncesine
kadar ofislere gidip calisiyorduk. Siber giivenlik
faaliyetlerimizi cogunlukla insan etkilesimli
gerceklestiriyorduk. Ancak pandemi ile dijitallesen
diinya ve is siiregleri sonrasi artik stratejilerimizi
tamamen yapay zeka destekli otonom ve otomatik
siireglere aktarmaya gayret ediyoruz.

Siber uzay dedigimiz kavram bulut sistemler

ve hizmetlerin de artmasi ile daha da

.

karmasiklasiyor, SaaS,Paas, laaS servisler ile
nerede basladigi ve nerede sonlandigi konulari
riskleri arttiryor. Sirket kavraminin gittikge
sanallastigi ve haliyle networklerimizinde
sanallastig belirsizlik ortaminda kim, kimi,
nerede, ne zaman kontrol edecek ve tedbir alacak
konulari zorlasiyor.

Baktigimizda VUCA (Degiskenlik, Belirsizlik,
Karmasiklik, Muglaklik) ortamini tam

olarak yastyor durumdayiz. Tam bu esnada
miisterilerimiz hizmet bekliyor. is birimlerimiz
hizmet agini genisletiyor, buna bagli olarak

IT altyapimiz genisliyor. Haliyle kotu niyetli
olusumlarin (saldirganlarin) istahi kabariyor. Kéti
niyetli olusumlarla (saldirganlarla) miicadele

icin sifir gliven dedigimiz ‘zero trust architecture’
yapisini masamiza koyduk. Artik dizaynimizi buna
gore yaplyoruz. Bunun icerisinde yapay zekaya ait
unsurlar mutlaka degerlendiriyoruz. Teknolojinin
her katmaninda kendimizden de birseyler katarak,
misterilerimizi, calisanlarimizi, paydaslarimizi

en 6nemlisi tlkemizin kritik bir kurulusu olan
sirketimizi koruyoruz.
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“Sigortaya aracilik
eden uygulamalarin
merkezi bir yerden
belli standartlarla
akredite edilmesini

istiyoruz”

Yapay zeka ile 2017-2018 yillarinda aktif calismaya
basladik, bilgi ve teknik yetkinligimizi giderek
artirdik. Uriin ortaya cikarabilmek icin bu iiriinleri
kullandiracagimiz is senaryolari yaratmamiz
gerekiyordu. Bunu destekleyecek calismalar yaparak
farkindaligi artirmaya calistik. Ornegin Vatandas veri
bilinci programi yaptik. Veriyle kisilerin kendilerinin
oynamasini saglayinca bir olgunluk saglandi.
Neredeyse biitiin is birimlerinde veri ile ugrasan
kisiler olustu. Yapay zekayla 6nce dokiimanlari
islemeyi 6grendik, sonra hasar resimlerini taramaya
ve islemeye basladik. Su an yapay zeka ile hig

insan olmadan ekspertiz yapabiliyor tahmini hasar
maliyetini 6ngorebiliyoruz. Hasar kaydi sisteme
girdigi zaman hasar dosyasl inceleyecek kisinin
karsisina geldiginde yapay zekadan gelen sonuglari
goriip bunlar dogruluyor eger dogrulamazsak

Yuvarlak Masa

Anadolu Sigorta, Veri Yonetimi ve
Analitik Coziimler Miidiirt

ismail Ozeren

ve fark olusursa yapay zekayi yeni senaryolar i¢in
egitiyoruzYapay zeka ¢alismalarinda olgunlugumuz
artinca suistimal konularinda kendimizi
denemek istedik ve kullandigimiz suistimal
uygulamasina kiyasla %80 daha iyi sonuglar elde
etmeye basladik. Sosyal ag analizini kullanarak
Suistimal aglarini tespit etmeye basladik, her
hasar dosyasina suistimal skoru iiretebiliyoruz.
TurboJet isimli bir projemiz var bu projemizile
45-50 glinlere varan hasar 6demelerini 5 saniye
icerisinde 6deyebiliyoruz. Sigorta sirketlerinde
veri derya deniz, kisisel verileriniz, saglik veriniz
sigorta sirketlerine emanet. Miisterilerimizin ve is
ortaklarimizin verilerini korumak ve gilivenlerini
kaybetmemek icin bize iletilen tiim verileri

uctan uca koruyoruz.Yapay zeka calismalarinda
edindigimiz tecriibeyi bilgi glivenligi tarafinda

kullanmak icin senaryolar iiretmeye calisiyoruz. is
ortaklarimiz disinda giivenlik testlerini kendimiz de
yapiyoruz. KVKK’'nin bize en biyiik katkisi su oldu:
Normalde is birimlerimize bilgi giivenligi ile alakali
bir konuda gittigimizde anlatmakta zorlaniyorduk
ama KVKK ile birlikte yapilan farkindalik egitimleri
ve calismalar ile burada da 6nemli bir olgunluk
sagladik. KVKK’nin %80-90’1 bilgi giivenligi, eger
bilgi giivenligi calismalariniz belli bir olgunluktaysa
ve bu zeminde yatirim yapabiliyorsaniz

KVKK’nin neredeyse tiim teknik gereksinimlerini
saglamis oluyorsunuz. Giivenlik araglari yatirm
yapabileceginz en pahali araglardan, hazir
coziimlerle birlikte kendi araglarinizigin de yatirm
yapmaniz gerekiyor. KVKK ve giivenlik konularinda
yerli firmalar ve girisimler ile calisiyoruz, birlikte
projeler gelistiriyoruz.

“Zengin portfoyii
en dogru bicimde

yonetmeye

odaklanmiyoruz”

eBebek Bilgi Teknolojileri Direktorti

Biz hem perakende sektorlinde hem e-ticarette
variz. Hem magazacilik tarafinda hem de
e-ticarette glivenlik 6nlemleri almamiz
gerekiyor. Surekli yeni atak tirleri ortaya
¢ikiyorDonanimsal makine islemcileri de
gelistigi icin her gecen giin daha fazla, daha
siki glivenlik onlemleri almamiz gerekiyor.
Ornegin 8 karakter en kompleks sifreler bile
39 dakika gibi bir stirede artik kirilabiliyor.
Teknoloji yatirimi bir risk barindirir, o riski
alirsiniz ya da almazsiniz. Almadiginiz
durumda sirket zarar gorebilir ve is surekliligi
sekteye ugrayabilir, prestij kaybedebilirsiniz..
ebebek’te yapilmasi gereken, alinmasi
gereken 6nlemler neyse onlarin alinmasi
yoniinde yatirim imkani var. WAF ile web

Seda Kaghan

uygulamalarini koruma, DDoS ataklarina karsi
koruma ile ilgili calismalar yapiyoruz. Mail
Security, web security, EDR- MDR ¢oziimleri
kullaniyoruz. Microsoft Cloud Office 365’i
kurup kullaniyoruz ve orada da bulutta verimizi
korumak ile ilgili projeler yapiyoruz. Cesitli
sifreleme algoritmalari kullaniyoruz. SIEM /
SOC hizmetiyle, topladigimiz verileri akitarak,
tlim loglarin tek merkezde toplanmasi, loglarin
kolerasyon edilmesi ve SOC tarafinda alert
sisteminin olusturulmasini sagliyoruz. Yapay
Zeka kullanarakanomali tespitinde sistemin
Ogrenip o anomaliyi tespit etmesi ile ilgili
POC’ler yapiyoruz.. Penetrasyon testlerini
suirekli yapiyoruz.. Kullandigimiz biitiin
sistemlerin her zaman giivenlik agiklarina

bakiyor, onlari gidermeye calisiyoruz. ebebek.
com web sitemiz, mobil uygulamalarimiz

ve backend sistemlerimizi yeniledik, cok

kisa zaman sonra yeni stirimimuz ¢ikacak.
‘White hacker’ hizmeti de aliyoruz. . Yapay
zeka alaninda yaptigimiz calismalardan
bahsedersem, su anda biiylik veriyi buluta
tasima ile ilgili gesitli PoC’ler yapiyoruz.

Blyuk veriyi olusturup buluta ¢ikartmak
istememizin amaci yapay zeka, algoritmalari
kullanabilmek. Depoda Ottobo projemiz var ve
onun demosunu yapiyoruz. MVP kismi hazir.
insan isgiicliyle uyum icinde calisan isbirlikgi
AMR'ler olusturuyoruz. Depoda toplama
operasyonlarini hizlandirmasini ve iiretkenligi 4
kata kadar artirmasini hedefliyoruz.

BThaber
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“Siber guvenlik ayri
bir uzmanlik alani”’

Ege Yapi Bilgi Teknolojileri Miiduri

insaat sektériinde yurtici ve yurt disi olarak faaliyet
gosteren bir sirketiz. Agirlikli yatirim ve taahhiit
alaninda isler gelistiriyoruz. Ancak bu yil itibari

ile faaliyet alanlarimiz arasina varlik yonetim
konusunda girmis bulunmaktadir. Ege Yapi olarak
dijital inovasyon ve doniisiim projelerini yakindan
takip ediyoruz. Organizasyonumuza katma deger
saglayacak projeleri uyguluyoruz. Toplantiya
katilimim 6ncesi yapay zeka projelerinin insaat
sektorli agisindan geldigi noktayi gdsteren birkag
istatistige baktim. Diinyadaki isgtictinlin yaklasik
ylizde 7’si insaat sektoriinde calisiyor ve insaatla
ilgili faaliyetler icin yilda yaklasik 10 trilyon dolar
harcaniyor. Bu agidan diinya ekonomisinin en
onemli sektorlerinden biri olmasina ragmen, insaat
sektorl verimlilik artisini saglamak agisindan
Yapay Zeka ve benzeri teknolojilerin kullaniminda
diger sektorlere kiyasla yavas ilerliyor. Ozellikle
tretim alaninda robotik vb. uygulamalarin

hayata gecirilmesi ile ciddi maliyet optimizasyonu
saglanacag kanaatindeyim. Ote yandan Siber
glivenlik konusu icinde bulundugumuz ve bundan
sonraki donemde lizerinde dikkatle durulmasi

Erkan Sahin

gereken bir konu bu alanda ki makine 6grenme
calismalari da sektoriin gelisimi agisindan son
derece 6nemli her giin ortaya ¢ikan yeni saldiri

ve viris tiplerinin takibi ve izlenmesinin bir veri
tabani 6zelinde takip edilmesi gerekli oldugu
dustincesindeyim. E-ticarette faaliyet gosteren bir
sirket degiliz. Ancak siber gilivenlik her sektorde
oldugu gibi bizim icin de son derece 6nemli.
Bircok is uygulamasi kullaniyoruz ve giivenli BT
ortamini tesis etmeden ¢alisamayiz. Biz de bu
konuda bir ¢cok calisma yurittiik. Konusunda
uzman bir partnerle cok kapsamli bir ¢oziim
anlasmasi imzaladik. Siber giivenlik konusunda ¢ok
katmanli bir sisteme gecis yaptik. Regiilasyonlara
KVKK ve log’lamalar noktasinda tabiyiz. Kendi
icimizde bir ¢oziim liretmek yerine, siber glivenlige
bakis acimiz net: Bu ayri bir uzmanlik alani.

Siber giivenlik isi ayri calisilmasi, ayri uzmanlik
edilmesi gereken bir is. Biz bu konuyu isin ehline
birakip, yapay zeka tabanli calisan bir sistem
vasitasiyla outsource ettik. Bir SOC merkezinden
kapsamli hizmet aliyoruz. Bu konuda gergekten
uzmanlasmis bir ekip calisan tiim aktif cihazlar

noktasinda log’lar toplaniyor. Her tiirlli sistemden
log alniyor ve bunlari belli bir korelasyona tabi
tutuyorlar. Bunun disinda ortaya ¢ikan anomalileri
bize sunuyorlar. 7/24 sistem izleniyor su anda.
Oniimiizdeki projemiz DLP(Data Lost Prevention).
Bu da regiilasyonlarin 6ngordiigi bir sey zaten.
Tehdidi hep disaridan biliriz, ama tehdit bazen de
icerdendir. Bu konuda Tiim IT profesyonellerinin
son derece dikkatli olmalari gerekiyor. O yiizden
log’larin alinmasi ve takibi cok 6nemli. Veri sizintisi
uygulamasini da bir an 6nce devreye alacagiz.

Ote yandan kullanicilan siber giivenlik alaninda
bilin¢lendirmek gerekiyor bu konuda. Birtakim
online egitim ve similasyon calismalarimiz var.
Kullandigimiz ¢éziimiin burada ¢ok katmanli
olmasi, sistemde gdzden kagan riskleri bir

yerden kagiyorsa bir yerde yakalanmasi lizerine
kurguladik.. Bizim kullandigimiz boyle bir ¢oziim.
Coziime giiveniyoruz.Ote yandan internet bagliysa
hicbir sey gilivenligi degil, bunu da biliyoruz.
Kullanicilarimizi bilgilendiriyoruz. Giivenlik
duvarlarimizin hepsi giincel, kurallari, proseddirleri
yaratilmis durumda.

Liderlik gliven krizi
yetenek krizine

donusuiyor

Odgers Berndtson - Blylime ve
Dontisimden Sorumlu Bagkani

Odgers Berndtson, 1965 yilindan bu yana
globalde 70’in lizerinde ofisiyle faaliyet gosteren
lider bir Yonetim Danismanligi sirketidir.
istanbul Ofisi, 1998 yilinda ayni zamanda Profil
International Danismanlik (1991) sirketinin

de kurucu ortagi olan Ayse Oztuna Bozoklar
tarafindan kurulmustur. Kuruldugu gilinden
itibaren siirekli biiyliyerek 1.500’den fazla
kurumda cesitli projeler gerceklestirmis ve
yaklasik 500bin yetenege dokunarak Tirkiye’de
sektorlin en kokli ve oncli sirketlerinden
olmustur.

Emek Akbal

Odgers Berndtson Tiirkiye, 30 senenin
lizerinde tecriibesi, Yonetici Degerlendirme
ve Arastirma hizmetleri, Yetenek Yonetimi
uzerine gelistirdigi yenilik¢i coziimler ve

diger yonetim danismanligi hizmetleriyle
Fortune500’den Startup sirketlere kadar genis
bir yelpazede ve bircok farkli sektorde faaliyet
gosteren kurumda stratejik deger yaratmaya
devam etmektedir. Donlistim siireglerinin
tetikledigi buyliyen yetenek agigini kapatmak
ve mevcut yeteneklerin bagliliklarini artirmak
tizere kurumlarin 6ncelik ve ihtiyaglarina 6zel

yapilandirabildigimiz, “Future Readiness”

catl konsepti altinda gelisen hizmetlerimiz ve
yenilikci ¢céziimlerimiz ile icinde bulundugumuz
bilinmezlik ortaminda &zellikle Yonetim ve icra
Kurullarmin giivenilir stratejik ¢coziim ortagi
olmaya devam ediyoruz.

Sonuglarini yakin zamanda paylastigimiz; 46
lilkede, Hissedarlar, Yonetim Kurulu Uyeleri ve
Ust Diizey Yéneticiler’in katilimi ile ikincisini
gerceklestirdigimiz Liderlik Gliven Endeksi
arastirmamizin en ¢arpici bulgulari;

« Katilimcilarin %79'unun su ana kadar yasanan

=
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Boyner Now
ile online

deneyimin ¢itasini

yiikseltiyoruz

Boyner Grup Bulut ve Altyapi Coztimleri Direktoru

Online alisverisin tiim diinyada oldugu gibi
lilkemizde de artis trendinde oldugunu biliyoruz.
Ulkemizde bircok yeniligin dnciisti olan Boyner
Grup, uzun yillardir teknolojik ve dijital altyapiya
yatirim yapiyor. Bu konuda 2022 yili Boyner igin,
kelimenin tam anlamiyla degisim ve doniisiim
yili oldu. Dijital alt yapimizin gelismisligi
sayesinde miisterilerimizin degisen aliskanlik ve
beklentilerine hizli bir sekilde uyum sagladik.

Boyner Grup olarak inovasyon ve girisimcilik
bizim icin hep 6n planda. Bunun en biiytik
ornegi, gectigimiz glinlerde lansmanini
gerceklestirdigimiz ve online aligveris
deneyimine bambaska bir soluk ve heyecan
getiren Boyner Now. Boyner uygulamasi icinde
yer alan Boyner Now hizmeti ile 600’0 askin
marka, ylizbinlerce uriin yelpazesi sadece 90
dakikada misterilere teslim edilirken tiim
detaylari onlarin beklentilerine gore tasarlanmis
bir online aligveris deneyimi sunuluyor. Boyner
Now, siparis aninda 6deme yapilmamasi, beden
ve renk alternatifleri ile siparis verilebilmesi,
trlnleri bulundugu mekanda, evinin konforunda
deneme ve sonrasinda satin almak istedigi
Urtinler icin kapida kredi karti ile deme olanagi
gibi 6zellikleriyle online alisverise yepyeni

bir boyut getiriyor. Su ana kadar perakende
sektoriinde hep 6ncii olduk, 6rnek alinan isler
yaptik, bundan sonra da hayata gecirecegimiz
projelerle sektoriin teknoloji onderlerinden biri
olmayi hedefliyoruz.

Yuvarlak Masa

Hakan Tiirkoner

Operasyonel is yiikii ihtiya¢larimizi, Al/ML
teknolojileri ve robotlar ile gideriyoruz

Boyner Grup olarak misterilerimizin giivenligini
saglamak icin siirekli olarak yeni yatirnmlar
yapiyoruz. Akredite oldugumuz glivenlik
standartlari ile bu konudaki farkindaligimizi

bir adim daha ileriye tasiyoruz. Multi Cloud
altyapisi lizerinde calisan ¢ok sayida is yukiimuz
bulunuyor. Bunlari korurken miimkiin oldugunca
Uretici bagimsiz trlinler tercih ediyoruz. Kirmizi
takimlar stirekli sizma testleri ile sistemlerin
dayanikliligini test ederken mavi takimlar da bu
konuda gerekli 6nlemlerin alinmasini sagliyor.
Ozellikle son dénemde sektérde yasanan kalifiye
personel eksikligi sorunlarinin 6niine gegmek
icin Al/ML teknolojilerine yatirim yapiyoruz.
Robotlar ile ihtiyag duyulan bircok islevi
rahatlikla yerine getirebiliyoruz.

Giincel saldiri senaryolari ile proaktif kaliyoruz
Sureglerimizi siirekli dijitallestirerek hata riskini
en aza indiriyoruz. Dijitallesme sayesinde nitelikli
is glicinli ve kaynaklarimizi dogru yere kanalize
ediyor ve kullanabiliyoruz. Ornek vermek
gerekirse “Credential Stuffing” saldirilarini
engellemek igin yapay zeka ve makina 6grenimi
algoritmalarindan faydalaniyoruz. Bu sekilde
gercek musteri ile botlari ayirt edebiliyoruz.
Giivenlik sistemlerimizi stirekli olarak gercek

ve glincel saldiri senaryolari ile denetleyerek
proaktif kalmasini sagliyoruz. Bu sekilde risk
skorlarimizi gercek zamanli takip ediyor ve
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mudahale edilmesi gerekirse aninda mudahale
edebiliyoruz.

Veri giivenliginde sektor standartlarinin altinda
bir risk ylizdesine sahibiz

Miisteri verisi kadar ¢alisanlarimizin da

giivenligi bizim icin ilk sirada yer aliyor.
Calisanlarimizi, saldirilara karsi farkindaliklarini
arttirmak igin strekli olarak testlere ve
egitimlere tabi tutuyoruz. Bu sekilde sektor
standartlarinin altinda bir risk ylizdesine
ulasirken sektordeki egitimli ve bilingli ¢alisan
sayisini artiriyoruz.

Bilgi Giivenligine verilen 6nem her gegen giin
artiyor

Dijitallesme ve siirekli artan online alisveris
deneyimleri, bu artislarin getirdigi saldiri ve
ataklar bilgi giivenligine verilen 6nemi her gecen
glin artinyor. Ancak bu farkindalik artmis olsa da
bilgi glivenligine yapilan yatirim, bircok firmada,
basina bir vaka gelmeden anlasilamiyor. Bir
baska deyisle bilgi giivenligine verilen 6nem

hak ettigi degeri goremiyor. Boyner olarak biz
bu konuda ¢evremizde yasanan vakalardan ders
¢ikararak gerekli yatirimlari dogru zamanda
yapmayi basardik. Clinkd, siber saldirilar

glin gectikge etkisini ve gliclinii artiriyor. Bu
konuda, siber saldirilarin artarak devam edecegi
gerceginden hareketle, bizler de kendimizi
yenilemeye, caga ve teknolojiye ayak uydurmaya
devam edecegiz.

=

doniislimiin yarattigi etkilerin yerini, daha
once karsilagsmadiklari, yeni ve daha biiylik
yikici dalgalara birakacagi ve doniisimiin
yikici glictinlin artarak devam edecegi ile ilgili
kaygilari,

« Ozellikle pandemi sonrasi, teknoloji vasitasiyla
ivmelenen doniisimiin yetenek agigini
buyitmeye devam ederken, "liderlik gliven
krizinin yetenek krizine dénlismesi" olarak
goriluyor.

icinden gecmekte oldugumuz belirsizlik
ortaminda i¢cgorii ve uzman gordislerinin ¢ok

degerli oldugunu tekrar tekrar goriiyoruz.
Buglinin liderlerinin cesitlilikten beslenerek
daha farkli ¢ozlimler liretme ve gelisime ivme
kazandirma olasiliklarinin degerlendirilmesi
kritik. Yetenek yonetimi ve liderlik
yaklasimlarini, global bir perspektif, en iyi

uygulama yaklasimi ve dogru zihniyet ile yapilan

diirust bir yeniden degerlendirme lizerine

insa eden kurumlar; icinde bulundugumuz

bu degisim ve yikici donlisiim ortaminda,
surdirilebilir basar gostermeye devam
ederken, gelecegin de kazananlari olacaklardir.

Donlislimiin bircok alt basligl olmakla
birlikte, insan ve Teknoloji gibi degismeyen
demirbaslarin yaninda, 6zellikle son yillarda
“veri odakli sirket olmanin” 3. ana baslik
olarak 6ne ciktigini goriiyoruz. Heniiz birkag
sene Oncesine kadar Pazarlama ve Teknoloji
zirvelerinde bolca duydugumuz, dillere
pelesenk olan “Data is the new oil” sozilinii artik
giinliik hayatimizda bizzat deneyimliyoruz.
Veri, tecriibe ve 6ngoriyl birlestirerek alinan
kararlarin glinlimiiz bilinmezlik ortaminda
hayati 6nem arz ettigini goriiyoruz.
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“Giivenlik, yapay

zeka ile fark
yaratiyor”

Vectra Al Tiirkiye Ulke Miidiirii

30 yila yakindir bu diinyadayim. Universitede
iken yapay zeka ile proje yapiyordum.

Sonra profesyonel hayata baslayinca

Check Point’de 8-9 yil calistim ve Ortadogu
bolgesini yonettim. Vectra 2010 yilinda
Amerika’da kurulmus bir sirket. iceri birisi
sizdiysa bunun farkina kimse varamiyor,
bunun takibi nasil yapilabilir diye bir ihtiyag
olusmus. Vectra bunun yapay zeka ile
yapilabilecegini duslinerek bir ¢coziimle ortaya
¢itkmis. 2010 yilinda yapay zekayi bilmeme
ve siber glivenligin kalesinde olmama
ragmen, yapay zeka ile siber giivenligi pek
yan yana getirmiyordum. Bunun o dénemde
gelistirilmis olmasi ve Tiirkiye’ye 8 yil sonra
gelimis olmasi ¢cok carpici.

Buglin kimse ‘ransomware’ gibi

gelismis saldirilar gonil rahatligiyla
engelleyebilecegini soyleyemiyor. Tiirkiye

bu konuda biraz geriden geliyor. O kadar ¢cok
data, o kadar ¢ok trafik, o kadar ¢cok log var
ve buna karsilik sayica ve yetkinlik olarak

o kadar az personel var ki bu kaynaklarla

bu kadar veriyi analiz etmek ve oradan

bir sey bulmaya calismak samanlikta igne
aramak gibi imkansiza yakin. Kaldi ki, karsi
tarafinizda eskiden oldugu gibi otomatize
bir yazilim degil tam tesekkiilll bir sebeke
var. iste bu noktada Vectra’nin vizyoner
bakisi sektérde biiyik bir fark ve donlisim
yaratmis: Bu tiir gelismis saldirilara karsi
ister klasik ister yapay zeka destekli olsun,
anomali bazli bakisin yetersiz kalacagini ve
yonetmesi ¢ok zor, ¢cok sayida hatali tespit
iceren ve 6nemli saldirgan sinyallerini gozden
kaciran bir yaklasim olacagini farketmis

ve makine 6grenimi teknolojileri ile saldir
ilerleyisini modelleyerek bugliniin en sofistike
saldirlarinin 6niinen gecgebilmeyi basarmis.

Biraz daha acacak olursak: Bugliniin gelismis
saldir diinyasinda kimlerin, hangi araglarla,
hangi zafiyetler ve erisim metotlari lizeirnden
saldiracaginin bir nemi yok. Dolayisi ile siber
istihabarat servisleri, saldiri imzalari ve bunun
gibi bilgilerin faydasi artik ¢cok az. Bunlardan
bagimsiz olarak saldirganlarin davranislarini
modellemek nasil miimkiin olur sorusundan
yola ¢ikarak olusturulmus ¢ok saglam siber
glivenlik ve veri bilimi uzmanlarindan olusan
bir ekip var. Bu Vectra ekipleri farkli bakis

Yuvarlak Masa
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acilari sunarak, matematiksel bir bakisla
olusturulan yapay zeka kurallari yerine,

siber glivenlikgilerin 6nderliginde diinyada
gorilen ve laboratuvar ortaminda olusturulan
saldirilarin anatomisinin Veri Bilimciler
tarafindan makine 6grenimi ile modellendigi
bir teknoloji gelistiriyorlar. Boylece insan,
zaman ve biitce kaynaklarinin kisitl oldugu
bir donemde gozden kagan sinyallerin ve
alarm kirliliginin en aza indirgendigi, sofistike
saldirlarin 6niine gegebilen bir teknoloji
kurumlari koruyor. Diinyada ¢ok sayida borsa,
banka, ulusal savunma kurulusu, saglik ve
sigorta sirketi onemli 6l¢lide Vectra kullaniyor.

Tirkiye’de siber glivenlik ilk donemlerde
network gilivenlikgileri ile baglamisti. Artik
yavas yavas degismeye baslayacagini
gozlemleyecegiz. Clinki bulut ortamlarinda
yasananlar ¢ok farklilasiyor. Orada uygulama
gelistirenlerin, glivenlikten ve sistemlerden
sorumlu olanlarin uzmanliklari bambaska.
Network seviyesinin ¢ok disinda kavramlar
s0z konusu. Buglin 6rnegin Amazon ve Azure
ortamlarinda network seviyesinden bakarak
gorebileceginiz saldirilarin ¢cok 6tesine
gecilmis durumda. Bu ortamlara has kimlik
ve rol mekanizmalari lizerinden yapilabilecek
cok gelismis saldirilar gézlemliyoruz ve
bunlara karsi klasik ag glivenligi yaklasimlari
ile tamamen kor kaliyoruz. Saldirgan

hicbir kot niyetli yazilim kullanmadan bir
baskasinin kimligine biriinliyor ve bu kimlik
cercevesinde gerceklestiriyor saldirisini.
2019 yilinda farkedilen bir modern Tedarik
Zinciri saldirisinda saldirganin aylarca bir
kurum aginin icinde kaldigini, bir stire sonra
bulut ortamina ¢iktigini, burada Sharepoint
tizerinde belirli bir takvim cercevesinde
yaptigi kritik sorgulardan elde ettigi yliksek
gizlilik derecesindeki bilgileri Dropbox
ortamina kacirdigini gériiyoruz. Bunlarin
tamami hi¢bir kot yazilim kullanmadan
yapiliyor. Sifir malware. Yani “Living-off-
the-land” denilen icinde bulunulan ortamin
kendi araclariyla yapiliyor ve bilinen siber
giivenliklerinin tamaminin géziinden kagiyor.

Yillarimi siber glivenlik sektoriine vermis
birisi olarak, ge¢ de olsa bu teknolojiyi
Tirkiye’de temsil ediyor olmak benim
acimdan ¢cok mutluluk verici bir olay.

“Detection and Response” yani ag ve

bulut ortamlarinda Tespit ve Miidahale
teknolojisinin Turkiye'ye yatirim yapan ilk
ve belki de tek Ureticisi olarak Vectra’da
calistyor olmak ¢ok heyecan ve gurur verici.
Tekrar vurgulamak istiyorum; bugiiniin
diinyasinda artik bulutun girmesiyle, insan
kaynagi sikintisiyla, biitceler nedeniyle siber
glivenlik inanilmaz zor bir konu haline geldi.
Bu nedenle 6zellike Al konusunda ¢ok sayida
farkli vaatlere de rastliyoruz. Ama sunu da
aklimizda tutmamiz lazim. ‘Ben yaptim oldu’
ile ilerleme saglanamiyor glinimiizde. Ben
dakikalar icerisinde de ML ile bir algoritma
yazabilirim, ama o yazacagim algoritmaile
bulacagim ancak 3-5 tane son derece basit
ve bilinen anormallikler olabilir, gercek

bir saldirinin farkina varmak hicbir sekilde
miimkiin olmayacaktir. Bu anlamda, sizin
degerlendirmelerinizde gelismis makine
ogrenimi temelli siber saldiri arastirmalar
yapmanizi ve bunu énceliklendirmenizi
tavsiye edebilirim.

Tirkiye’deki tecrlibelerimizden yola ¢ikarak,
biitlin bunlarin analizini yaparken de
olabildigince derinlemesine arastirmanizi
tavsiye ederim. Gorilinlir degerin arkasina
bakabilmek ¢ok onemli. Tiirkiye’de kamu
kurumlari da dahil olmak tizere 6zellikle
finans ve enerji sektorlerinde onlarca sayida
onemli kurulusun, insaat sektoriinin,
holdinglerin ve glivenlik kurumlarinin
altyapilarinda Vectra ¢éziimleri calisiyor ve
hakikaten cok ilgin¢ ve 6nemli saldirilarn
yakaliyor. Ornegin sahalardan elde

edilen kritik bilgilerin oldukca korunakli

ve internet erisimi olmayan sunuculara
yazilmasi akabinde bir giin Vectra’nin

alarm vermesi lizerine yapilan arastirmada
iceriden birisinin sunuculardan azar azar ve
zamana yayilmis bir sekilde veri kacirmaya
calistigi anlasilabiliyor. Anomali goziiyle
baktiginizda erisim yetki seviyeleri ve veri
transferi esik seviyeleri acisindan bir tehlike
gbremiyorsunuz. Ama toplam hareketin bir
anlami var mi diye baktiginizda, anliyorsunuz
ki ‘kiymetli veri disariya kacirilmak lizere’.
Bu acgidan degerlendirebilmek, saldirganin
davranisini yapay zeka ile modelleyebilmek
¢cok kiymetli. Bu perspektiften bakmanizi
tavsiye edebilirim.
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“Dijital doniisiimiin

gelisiminde

kiiltiiru dikkate

almak gerek”

House of Human Kogluk Sirketi Kurucusu

House of Human danismanlik sirketinin
kurucusuyum. Yaklasik 12 yildir faaliyet
gosteren sirket. Buyuk kurumlarin insan ve
kiiltlirel donustimu ile ilgili yonetici ve liderlik
becerileri kazanmalari ile ilgili desteklerde
bulunuyoruz. Stratejik partnerlik yapiyoruz.
Tirk Silahli Kuvvetleri’nin bazi kuvvetlerinin
dijital dontstimiiniin kiiltirel entegrasyonunu
yapiyoruz. Bu uzun soluklu, 6 yillik bir faaliyet
olacak.

Hi¢ kimse zafere, yenilgisini bilenden daha
yakin degildir demisler. Ben de epeyce
kaybettikten sonra bu yenilginin sebebini
arastirip yeni bir diizen kurmaya calistim
kendi sirketimde. Sizinle dijital donlisimde
kiltirel entegrasyon konusunu paylasacagim.
Avrupa Birligi’nin (AB) ¢calismalari var ve
vatandaslarini dijital dontsime hazirlamak
icin bir cerceve hazirladi. 5 tane ana baslik
var. Dijital okur yazarlik, dijital icerik, dijital
iletisim, dijital glivenlik ki buglinkii konumuz
ve dijital problem ¢ézme. Yani cocuklarini

bu 5 ana baslik tizerinde hayata hazirliyor.
Kullanicr ikna olmadigi takdirde ¢ok hizli
ilerleyemiyorsunuz. iste bu noktadan
hareketle bu isin icine yapay zeka destekli
diinya, siber glivenlik gibi dijital dontsim
konularinin icerisine mutlaka kiiltiirel
entegrasyon eklemek gerekiyor.

Boston Consulting Grup bir arastirma yapmis
40 tane kurum Ulzerinde. Bu kurumlarin dijital
donlisimiinde kiilturi dikkate alarak ayni
zamanda kultirel calismalari da yapanlarla
yapmayanlar arasindaki farki gézlemlemis.
Dijital donusiimde kultiiri dikkate alip, o
kiiltlirel entegrasyonu da dahil edenler bu
donusiimde daha surdurilebilir, hatta onlarin
tabiriyle ‘cigir acan degisimler’ yaratmayi
basarmislar.

insan olmadan hicbir sey olmuyor. Balyoz ve
Ergenekon davalarini hepiniz hatirlarsiniz.
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Silahli kuvvetlerin icindeki bilgilerin nasil
¢Op gibi sagdan sola aktarildigina birebir
sahit olmussunuzdur. Burada siber guivenlik
eksigi mi vardi, acaba sizlerin sifreleme,
kontrol merkezi mi giivensizdi? Bu sefer
iceri virus girmedi, iceri insan girdi. Boylece
bir bakmissiniz, glivenerek emanet ettiginiz
anahtar bagkasinin eline gegmis. O ylizden
insan ve dijital donustimle, kiilttrel
entegrasyon onemli. Deniz Kuvvetleri
mensubuyum, eski adiyla yoneylem
arastirmaciyim. Gemi komutanligi yaptim.
10 yil silahli kuvvetlerin bahriyesinde,
gemilerde calistim. 7 yil da insan kaynaklari
departmanlarinda gorev yaptim. Yaslaninca
karaya ¢ikiyorsunuz. Dolayisiyla orada ne olup
bittigini gayet yakindan gozlemleyebildim.

O kadar emniyetliydi ki her sey, o kadar
disari sizmazdi ki miimkiin degildi ki ama
bir baktik mimklinmus. Araya insan girmis.
insanin da kafasinda viriis olabiliyor.

Bu noktadan hareketle ben yapay zeka
diinyasiyla siber giivenlik diinyasini tam bir
VUCA diinyasi oldugunu dislinlyorum. Yani
volatility, unctainty, complexity, ambiguity
kelimelerinin bas harflerinden olusuyor.
Yani kaygan zeminde karmasik ve belirsiz
ve anlamlandirilamayan durumlar. Aslinda
siber glivenlik de yapay zeka da bence ¢ok
uzun yillar bu VUCA diinyasinin igerisinde bir
yerlerde dolasiyor, dolasmaya devam
edecek.

Yapay zeka herkes icin inanilmaz muglak

bir durum. Siber giivenlik hala herkes igin
‘herhalde yapiyordur bu’ denen bir durum.
Biz dijital go¢menleriz. Dijital yerli degiliz. Bill
Gates’in ilk bilgisayari 14 yasinda kendisine
verilmis. Yani 1969 senesi, benim dogdugum
tarih. Benim evime ilk televizyon 1974-

75’te geldi. Adam 14 yasinda bilgisayarla
tanismis. Steve Jobs, Wozniak’la bir bilgisayar
kulliblinde tanismig 1970’lerin basinda.
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Boyle bir kultur boyle bir hareket varken,
bizim llkeye baktigimizda ¢ok daha geriden
gelen bir durum var. Buglin urettiklerinizin
kiymeti gelecek nesillerde kendisini bulacak,
belki sizler de dijital VUCA evreninin isimsiz
kahramanlari olarak bir yerlerde dijital
izlerinizi birakacaksiniz.

Bilisim diinyast ile insan kaynaklan
diuinyasinin etkilesimi cok 6nem arz ediyor.
Yapilmak istenenlerin vizyonun aktarilmasi
icin onlarin ayni sizin bilgisayarlarda
yaptiginiz kodlamalar gibi insana uyarlanmasi,
insan tarafindan anlamlandirilacak bir koda
donlismesi gerekiyor. Bu da insan kaynaklari
ve metaforla ancak gergeklesebilir. O yiuzden
bilisimle insan kaynaklarinin cok daha
etkilesimli bir calisma yapmasi gerektigini
dusliniyorum.

Yapay zekanin egitilmesi sizin uzmanlik
alaniniz, hig oralara girmiyorum. Hikayeler
boyle yarim kalacaksa ruh ve bedeni
birlestirmemiz lazim. Sizin yaptiginiz kiymetli
isleri kullanicilarla uygulayicilara bir sekilde
bir araya getirmemiz lazim. imkansizi disin,
mumkiinden vazge¢me. Miikemmel igin
iyiden fedakarlik etmemek lazim. Sizin isiniz
muikemmellik biliyorum. Ama insan o kadar
da ¢abuk adapte olmuyor. Bilgi, anlama,
uygulama, analiz, sentez, degerlendirme
6grenmenin basamaklaridir. Ama kisitli
bilgiyle bir anlaticinin cok degeri var.
Anlamasini saglarsaniz o anlatici sayesinde
sonra uygulamaya gegirirsiniz. AB’nin calistig
nokta bu. Genglere, cocuklara bu cergeveyi bu
ylizden sunuyor. Sonra uygulatirsiniz sonra
da ona sorgulatirsiniz. Onu sorgulama da ¢ok
kiymetli. Kendini degerlendirecek bir sistem
de kurmak lazim. Yeni bir senteze, yeni bir
birlestirmeye varacak boylece. Yol uzun, yol
mesakkatli. Siz onun en degerli parcalarisiniz.
Ama insan kaynaklari etkilesimi de konulursa,
isiniz biraz daha kolaylasir.”




