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Abdurrahim Mazlumoglu - Vaillant Grup IT Direktori

. Biilent Alabas - ISBAK Satis ve Pazarlamadan Sorumlu Genel Miidiir Yardimcisi
Cihat Yediyildiz - Metro istanbul Bilgi Teknolojileri Miid(irii
Dr. Erol Ozgiiner - istanbul Biiyiiksehir Belediyesi ClO'su

is siirecleri ile teknoloiinin biitiinlestizi eiinimiiz dii dah farkl Ersel Karsal - Yildinm Holding CIO’su
$ suregleri lle teknolojinin butunlestigl gunumuz dunyasinda her an farxli «  Ibrahim Gékalp - Sigorta Bilgi ve Gozetim Merkezi (SBM) Teknoloji

bir nedenden dolayi teknoloji altyapilari zarar gorebilir, islerimiz kesintiye Operasyon Direktérii

ugrayabilir. Bu gercegi gbz 6niinde bulunduran kuruluslar, teknoloji «  Mehmet Biitiin - Vakif Katilim Bankasi CIO'su

altyapilarini, kritik is stireclerini kesintisiz olarak devam ettirecek bir sekilde - Ozlem Kestioglu - Vodafone Kurumsal is Biriminden Sorumlu icra Kurulu
dizayn ediyorlar/etmek zorundalar. Hepimizin bildigi gibi bu yonde hareket Baskan Yardimcisi

etmeyen kuruluslari, herhangi bir “Kesinti” durumunda ¢ok zor zamanlar +  Sencer Salbas - Is Sistem Genel Mudiri
bekleyecektir «  Tarkan Atesoglu - Lila Group Bilgi Teknolojileri Miidurii

Ugur Serkan Tagkin - Kogtas ClO'su.

Is Siirekliligi icin Kritik
Teknolojiler

BThaber olarak, Vodafone Business sponsorlugunda gerceklestirdigimiz
Cx0 Yuvarlak Masa Toplantimiza katilan teknoloji liderleri, is stirekliligi ve
teknoloji konusunda goriis aligverisinde bulundular.
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“EKOSISTEMIN AYAKTA
OLMASI LAZIM”

“Is Sistem, Tiirkiye’nin koklii sirketlerinden is
Holding’in teknoloji sirketidir. Grubumuzda

gida ve tekstil temelli yatinmlarimiz bulunuyor.
Peyman grubumuzun en 6nemli markalarindan
bir tanesi. En biiyiik yatirim yaptigimiz alanlar
hizli restoran ve kafe sektdrii. KFC ve Pizza Hut
da grubumuzun catisi altinda. Krispy Kreme

de yeni biylttigimiiz bir marka. ilk Pizza Hut
yurtdisi subemizi actik ve hizlica biiyiiyoruz.
Baska markalarla da gesitli Avrupa ulkelerinde
yatirimlarla biyiiyecegiz. 2.5 yil dnce devraldik
bu markalarin gogunu ve son iki yilda 500
restorani gectik bu markalarda. Bir donem 32
saatte bir restoran agiyorduk. Hizli bliyliyoruz ve
ihtiyaclarimiz oldukca cesitli. Biz is Sistem olarak
biitiin gruba teknoloji hizmeti veriyoruz. Kendi
icimizde yazilim gelistiren guiclii bir ekibimiz var.
Vodafone gibi is ortaklarimizla beraber grubun
teknoloji altyapisini da sagliyoruz. Kendi mutfak
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Sencer Salbas
is Sistem Genel Miidiirii

ekipmanimizi lretiyor, kendi insaatimizi yapiyoruz.
0 yiizden grup igerisinde hizmet verdigimiz 15-

20 sirketimiz var. Is siirekliligini ikiye ayirmak
gerektigini dlisiinliyoruz. Birincisi, slireglerimizi
dijitallestiriyor, kisi bagimliligini en aza indirelim
istiyoruz. Yani klasik bulut tabanli teknolojilere
geciyor ve lokasyon bagimiz olmasin istiyoruz.
ikincisi ise, isin siirekliligini saglamak. Asil
eforumuzu sarf ettigimiz alan burasi olmali. Clinkii
tuiketicilere yakin bir sektorde faaliyet gosteriyoruz.
Rakiplerimizde ya da is ortaklarimizda bir sikinti
oldugunda yine is stirekliligi konusunda yapmamiz
gereken aksiyonlar oluyor. Ekosistemin de ayakta
olmasi lazim. Tiirkiye sanilanin aksine teknolojide
bircok lilkeye gore gercekten cok fazla gelismis
durumda. Ulkemizde bu teknolojileri bulmak

cok daha kolay. Ornegin, Vodafone Business ile
Tiirkiye’de konustugumuz seyleri, Almanya’da
konusamiyoruz. Ya da Hollanda'da yaptiginiz

yatirnmda is stirekliligi anlaminda Turkiye'deki
kadar gelismis teknolojileri orada bulamiyoruz.

0 yiizden bazi teknolojileri biz Tiirkiye’den is
ortaklarimizla yurtdisina gétiirmeye calisiyoruz.
Teknolojide oldugu gibi Tiirkiye Bankacilik
sektoriinde de ileri bir sevide. Is ortaklarimiz
entegrasyon anlaminda ok esnek. Yeni bir is
ortagimizi sisteme dahil etmek istedigimizde,
network’e 3-4 haftalik bir calismayla tam entegre
bir ekosistem gelistiriyoruz. Avrupa’da bu isleri
yapmak ise aylar siiriiyor. O yiizden de sirekliligi,
teknoloji siirekliliginden ziyade gercekten dogru
teknolojiyi kullanip zamandan ve biitceden
tasarruf ederek islerimizi hizlandirmak anlaminda
kullanalim istiyoruz. Kendi hizli ve gevik ¢calisma
modelimize karsin tiim is ortaklarimizdan da ayni
esnekligi bekliyoruz. Bu calisma esnekligine sahip
is ortaklarimizla galisma siirelerimiz de haliyle
uzun oluyor.”

“VERIMLILIK, BIR
BUTUNUN SONUCU”

“Disiplin buradaki esas baslik bence. Bunun gercek
anlamda regiile edilmesi ¢ok kritik. Uluslararasi
kuruluslar var, ama lokalde de bu anlamda devlet
otoritelerinin el atmasi gereken bir konu. Ciinki
irili ufakli herkesin sorumlulugu farkli. Sektorel
bazda farkli sorumluluk alanlarinin oldugunu
disiinliyorum, dolayisiyla ylkimliiliikleri
netlestirebilmek énemli.. Ornegin elektronik
tiiketim malzemesi ile ilgili bir sektorse, bunun geri
donisiima, atik yonetimi gibi cok cesitli, bagimli
konular var. Vakif Katilim olarak varlik misyonumuz,
ticari karlarimizi toplum yararina konularda
degerlendirmektir. Restorasyon ve vakiflarla ilgili

Vakif Katilim Bankasi ClO’su

Mehmet Biitiin

tamamen vakif eserlerinin yasatilmasi, 6grenci
burslar gibi toplumsal faydalar saglamaya
calisiyoruz. Ozetle gecmisten gelecege bir kdprii
olmaya, bunu siirdirmeye devam ediyoruz.
Ozellikle son zamanlarda siirdiiriilebilirlikle ilgili
ifadelerin sik kullanilmasina karsin etkisinin
tartisilir oldugunu gézlemliyorum. Pazarlama ve
reklam aktivitesi olarak gormemek gerekir. Mesela
“buglin sen ne yaptin siirdurilebilirlik icin... diye
konunun gelismemesi gerektigini diisiinliyorum,
zira yeterli olmayacagi kanaatindeyim. Cok sayida
baslik olmasina ragmen izdlsiimlerini reel diinyada
ayni karsiligi bulmadig) bir gercek. Konuya “50 yil

sonra bu oksijeni hala ayni anda alabilecek miyim,
bu suyu bu temizlikte icebilecek miyim?’ sorular
ile konuya yaklasilmasi lazim. Zamanla gercek
aksiyonlarin artmasini umuyor ve bekliyorum
ama bugiin kumda oynuyoruz gibi diisiiniiyorum
acikgasl. Kumda oynamayi da tamamen verimlilik
ile agiklarim. Verimlilik konusunda problemleri
olan kurumlar, Ulkeler; stirdiiriilebilirlikte ne kadar
basarili olurlar emin degilim. Bu yiizden 6zellikle
teknoloji organizasyonu olarak kapimizin 6niinii
temiz tutmaya, yaptigimiz tiim operasyonlardan
hazirladigimiz biitcelere kadar verimliligi merkeze
koymaya calisiyoruz.”
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“|{STTELKOM’LA

YAPTIGIMIZ

ISBIRLIGI SAYESINDE
BiZ ANA iSIMIZE
ODAKLANIYORUZ”

ISBAK Satis ve Pazarlamadan Sorumlu Genel Miidiir Yardimcisi

“Biz teknoloji odakli bir sirketiz ancak
geldigimiz noktada agirlikli olarak
teknolojik islerin bakimini tstleniyoruz.
Bunu yaparken de istanbul Biiyiiksehir
Belediyesi’nin iISBAK’a bi¢mis oldugu isleri
onceliklendiriyoruz. Bu baglamda,
temelde bize uygun goriilen islerin
sorumlulugu tistlenmenin disinda; uzaktan
yonetim ve verimlilik lizerine de ¢alismalar
yaplyoruz.

Gegmiste is planlamasi yaparken enerji,
yedekleme, enerji depolama (akii vb.)

gibi sistemlerin hepsi ayni binada olurdu.
Bunlari tek bir merkezden kontrol etmeye
calisiyorduk. Bunun kaginilmaz bir sonucu
olarak da olasi bir felaket durumunda tiim
sistemler ayni anda zarara ugruyordu. Ancak
geldigimiz noktada veri merkezlerinde
sistemler ayrilmaya basliyor. Enerji sistemi,
yedeklemesi ve fiberi ayri yerlerden geliyor.
Cunkdu surdurtlebilir olmak hayati bir 5nem
kazandi.

Bu perspektifle bakinca personelinizi de en
verimli sekilde calistirmaniz gerekiyor. iISBAK
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Biilent Alabas

olarak biz de bu modelden yola ¢ikarak
verimlilik lizerine calismalar yapiyoruz.
Ornegin Bilgi islem ekibimizde

nicelikten cok niteligi dnceleyerek verimliligi
ylkselttik.

ISBAK olarak, IBB’nin sinyalizasyon ve akilli
ulasim projelerini biz Ustleniyoruz. Bilgi
islem projelerimizi, help desk islemlerimizi
ISTTELKOM’dan destek alarak onlarin
sunucularina aktardik. SOC/SOAR hizmeti
ve veri yedeklemesi dahil biitiin glivenlik
destegimizi, sizma testlerimizi ISTTELKOM
araciligiyla gerceklestiriyoruz. Bir anlamda is
ylikiimiiziin bir kismini ISTTELKOM {izerinden
ylruterek enerjimizi ana is alanlarimiza
yonlendirebiliyoruz. Boylece de hem hizmet
hem projeler noktasinda verimliligimizi
arttirmis olduk. Ornegin, istanbul’da
yapilmasi planlanan bir kazida CK Eneriji,
IGDAS, iSKi gibi ilgili idarelerin operasyona
dahil edilmesini saglayan iBB’nin AYBIS
isimli proje altyapi bilgi sisteminin altinda
bizim imzamiz var. istanbul genelinde biitiin
altyapi kurumlari, kuruluslari, sirketleri, ilce
belediyeleri ve iBB miidiirliikleri bu sisteme

entegre halde. Telekom operatorleri de
biitlin baz istasyonu bilgilerini bu sisteme
giriyor. Butiin istanbul’un dijital santiyesi
AYBIS iizerinden yapiliyor diyebiliriz yani.
Bu projeyle butiin kurumlar arasi
koordinasyon saglanarak tek seferde ve
tek bir yerden basvuru ile kazi
calismalarinin daha sistemli hale
getirilmesi saglandi.

Biz sizlerin altyapida almis oldugu
hizmetin daha verimli ve daha
slirdirilebilir olmasi igin sinyalizasyon
islemlerini gerceklestiriyor, trafikteki
bekleme siirelerini azaltmak igin
ugrasiyor, bu altyapiyi isletiyoruz.
Sirekliligini saglama noktasinda da
ISTTELKOM’dan destek aliyoruz. Bizim
isimiz bakim ve hizmet vermek. Biz

de miisterilerimize ve en 6nemlisi
vatandasglarimiza ana isimiz olan bakim,
yazilim ve teknoloji servisini Adil, Yesil ve
Yaratici Sehir vizyonuyla, Aklimizda
Teknoloji, Kalbimizde insan diyerek
sunuyoruz.”
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“FELAKET KURTARMA
YAPIMIZ GUCLU?

Metro Istanbul Bilgi Teknolojileri Miidirii

“Sirketimiz, istanbul Buiyliksehir Belediyesi
istiraki olup ana faaliyet alani kent igi rayli
sistemlerin isletmeciligini yapmaktadir.
istanbul genelinde 327,60 km. uzunlugunda
kent ici rayli sistem isletmesi bulunmaktadir.
Toplam sistem igerisinde 213,55 km.
uzunlugundaki 18 hat ile her giin 2,5 milyonun
lizerinde yolcuya hizmet veren Metro
istanbul, hizmet kalitesi ile de diinyada 6rnek
gosterilen markalar arasindadir.

Rayli sistem yatirimlarinin hizlanmasi ve

yeni hatlarin devreye alinmasi ile hizmet

ag strekli biiyiiyen Metro Istanbul, yolcu
odakli anlayis ile hizmet kalitesini siirekli
gelistirmektedir. Dlinya standartlarinda, hizli
ve efektif ulasim hizmetleri sunan, ulasim
teknolojilerini siirekli gelistiren, AR-GE’ye

ve insan kaynaklarina surekli yatirim yapan
Metro Istanbul, istanbul’u gelecege tasima
hedefiyle calismalarina devam etmektedir.

Cihat Yediyildiz

e

Metro istanbul, rayli sistem isletmeciliginin
yani sira, yonetiminde bulunan rayli sistem
araclari, istasyonlar, sabit tesisler ve hat
altyapilari ile elektrik ve elektronik sistemlerin
bakim ve onarimlarini yapmaktadir.
isletmecilik ve bakim onarim faaliyetlerinin
yaninda hem istanbul’un gelecek metro
projeleri hem de yurt ici ve yurt disindaki
toplu tasima projeleri icin miihendislik

ve musavirlik hizmetleri de sirketimizce
verilmektedir.

Metro istanbul teknoloji iiretirken ayni
zamanda Urettigi teknolojiyi kullanan bir
firmadir. ERP sistemi olarak SAP sistemi
kullanilmaktadir. SAP sistemini 2023
yilinda giincellestirme calismasi basari ile
tamamlanmis proje, ilk olarak merkezinde
Opentext olan bir sistemin 5 versiyon
yukseltilmesi ile diinya da bir ilk olma
ozelligine sahiptir.

Bu kadar ¢ok farkli ve biiyiik sistemin
yonetildigi yerde kamunun geregi bulut

tirlin kullanmamamizdan dolayi her seyi
kendi veri merkezimizde kullanmak ve
yonetmek zorundayiz. Pandeminin etkisi ile
uzaktan calisma basladi, ama biz her zaman
yerinde destek vermek zorunda kaldik. 7/24
herkese hizmet vermek icin sahadaydik bu
konuda. SAP haricinde bir¢ok teknolojik
triin kullaniyoruz. Bunlarin yedekliligini ve
stirdiirebilirligini saglamak zorundayiz.
iBB’ye ait veri merkezinde bircok sunucumuz
var. Operasyonlarimizi da is kritik
sunucularimizda tutuyoruz. Bunlarin felaket
kurtarmasini saglamak zorundayiz. Bu
sistemi yonetirken ve kullanirken iletisim ¢ok
onemlidir.

Sirketimiz Emniyet Kritik sistemleri yonettigi
icin anlik Dogal afet veya cevresel olaylarda
iletisim devamliligi icin Uygu telefonlarn

ve is stirekliligi olmazsa olmazimiz haline
gelmektedir.

Bu siirdirilebilirligi saglamak adina
Operatorler ile devamli is birligi halinde
calisiyoruz.

Artik belediye istirakimiz olan teknoloji
sirketi lizerinden almak zorundayiz. is
strekliligi bakimindan felaket kurtarmayi
SAP icin konustugumuz zaman bizim 18
hattimiz olunca, bir¢ok metro istasyonumuz
deprem veya sel bakimindan gii¢li konumda
oldugu i¢in bazi iirlinleri konumlandirarak
yedegini saglamis durumdayiz. Ayni sekilde
veri merkezimizin de is sirekliligi var. Diger
operatorlerin veri merkezleri ile is surekliligini
sagliyorlar. Senaryolari test ediyoruz. Deprem
ve sel olmasi durumunda metrolar en giivenli
yerler diyebiliriz.”
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“YASAM

SURECLERINDE KRITIK

NOKTADAYIZ”

Sigorta Bilgi ve Gozetim Merkezi (SBM) Teknoloji Operasyon Direktori

“Sigorta Bilgi ve Gozetim Merkezi (SBM),
2003 yilinda TRAMER adiyla kurulmustur.
2011 yilinda Resmi Gazete'de yayinlanan
yonetmelik degisikligi ile unvani Sigorta Bilgi
ve Gozetim Merkezi olarak degistirilmistir.

SBM, Turkiye’de sigortacilik faaliyetleri

icin veri depolayan bir merkezden ¢ok

daha fazlasini ifade etmektedir. Sigorta
endustrisinin icindeki kurumlarin verilerini
toplayip bu verileri sunmanin 6tesinde, bu
verileri dogru baglamda isleyerek istatistikler
lretip, sigortacilikta fiyatlandirma siirecini
mimkun olan en verimli hale getirebilmek
icin calisiyoruz. Ayni zamanda sektorin
diger kamu kurum ve kuruluslari ile olan veri
entegrasyonlari da SBM altyapisi araciligiyla
yapilmaktadir.

Vatandaslarimizla ve tiizel kisilerle,
sigortaladiklar konut, arag, saglik varsa ticari
mallarini veya islerini, E-Devlet tizerinden
paylasiyoruz. KVKK da bu siireci ¢ok ciddi bir
sekilde kontrol ediyor.

Sigorta sektori tarafindan diizenlenen
yilda 100 milyon adet police/zeyil SBM’ye

Yuvarlak Masa

ibrahim Gokalp

aktarilmakta ve glivenli bir sekilde
saklanmaktadir. Bu siireglere ek olarak
DASK’in altyapisi da merkezimiz tarafindan
isletilmektedir. DASK’in tiim verilerini
e-Devlet entegrasyonuyla biz sagliyoruz.
Kasim 2022°de DASK’in ana veri merkezi
yedegi istanbul’da olmak iizere deprem
riskinin az oldugu konuma, Ankara’ya
tasidik. Herhangi bir felaket aninda hasar
yonetimi artik Ankara merkezli olarak
yiritilecektir.

Temmuz 2021’de SBM’ye basladigimda
pandemi nedeniyle biitiin ekibimiz uzaktan
calisma sistemini stirdiirliyordu ve halen de
uzaktan calisma sistemimiz devam ediyor.
Uzaktan calisma sisteminde bizim igin

en 6nemli noktalardan bir tanesi giivenli

bir baglanti saglanarak verilerin disariya
sizmasini engellemektir. Bu asamada ilk
yaptigimiz islem biitlin notebooklarda
erisimleri sinirli ve loglanir hale getirmek
oldu. is siirekliligi planimizi buna gére
glincelleyip, aksiyonlar belirledik ve uzaktan
calisma kosullarinin giivenilir sekilde hayata
gecirilmesi asamasina da c¢ok hizli sekilde
geldik.

Hepimizin is stirekliligi politikalar var,
ancak biiyik ihtimalle bunlari senelerdir
uygulamamigizdir. is stirekliligi kapsaminda
her senaryoyu; olay, problem, kriz ve
felaket olarak adlandiriyoruz. Her durumun
da buna gore farklilastirilmasi gerektigi
diisiincesindeyim. Bir problem oldu,
diyelim ki DDoS atagl yediniz veya
dokiimanlarinizi kaybettiniz. Ne zaman
hangi siireci calistirmaniz gerekiyor,

buna iyi karar verilmesi lazim. istanbul’da
beklenen deprem oldugunda ne olacak
konusu da ¢cok 6nemli. Neler yapmamiz
gerekecek, yapilacak islerin kapsami ve
oncelikleri ne olacak gibi kararlarin simdiden
calisilmasi lazim. Depremi en yakindan
yasayan insanlariz ve ekiplerimizin bir
kismi da orada hasar tespiti yapan ekiplere
destek veriyor. Birinci giin belki bize

ihtiyac olmayabilir, ancak ikinci glinden
itibaren hasar bildirimleri ve 6demeler icin
hizmetlerimiz olmazsa olmaz noktasinda.
Bu yilizden de hep birlikte ne yapmamiz
gerektigi konusunda el sikismamiz gerekiyor.
Bu dogrultuda biz de senaryolarimizi,

kritik is suireglerinde kimin calisacagini
belirleyecegiz.”
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“KESINTISIZLIK,

BiziM TUM

YATIRIMLARIMIZDAKI

EN ONEMLI
ONCELiGimiz”

Vodafone Kurumsal is Biriminden Sorumlu icra Kurulu Baskan Yardimcisi

“Vodafone Business olarak 1,3 milyon kurumsal
sirkete basta GSM ve sabit internet olmak
lizere kesintisiz ve glivenli iletisim hizmeti
sunuyoruz. Bunun yaninda her 6l¢ekten
kurumun ihtiyacina gore ayri tasarlanmig
teknoloji ¢ozlimleriyle kullanicilarimiza destek
veriyoruz. Ozellikle son 4-5 yildir bulut ve

siber giivenlik ile 10T teknolojilerini odagimiza
alirken ve her gecen giin yaptigimiz yatinmlarla
bu teknolojilerde kaliteli ve ihtiyaca yonelik
¢oziimler sunan marka haline geldik. Hayata
gecirdigimiz yiizlerce projede, sizlerin teknoloji
is ortagi olarak calisiyor ve nice projeleri
birlikte gerceklestirmeyi arzu ediyoruz. Siz
degerli CIO’lar ile yapmayi planladigimiz kapali
oturumlarda sizleri dinlemek, 6nceliklerinizi

ve ihtiyaglarinizi anlamak yatirimlarimiza yon
vermesi acisindan ¢ok onemli.

Su anda bu masada, Tiirkiye’deki farkli
sektorlerin dnde gelen teknoloji liderleri
bulunuyor. Vodafone olarak biz de Tiirkiye’de
Esenyurt, Tuzla, Gaziemir ve Ankara olmak lizere
aktif olarak 4 biiylk veri merkezi lizerinden
hizmet saglarken, 5’inci veri merkezimiz

icin de yatinmlarimiza devam ediyoruz.

Ayni zamanda bitin iletisim omurgamiz
kendi veri merkezlerimizden gectigi icin, veri
merkezlerimizde kesintisiz bir sekilde hizmet
verebilmek, Vodafone‘un en 6nemli 6nceligini
olusturuyor... Bu baglamda Esenyurt’taki

veri merkezimiz yapisal olarak tamamen

celik konstriiksiyondan olusurken, iki farkli
enerji santrali de veri merkezimizi besliyor.
Yani; Esenyurt’taki veri merkezimizin enerji
bakimindan yedekliligini saglarken; fiber altyapi
anlaminda da yedekli altyapilarla ¢alisiyoruz.
Tdm bunlarin yani sira insan yedekliligi
acisindan da yine ayni sekilde, blyiik bolge
ofislerimiz lizerinden ilerliyoruz. Bu sebeple is

Ozlem Kestioglu

yapis stireglerimizi de birbirimizden devralacak
sekilde tasarladigimizi sdyleyebilirim.

Aktif paylasim yaptik

Su anda Tiirkiye'de aktif olarak kullanilan
teknoloji, cok bilinen bir karasal teknolojinin yani
altyapinin en yakin baz istasyonuna ulasmasi
ile abonelere hizmet verilmesini sagliyor. Bu
teknoloji icin olmazsa olmaz olan unsur ise
enerji. Dolayisiyla elektrik altyapisi olmadan

da bu teknolojinin galismasi miimkiin degil.
GSM altyapisi iginse saglam diyebilecegimiz
noktalara kule tipi bir hattin kurulmasi gerekiyor.
Daha sonrasinda ise biitlin bu kritik sistemlerin
kesintisiz hizmet verebilmesi icin, farkli
kollardan beslenebilmesi sartinin gerektigini
soyleyebilirim. Yani herhangi bir yerleskenin
elektrigi kesilse bile, kritik hattin elektriginin
kesintisiz olarak verilebilmesi durumu, hayati
bir 6nem tasiyor. Elbette ki tiim bu siireglerin
oncesinde sebeke altyapilarinin, boylesi
durumlara gore 6nceden tasarlanmis olmasi
gerekiyor... Yani diyebiliriz ki; akilerin ¢alismasi
ve kritik akaryakit depolarinin her sehirde
mevcut durumda bulunmasi, kesintisiz hizmet
acisindan en elzem konularin basinda geliyor.

Tim bunlarin yaninda uydu teknolojileri ile

de alternatif Uretilebilecegi konusuna dikkat
¢ekmek istiyorum. Bu noktada Vodafone
olarak is ortagimiz olan AST ile su anda uydu
tarafinda da tamamlayici ¢oziimler Uretiyoruz.
LEO uydu teknolojisi tarafinda son dénemde
Elon Musk’in da teklifte bulundugu biliniyor

ve bu konuda da goriismeler devam ediyor.
LEO uydu teknolojisinin isleyisi, normal
deneyim olarak en yakin baz istasyonuna
baglanilarak gerceklestiriliyor. Ama olasi bir baz
istasyonuna ulasilamadiginda LEO’daki uydu
baz istasyonuna baglanarak otomatik olarak ek

bir donanim gerekmeden kullanilacak bir altyapi
olmasini istiyoruz. Vodafone olarak LEO uydu
teknolojisinin denemelerine ABD’de baslarken,
Tiirkiye’de de BTK’ya yazili bagvurularimizi
gerceklestirdik. Ulkemizde de bunu denemek,
sonra da aktif kullanima gecilmesini
arzuluyoruz.

Kesintisiz servis verebilmek sart

Vodafone olarak en ileri teknolojilerin

Tiirkiye’de kullanilmasi adina hizmetlerimizi
7/24 siirdiiriiyoruz. Ustlendigimiz bu misyon

da tam anlamiyla kesintisiz hizmet sunma
sorumlulugunu beraberinde getiriyor. Dolayisiyla
her gecen giin, gligll altyapi yatirimlarini

hayata gecirmeye 6zen gosteriyoruz. Bu
dogrultuda veri merkezleri kapsaminda 4-5
yildir son derece kritik yatirimlar yaparken,
ozellikle son iki senedir ciddi bir ivme kazandik.
Ornegin, Ocak ayinin sonunda Ankara’daki

veri merkezimizde ilave kapasitemizi devreye
aldik. Su anda kamu bankalari da dahil olmak
lUzere, her sektdrden her miisteriye hizmet
verebilen bir yapida oldugumuzun da altini
cizmek isterim. Boylece, katma degerli bir
hizmet sunarken; sadece altyapi saglayan degil,
yonetilen hizmetler tarafinda uygulamalarin
buluta tasinmasi asamasinda da kesintisiz servis
hizmeti saglayabilen bir ¢6ziim ortagi olarak
musterilerimizin yaninda oluyoruz. Bu yiizden de
son iki yildir, insan kaynaklarimiza ¢ok onemli
yatinmlar yaptik.

Vodafone Business olarak uzun zamandir
antivirus hizmetleri veriyoruz, buna ek olarak
1-2 ay ierisinde de EDR hizmeti vermeye
baslayacagiz. Glivenlik kapsaminda birgok
hizmeti ugtan uca saglamaya calisiyoruz. Yakin
bir zamanda SD’nin uizerine sase ¢ozimuinu
katman olarak etkin kilacagimiz ¢6ziimiimuizii

=
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“HER KONUDA

YEDEKLILIK ONEM

TASIYOR”

“Vaillant, Demirdokiim ve Protherm
markalarimizla Turkiye pazarindayiz.
Bozuyuk’te bir Uretim tesisimiz, Atasehir ve
Kurtkdy’de genel merkez binalarimiz var.
SAP, Salesforce gibi global sistemlerimiz
ve bunlarin felaket kurtarma altyapilari
Almanya’dan yonetiliyor.

Sizlerin evlerinize kombilerinizi, klimalarinizi
tamir etmek ve kurmak icin gelen
teknisyenlerimiz toplamda 1100 civarinda

ve bir kismi kendi kadromuzda olan
arkadaslarimiz. Servis siireclerimizde kagit
kullanmiyoruz, el terminalleri lizerinden
gonderilen SMS’ler ile verilen hizmet muisteri
tarafindan onaylaniyor. Teknisyenlerimizin
ve ¢agri merkezimizin hizmet siirekliligi
oldukga onemli. El terminallerinin ve SMS’lerin
calismamasi servis slireglerimizin durmasina

Yuvarlak Masa

Abdurrahim Mazlumoglu
Vaillant Grup IT Direktorii

yol aciyor. Depremde de bu konunun énemini
dogrudan yasadik.

is stirekliligine dair risk degerlemesi igin
teklifler topluyoruz. Depremden ¢ok énce
baslamistik bu siirece. Is siirekliliginde ne
kadar kati olunmali, bu iyi degerlendirilmeli.
Bir banka 6rnegin, olasi istanbul depremi
aninda 1 giin boyunca mobil uygulamasinin
sinirli galismasini goze aliyor, felaket kurtarma
planlarini buna gore yapiyor. Banka bile bu

1 glinu kabul ediyorsa, biz 2-3 saatte israrci
olmali miyiz? Oncelikleri dogru belirlemek
gerekiyor. Ayrica, insan yedekliliginin dnemini
bu depremde daha fazla fark etmis olduk.
Depremin hemen sonrasinda telefonsuz ve
bilgisayarsiz kalacagiz belki cogumuz. Bu
nedenle, istanbul’'da yerlesik calisanlardan
herhangi bir gorevi yerine getirmelerini

BThaber IR

beklememek lazim. Bu durumu, Bozliylik
fabrikamizdaki IT ekibimizle istanbul’daki

IT ekiplerimizi yedekleyerek ¢cézmeyi
planliyoruz. En kritik sistemlerimiz i¢in zaten
yedekliliklerimiz mevcut, testlerimizi diizenli
olarak yapiyoruz.

Felaket kurtarma senaryolarinda yiizde 100
hazir olmak pek miimkiin degil. illaki gidilecek
yok, yapilacak sey, iyilestirilecek bir nokta
var. Felaket aninda IT ekipleri ne yapacagini
biliyor, ama is birimlerinde farkindalik

bu kadar yiiksek mi? Felaket kurtarma
dokimanlariniz var, ama felaket aninda bu
dokiimanlara ulagsilamamasi durumunda B
planiniz nedir? Bu dokiimanlarin yazili ¢iktisi
var mi bir yerde veya disklerinizde duruyor
mu? Bu ve benzeri cok detay var lizerinde
duslinlilmesi gereken.”

=

de kullanicilarimizin hizmetine sunacagiz.
Clnki gliniimizde korunmasi gereken alanlarin
git gide genislediginin farkindayiz. Diger yandan
veri merkezi tarafi icinde uctan uca bir bulut
ortamimiz bulunurken, Ozel Bulut alaninda

da benzer sekilde hizmet vermeye devam
ediyoruz. Saglam altyapi ekibimiz ile tiim siireci
yonetirken; cok katmanli ‘yonetilen hizmetler’
yelpazemizile de kullanicilarimizin 7/24
yaninda oluyoruz. Bunlara ek olarak SAP HANA
altyapisinin yonetimine kadar bircok ¢oziime
imkan tanirken, Microsoft Azure servislerini de
kullanicilarimizin hizmetine sunuyoruz.

Bir telekom operatorii olarak 6zellikle
bulut ve giivenlik tarafini kritik bir servis

gorliyor ve bu alanda ¢ok ciddi yatirmlar
gerceklestiriyoruz; Ankara’daki yatirrmimiz
hayata gecirirken, izmir'deki yerleskemizde de
veri merkezimizin insasina devam ediyoruz.
izmirdeki yatinmimizin ardindan, diger biyiik
yatinmlarimizi da bulut teknolojileri alaninda
gerceklestirmeyi hedefliyoruz. Halihazirda ise
Amazon ve Microsoft ile hem globalde hem
Turkiye’de cok ciddi is ortakliklarina imza
atiyoruz.

Tdm bunlarin yaninda uluslararasi ve Tiirkiye
regulasyonlarina uyumlu bir sekilde bulut
teknolojileri saglayicisi olarak hizmet verirken
hem uluslararasi sirketler hem de kamu
paydaslari ile is birligi gérismelerimize devam

ediyoruz. Misterilerimizin farkli ihtiyaglarina,
farkli servisler ile aninda ve en nitelikli sekilde
yanit veriyoruz.

Son olarak deginmemiz gereken bir

diger 6nemli konu da uydu teknolojileri. ..
Vodafone Business olarak, uydu teknolojileri
tarafinda da yeni inovasyonlar miisterilerimizin
hizmetine sunarak ugtan uca tamamlayici
kesintisiz yapilar sunuyoruz. Bu noktada

da miimkiin oldugu kadar kendi icinde
yedeklilik altyapisi olan bulut sistemlerimizle
kullanicilarimizin kesintisiz bir sekilde
calismasini saglayarak, musterilerimizin en
onemli ¢6ziim ortaklarindan biri olmaya devam
ediyoruz.”
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CxO YUVARLAK MASA

istanbul

PAZARLAMA A5

“Guvenli ve Dayanikli Altyapi

Bilesenlerinin Onemi

Teknoloji ve is suireglerinin entegrasyonu, kurum ve sirketler agisindan
teknoloji konusunda kesintisiz bir altyapiya sahip olunmasini da zorunlu
kiliyor. Kesintisiz ve gilivenli bir altyapinin is yasaminda hayati 5neme sahip
oldugu glinlimizde sirketler, teknoloji yatinnmlarini siirekli gelistiriyorlar. Bu
dogrultuda gergeklestirdigimiz BThaber CxO Yuvarlak Masa Toplantisi’nda
teknoloji liderleri bu konuya yaklagimlarini anlattilar. istanbul Pazarlama
destegiyle gerceklestirdigimiz etkinligin moderatorliigtini ise BTHABER

Katilimci CxO’lar

Arda Cetinkaya - Bupa Acibadem Sigorta IT Koordinatorii ve CISO

Aslan Pinhas - Marsh Sigorta Brokerligi IT Direktorii

Bahadir Aktan - Param CTO’su

Cagatay Avsar - Fibabanka Sistem Altyapi Yonetimi Direktori

Erman Yapici Odiiyo Finansal Teknolojiler Genel Miid(irii

Ersin Arikan - Tiirkiye Sigorta Altyapi ve IT Operasyonlari Direktori
Gokhan Siuiderbay - Bupa Acibadem Sigorta ClO’su

Kaan Giizel - Sipay Satis Miduri

Korhan Arabacioglu - istanbul Pazarlama Genel Miidiirii

Mehtap Kili¢ - Albaraka Tiirk Bilgi Glivenligi Midiiri

Nezih Boyacioglu - istanbul Pazarlama, Veri Depolama Céziimleri Miidirii
Oktay Elmas - Odeabank Altyapi ve Ekipten Sorumlu Grup Mudiiri
Serdar Baygin - Gelecek Varlik Yonetimi Sistem Ag Yonetim Grup Muduri
Yasar Karadeli - Sabanci Ageas Saglik Sigorta CIO’su.

Sirketler Grubu Baskani Murat Goge yapti.
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“BT’de YALINLASMAYI

HEDEFLEDIK”

Turkiye Sigorta Altyapi ve IT Operasyonlari Direktori

“2020 Eyliil ayinda 6 biiyiik kamu sigorta

ve hayat emeklilik sirketinin birlesmesiyle
beraber sektoriin lider ve 6ncii sirketi olarak
faaliyet gostermeye basladik. BT acisindan
baktigimizda, 6 sirketin birlesmesi bize

zor bir BT altyapisi mirasi birakti. Kapasite
analizleri sonrasi BT yatirimi ihtiyaci oldugunu
tespit ettik. Kullandigimiz altyapi driinlerini
daha yeni nesil tiriinlere cevirerek yalinlig,
yonetilebilirligi, glivenligi ve BT surekliligini
arttirmayi hedefledik. Bunu iist yonetimimizle
paylastigimizda Ust yonetimden bu yatirmi
planlarken sadece BT birimlerinde degil, tim
sirket faaliyetleri icin is stirekliligini kapsayacak
bir altyapiya donlisme beklentisini de cebimize
koyduk.

Sigortacilik faaliyetlerini gerceklestiren is

Yuvarlak Masa

Ersin Arikan
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birimleri ile ortak ¢alisarak 1ISO’nun 22301
standardina uyumlulugun beklentiyi
karsiladigini gordiik. Dogrudan Genel
Miidiirimiziin sponsor oldugu is siirekliligi
projemize basladik. Simdi projemiz yiizde 90
oraninda tamamlandi.

BT tarafinda kritik envanterlerimizi ¢ikardik.
Hem ag hem sistem tarafinda esnek, uygulama
tabanli hyper biitiinlesik sistemleri devreye
aldik. Veritabanlarimizi secerken mimkiin
oldugunca gercek zamanli senkronizasyon
yapabilecek ve kendi uygulamalarimiza uygun
veritabanlari ile devam etme karari aldik. BT
kisminda 22301 ¢alismasi icin timdengelim
metodolojilerini kullandik. is birimlerinin
dayanabilecegi kesinti siireleri alarak
hedeflerimizi bu yonde giincelledik. Simdi iki
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farkli veri merkezinde tam senkron yapi ile
ilerliyoruz.

Sigortacilik ve Ozel Emeklilik Diizenleme ve
Denetleme Kurumu (SEDDK) nispeten yeni bir
olusum. Bu baglamda sigortacilik sektoriine
yayinladigi ve bize ulasan BT &zelinde regiilatif
bir mevzuat, yonerge vs yok hentiiz. SEDDK’dan
boyle bir reglilasyonda yakinda bekliyoruz.
Kurumumuz igin KVKK gereksinimleri bizim icin
kritik KVKK uyumluluk ¢calismalarini tamamladik.
Diger regiilasyon nedir? 5651. Buna uyum
calismalar da tamamlandi. Tiim kamu
kurumlarini baglayan Cumhurbagkanligi Dijital
Donlistim Ofisi’nin 2019 yilinda yayinladigi ‘Bilgi
Giivenligi Rehberi’ var. Miimkiin oldugu kadar
ona da uyum saglamaya calisiyoruz. Simdilik
bizim igin kritik 4 regiilasyon bu.”

“EN GUNCEL_
TEKNOLOJIYi

KULLANMAK ARTIK BIR

GEREKLILIK”

Marsh Sigorta Brokerligi IT Direktorii

“Glintimiizde yliksek kalitede hizmet ve gelen
taleplere zamaninda cevap verebilmek ¢ok

dnemli. Is faaliyetlerimizin kesintiye ugramamasi
ile ilgili olarak istanbul veri merkezindeki
uygulamalarimizin yedeklerini Ankara’daki
lokasyonumuzda tutuyoruz. Yillik tatbikatlar
yapiyoruz. Alinan yedeklerden veriye geri donlis
yapiliyor ve bunlarin tutarliigi kontrol ediliyor.
Pandemide uzaktan calismanin getirdigi esneklik ile
artik bu tatbikatlari daha genis bir ekip katilimi ile
yapabiliyoruz ve daha genis kapsamli testler yapma
sansini elde etmis bulunuyoruz. Sirketimiz global
bir sirket. Tiirkiye'de de 400 kisilik bir ekibimiz var.
Farkli lilkelerde veri merkezleri ve farkli konularda
teknik ekiplerin bulundugu merkezler bulunuyor.

Aslan Pinhas

Ag izleme, yedeklemeler, replikasyonlar ve glivenlik
takipleri bu ekipler tarafindan yapiliyor. Yillik
tatbikatlar cok profesyonel olarak planlaniyor.
Yaklasik 2 ay dncesinden haftalik toplantilar
basliyor. Test tarihi yaklasirken, is birimlerinin
katilimi, test senaryolarinin hazirlanmasi ve
doldurulacak olan test sablonlarinin kullanicilarla
paylasilmasi, iletisim asamalarinin hepsini 6nceden
planliyor, bu sekilde ¢calismalarimizi tamamliyoruz.
Teknik ekiplerden beklenen ise veriye ulasilmak
istenildiginde dogru ve en giincel bilgiye erisimin
saglanmasi. Bunun icin teknolojilerimizi glincel
tutmamiz gerekiyor. Genel olarak yonetmeliklerin
gerektirdigi 10 yil gibi saklama sirelerimiz var.
Gelecekte bulutla ilgili calismalar olabilir. Bu

konudaki calismalari da takip ediyoruz. Veri
ozelinde ise kapasiteler her giin daha ¢ok biiyiyor.
Burada teknoloji sirketlerinden sihirli degnekle

bu veriyi kolay islemeyi saglayacak bir ¢dziim
bekleyemiyoruz. Ancak burada teknoloji sirketinin,
kurumun ihtiyacini ve 6lcegini iyi anlayip ona
uygun ¢oziimle gelmesini bekliyoruz. Clinki

cok farkli teknolojilerden bahsediyoruz. Hyper
sistemler, bulut sistemler, depolama sistemleri
arasindan yaptigimiz isin niteligine, niceligine,
verinin boyutuna bagli oldugumuz yénetmeliklere
gore uygun bir ¢oziim tretilebilecegini
diisliniiyoruz. Tabi bunun icin sadece teorik degil,
misteri 6zelinde sahada da ¢alismalar yapmak
gerekiyor.”
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“REGULASYONLARA

TABiYiz”

Gelecek Varlik Yonetimi Sistem Ag Yonetim Grup Midiiri

“Fiba Holding istiraki finans kurulusuyuz.
BDDK’dan aldigimiz izinle faaliyet gosteren
bir firmayiz. BDDK, SPK ve Risk Merkezi gibi
kurum ve kuruluslarin regiilasyonlarina
tabiyiz. Bu regtilasyonlar cercevesinde biz
de kendi altyapimizda verimizi koruma ve
yedekleme hususlarinda gereken aksiyonlar
almaya calisiyoruz. Faktoring, finansal
kiralama, finansman ve tasarruf finansmani
ile bankalarin tabii oldugu yonetmelik
arasinda bir yerde bizim yonetmeligimiz. Bilgi
teknolojileri birimi olarak biraz daha finansal
kiralama, finansal faktoring kuruluslarinin
tebligine uygun sekilde daha yakin hareket
etmeye calisiyoruz. Bunlarin disinda
1SO27001 kalite belgelendirme siireci adina
her yil denetimlerimiz var. Bu denetimler
cercevesinde yer alan regiilasyonlar ne

Yuvarlak Masa

Serdar Baygin

gerektiriyorsa gereken kurtarma stratejilerini

is surekliligi planlarimiz icerisinde olusturduk.
7/24 hizmet veren bir sirket degiliz. Yaptigimiz
is 6zelinde bizim i¢in en cok 6nem arz eden
data, ses datasi, borglularla olan aktivite
kayitlari. Bu islemlerin yapildigi arka plandaki
santral suiregleri ve kendi gelistirdigimiz
ERP’miz var. Mevcut ERP uygulamamiza
entegrasyonu olan farkli bir cok uygulama da
mevcut. Bilgi teknolojileri tarafinda orta dlcekli
bir ekosistemi yonetiyoruz diyebilirim. Birinci
derecede énceligimiz burasi. is siirekliligi
planimiz ¢cercevesinde belirledigimiz kurtarma
stratejileri icerisinde RPO ve RTO’lari belirledik.
Bu gercevede hareket ederken, kritik, oncelikli
verilerimiz igin de sirelerin degiskenlik
gosterdigi detayda bir planimiz var.

Pandemi siirecinde herkesi uzaktan
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calistirabilir altyapiyi kisa suire zarfinda

hayata gecirebildik. Su an i¢in sirket olarak
frekansi zaman zaman degisen diizeyde

hibrit bir calisma modeli belirledik. Uzaktan
calisma siirecinde ihtiyag duyulan giivenlik
onlemlerimizi de almig bulunmaktayiz.
Olaganiistli Durumu Merkezi hizmeti igin
Glasshouse firmasi ile yakin zamanda anlasma
sagladik. Felaket kurtarma site lokasyonumuzu
da Ankara KKB olarak belirledik. Yeni anlasma
sonrasi, ODM tarafindaki envanterimizi

daha kapsamli hale getirmeye karar verdik

ve uyguluyoruz. Glinlin sonunda, birincil
derecede 6neme sahip veriler igin geriye donuik
ne kadar siire 6ncesine ulasabiliyorsunuz
derseniz 15 dakika olarak planladigimizi
soyleyebilirim. Yillik tatbikatlarimizi da bu
hedefi gozeterek gerceklestiriyoruz.”

“DOGRU YATIRIMI _
YAPTIGIMIZI GORDUK”

Odeabank Altyapi ve Ekipten Sorumlu Grup Mudiirii

“Bankacilik sektoriiniin kati bir mevzuat
yapisina sahip oldugunu hepimiz biliyoruz.

Bu kapsamda altyapi sistemlerimizi ve
yedekleme mekanizmalarimizi bu mevzuat
dogrultusunda titizlikle olusturuyoruz. Ancak
bu sadece bir mevzuat yikimliliigi degil; ayni
zamanda degerli misteri verilerini koruma
sorumlulugumuzun da bir yansimasidir.

is stirekliligi ekiplerimizin temel gérevlerinden
biri etki analizi yapmaktir. Bu analizle, kritik
sistemlerimizi dncelik sirasina koyarak altyapi
ekibimizle birlikte en etkili koruma ve yedekleme
stratejilerini belirliyoruz. Ancak bu siiregte

Oktay Elmas
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yalnizca veri depolama altyapisi degil, bu
altyapiyi destekleyen hizli ve glivenilir
network baglantilari da hayati 5neme
sahiptir. Ozellikle yasadigimiz bélgesel
deprem gibi biiylk felaketlerde altyapimizin
dayanikli olmasinin ne kadar kritik oldugunu
gordiik.

Teknolojik ilerlemeler sayesinde, uygulamalarin
yedeklenmesi ve dlceklenmesi daha kolay

hale geldi. Ancak regiilatorlerin belirledigi RTO
ve RPO degerlerini karsilamak icin Ankara'da
ek birinsan glicii olusturma karari aldik. Yeni
alimlarimizi bu bolgede gerceklestiriyoruz ve
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mevcut ekip Uyelerimizi bu lokasyona tasimak
icin tesvik edici adimlar atiyoruz.

Amacimiz, bir felaket durumunda
musterilerimize minimum kesintiyle hizmet
vermektir. Ancak bu, yliksek kapasiteli ve
performansli bir altyapi gerektiriyor. Bu nedenle
yatinmlarimizi bu alanda stirdlirmekteyiz, ¢linki
bu tur yatinmlarin artik bir "liks" degil, bir
"zorunluluk" oldugunun farkindayiz.

Son olarak, bu altyapi yatinmlarinin basarisi,
tist yonetimin aktif katiimi ve desteklemesiyle
dogru orantilidir.”
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“11 SIGORTA

SIRKETINE HIZMET .

VERIYORUZ”

Bupa Acibadem Sigorta CIO’su

“Dilinyanin en biiyiik ikinci saglik grubu Bupa.
Acibadem Saglik Grubu da en bilyiik stratejik is
ortagimiz. Bupa’nin da 6zelligi sadece sagliga
odaklanmis bir grup olmasi. Diinyada 85 bin
calisani olan biiyiik bir grup. Tiirkiye'de 2019
yilinda Acibadem Sigorta’yi satin alarak Tiirkiye
pazarina giriyoruz. ismimiz Bupa Acibadem
Sigorta oluyor. 10-12 senedir saglik grubunun
farkli girisimlere, satisa baslamasi ile birlikte hi¢
reklam, pazarlama yapmadan bugiinkii boyutuna
getiriyoruz isi. Son 5 senedir Bupa Grup’un Tiirkiye
operasyonlarinin yonetimini tistlenmis durumdayiz.
Bupa Grup’un Tirkiye operasyonlari kapsaminda
birden fazla sirketimiz var, ama en ¢ok bilinen,
bizim kendimizi de tanitirken ifade ettigimiz Bupa

Gokhan Siiderbay
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Acibadem Sigorta. senCard Direkt Satis adi altinda
bir sirketimiz daha var. senCard markasi da bize
ait. Tuirkiye’de sadece saglik sigortaciligl yapan

da tek sirketiz. Su anda senCard markasi altinda,
Bupa Acibadem Sigorta dahil 11 tane sigorta
sirketine hizmet veriyoruz. Sigortacilik, reasuirans,
operasyon, teknoloji, dagitim kanali ve lyelik
sistemi yani sadakat sistemi bunlarin hepsini bir
potada senCard markasi altinda gerceklestiriyoruz.
11 sigorta sirketi, 7 bin acente ve broker, 7 bin
saglik kurulusu ile Turkiye’nin en biiyiik saglik
sigortaciligl agini grubunu yonetiyoruz. 22 tane
kendi yazilimimiz, kendi yonettigimiz, kendi
varliklarimizin bulundugu altyapimizla veri
merkezlerimizde bu isi en iyi sekilde yapmaya

devam ediyoruz. Tiirkiye’deki vizyonumuz saglik
konusunda yatinmlarla isi devam ettirmek.
Gegtigimiz aylarda dis klinigi isine girmek lizere
butik bir dis klinigi satin aldik. Pesinden baska
klinikler, poliklinikler satin alacagiz. Baska saglik
kurumlarinin icinde bulundugu biiyiik bir saglik
grubu haline gelmeye yonelik calismalarimiz
devam ediyor. Siirekli inorganik bliylime devam
edecek. Giinde tekil 30 bin kullanicinin kullandig
ve 7/24 ayakta kalmasi gereken bir altyapinin
basindayiz. Ben tiim teknolojiden sorumluyum.
Genele baktiginizda, oldukga zor bir isi Tlrkiye’de
2-3 sene sonra Actbadem Saglik Grubu gibi

adini duyacaginiz bir noktaya getirmek izere
yatinmlarimiza devam ediyoruz.”

“OPERASYONEL

DAYANIKLILIK

KONUSUNDA GLOBAL

CALISMALAR

YURUTUYORUZ”

Bupa Acibadem Sigorta IT Koordinatorii ve CISO £

“Dilinyanin birgok Ulkesinde saglik hizmetleri
alaninda hizmet veren global bir firmayiz. Tiirkiye
operasyonu olarak Avrupa ve Latin Amerika
bolgesinde bulunmaktayiz. Bu bélge igerisinde

7 tane Ulke var ve bolge merkezimiz olan

ispanya ile yakin calistyoruz. Tiim Bilgi Giivenligi
operasyonlarimizi global ile is birligi icerisinde
yurituyoruz.

is siirekliligi, olaganiistii durum yénetimini ve kriz
yonetimini operasyonel dayaniklilik ¢atisi altinda
yonetiyoruz. Gegtigimiz sene bu konuda oldukgca
detayli bir calisma yaptik. Tim departmanlarla

is birligi icinde kritik is hizmetlerini belirledik ve
bunlarla ilgili RPO ve RTO siirelerini belirledik.

Bu siireg, tamamen is birimlerinin beklentilerine
gore planlandi ve ardindan altyapi tasarimina
gecildi. Bu calismayi tamamladik ve is siirekliligi,

Arda Cetinkaya

teknoloji, kriz yonetimi gibi komiteler olusturduk
ve hayata gecirdik.

Yine globalle yiirlittuglimiiz yillik kritik is servisleri
testleri, kritik olaganuistii durum testleri, kriz,
siber kriz similasyonlari var. Altyapi tarafinda
kurumsal bir veri merkezinde kendi altyapimizi
yonetiyoruz. Paylasimli ortamlari glivenlik
sebebiyle tercih etmiyoruz. Bulut ortamlarini da
reglilasyonlar sebebiyle su an kullanamiyoruz.
Genel bulut ortamlarini kullanabilirsek orada
daha buyik faydalar saglama imkani olacaktir.
Hayalimiz aktif-aktif bir yapiya ge¢mek. Aktif-
pasif yapilarda her zaman bir test yapmaniz,
hazir tutmaniz lazim. Veritabani ve mevcut
uygulama mimarilerimiz, bizi biraz sinirlandiriyor
ama onlarla alakali da ¢alismalara devam
ediyoruz. Buluta hazir ortamlara gegmeye,

konteynir mimarilere gegmeye calisiyoruz.
Uygulama mimarimizi yeniden tasarliyoruz.
Bunlar tamamlandigl zaman orada muhtemelen
daha esnek hareket edebilecegiz. Operasyonel
dayaniklilik tarafinda yurtdisiyla beraber
calistyoruz. Saglik hizmetleri vermemiz sebebiyle
saglik verileriyle calisiyoruz. Saglik verileri

kritik, hassas nitelikli veriler, 10 sene saklama
siiresi olan veriler. En iyi sekilde korunmalari,
hicbir sekilde kaybedilmemeleri lazim. Bizim
veri ve uygulama kritikligine gore katmanli

bir tasarimimiz var. Birinci seviyede en kritik
sistemler icin 0 ile 2 saat arasinda bir kurtarma
limiti var. Yapilarimizi da ona gore tasarliyoruz.
Teknoloji sirketlerinden beklentimiz, bizim
yapimizi ve ihtiyaclarimizi en iyi sekilde anlayip
bize 6zel ¢ozlimler sunabilmeleri.”
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‘“Bankalar, odeme
kuruluslari, ERP

yazilimlari ve

muhasebeler ile
miisteri arasinda

Yuvarlak Masa

bir kopri hizmeti

sagliyoruz”

“Pandemiden 3-5 ay 6nce kurulmus

bir sirketiz. Biz baslarken yazilimin her

sey oldugunu dislindiik. IT tarafi daha
onemliymis. Biz yazilimi yazarken o tarafi
diisinmeden basliyoruz. Giiniin sonunda
startuplar olarak misterilerin yikleri ve
saldirilar geldikce, problemler oldukga ne
kadar 6nemli oldugunu anliyorsunuz. Su an
teknoparklardaki sirketlere gittiginizde koca
koca yazilimlar var, ama icerde DevOps’gular,
IT’ciler yok. Disardan hizmet alarak bunlar
¢6zmeye calisiyoruz. Baktiginizda ¢ok kolay
stirecler degil. Simdi geldigimiz noktada 3
farkli veri merkezinde tamamen mimariyi
buna evirip, yatirrm yapmaya calisarak,
isleri burasiyla yonetmemiz gerektigini
anladik. Odiiyo bankalarin, elektronik para
kuruluslarinin sundugu Uriinlerin, hizmetlerin
KOBI lizerinde kullanmasini saglayan bir
platform. KOB/’ler, ciizdan, sanal POS,

acik bankacilik var, ama ‘Ben bunu nasil
kullanacagim?’ dediginizde cevap yok.
Bankaya gidip sanal POS istendiginde bir
sepet, e-ticaret sitesi gormek istiyorlar. Ama
kisi B2B’de tahsilat yapacak, buna ihtiyaci
yok. Tam da o noktada bankalar, 6deme
kuruluslari, ERP yazilimlari, muhasebeler
ve KOBI ile miisteri arasinda bir képri, bir
platform hizmeti sagliyoruz. Her miisterinin
ERP’lerinden, bankalardan inanilmaz
veriler geliyor. Biz ortada bunlarin hepsini
toparlayip yonettigimiz, tahsilatlar aldigimiz,

acik bankaciliktan gelen verileri ERP’lere
yazip onlart muhasebelestirdigimiz bir
uygulama sagliyoruz. Gelen web servisler
ayri yerde, yazma ayri yerde, okuma ayri
yerde gibi yapilari kendi icimizde kuruyoruz.
Regiilasyona tabi degiliz, o ylizden kendi
sunucularimizdan kiralama yontemi ile bu
tarafi yonetiyoruz. Acronis kullaniyoruz
sunucularda.”

Odiiyo i¢in pandemi ile dogan sirketlerden
biri diyebiliriz. Sirketlerin finans
departmanlarinda siireglerin manuel
islemlerle yiiridiigiini gorerek sureglerini
dijitallestirecek bir yazilim ortaya ¢ikarmak
icin kollari sivadik. Startup’larin yapisi
itibari ile duslik biitce ve az insan kaynagi ile
tamamen odak yazilim gelistirme tarafinda
oluyor.

Yazilim firmalarina baktigimizda Devops ve
IT sistemleri icin insan kaynagi barindirmak
maliyetli olarak bakiliyor ve disaridan hizmet
alarak siireci uzmanlarina birakmak daha
dogru oldugunu disiiniiyoruz.

Biz de slirecimizi bu sekilde ilerlettik ve bir
data center firmasindan projenin ne kadar
bilylyebilecegini ve risklerini konusmadan
sunucu kiralayarak projemizi canliya aldik.

Bugiine geldigimizde 3 farkli lokasyonda

BThaber IR

Erman Yapici
Odiiyo Finansal Teknolojiler Genel Miid(irii

monolog yapidan microservices mimarisine
gecis yaparak kubernetes ile calismaya
basladik.

Odiiyo bankalarin, 6deme kuruluslarinin
sundugu iiriin ve ¢cdéziimlerin KOBI tarafinda
entegrasyon gerekmeden kullanmalarini
saglayan bir platformdur.

KOBI’lerin yéneticilerine ve finans
departmanlarina clizdan, sanal POS,

acik bankacilik coziimleriyle gittiginizde
entegrasyon yazacak ve {irlin ¢ikaracak

IT ekipleri yok. Bankalardan sanal pos
istediklerinde ise bankalar bir sepet, e-ticaret
sitesi gormek istiyorlar.

Odiiyo bankalar, 6deme kuruluslari, ERP’ler
ile entegre olarak KOBI ile musterileri
arasinda kopri gorevi gorlyor. Miisterilerimiz
kredi karti bilgilerini almadan kurumsal
internet sitelerinden 6deme alabiliyor, banka
hesaplarindaki hareketleri tek ekrandan
gorebiliyor ve bunlarin otomatik ERP
sistemlerine aktarimi saglaniyor.

Veri giivenligi ve datanin buyuklagl hergiin
ciddi anlamda biiytiyor.

Odiiyo ydnetimi olarak gelisen teknolojiye
ayak uydurarak gerekli tim IT yatirimlarimizi
yaplyoruz.”
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SEKTOR
YETKIN iK’YA
IHTIVAC
DUYUYOR?”

“Veri” sirketler icin her gegen giin daha
da degerli olmakta ve verinin korunmasi,
islenmesi, saklanmasi ve silinmesi gibi
sliregler yasal zorunluluklara uyum ve
risklerin azaltilmasi i¢in daha sik

gozden gecirilmekte ve sirekli
iyilestirilmektedir.

Bankalar, yasal diizenleyicilere uyum
zorunluluklari ve bulundurduklari verilerin
onemlilik seviyesinin yliksek olmasi
nedeniyle, veri ile ilgili yasam dongusiindeki
her adimin manuel kontrollerden gikarip
daha sistematik kontrollerin yer aldigi ve
verinin gizlilik, bittinlik ve erisilebilirlik

ile ilgili risklerin ve etkilerin degerlendirilip
kontrol noktalarinin arttirildigi siiregler
olusturmaktalar. Bankalarin yasal uyumla
ilgili stireclerine son yillarda KVKK’nin
eklenmesi ile birlikte daha da 6nemli hale
gelmis ve veri envanteri ile ilgili calismalar
daha kaliteli bir noktaya tasimistir. Veri
envanterinin olusturulmasi sirketlerin tiim
verilerinin belirlenmesi, siniflandirilmasi ve
veri ile ilgili koruma, kullanma, saklanma vb.
slireclerin detayli olusturulmasini saglamistir.
Ozellikle bankalarda veri envanterinde

miisteri verileri, calisan verileri, bankacilik

islemlerine yonelik veriler ve bu verilerin
Gizerinde tutuldugu sistem ve uygulamalar

ele alinmakta ve gelistirilmektedir.Verilerin ve
veri siniflarinin belirlenmesinin yani sira veri
ve varlik sahibi birimlerle yapilan calismalarla
birlikte riskler degerlendirilmekte, siiregler ve
kontrol noktalari olusturulmakta ve yazili hale
getirilmektedir.

Veri Yasam Dongiisi ile ilgili stireglerde,
verinin kullanimi ve paylasimi sirasinda
verileri siniflandiran ve verileri hassaslik
derecesine gore kontrol eden ve kurallar
cercevesinde aksiyonlar almamizi saglayan
uygulamalar bulunmaktadir. Ayni zamanda
verinin bozulmasi, kaybolmasi vb. durumlar
icin de verilerin yedeklendigi siiregler

ve uygulamalar yer almaktadir. Verinin
ulasilamaz olmasi, verinin ve uygulamalarin
yer aldig birincil sistemlerimizin ¢alisamaz
olmasi durumlarina karsilikta “Olaganistii
Durum Merkezimiz (ODM)” bulunmaktadir.
Ozellikle son aylarda deprem konusundaki
calismalarimizla birlikte sistemlerin ¢alisamaz
veya ulasilamaz olmasi

durumuna karsin ODM ile ilgili stireglerimizi
daha da genisletmeye yonelik adimlar
atmaktayiz.

Mehtap Kilig
Albaraka Tirk Bilgi Giivenligi Miidiirii

Sirketlerdeki bilgi glivenligi, is surekliligi,
uyum ve risk degerlendirme alanlarinda
calisan bizler, verileri korumaya ve kontrol
altina tutmaya calisirken ihtiyaclar
dogrultusunda teknoloji firmalari ile veri
koruma, kontrol, yedekleme, siniflandirma
vb. pekcok uygulamayi dinlemekte, iirlinlerle
ilgili calismalar yapmaktayiz. Teknoloji
firmalarindan 6zellikle beklentimiz,
anlatilan trlnlerin gerceklestirdigi belirtilen
tlim ozellikleri, kendi sistem altyapimiz

ve mimarimizde kolay entegre edip
kullanmaktir. Ayni zamanda destek alinan
firmalarin Griin konusundaki yetkinliginin
yuiksek olmasi ve yetkin danisman ve teknik
calisan biinyelerinde bulundurmalan
Urunleri kullanan biz sirketler icin dnemlidir.
Proje ve calismalarda en 6nemli basari
kriterlerinin basinda hem destek alinan
firmalar hem de sirket biinyesinde yetkin
insan kaynagi bulundurmak yer almaktadir.
Aksi durumda en iyi uygulama satin alinsa
bile entegre etmek ve isletmekte zorluklarla
karsilasilmaktadir. Bu nedenle teknoloji
firmalari uygulamalarini firmalara sunarken
ayni zamanda yetkin insan

kaynag yetistirmeye yonelikte calismalar
yapmalidir.”
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“SAGLIKTA EN
ONEMLI KONU
SURDURULEBILIRLIK”

Yasar Karadeli
Sabanci Ageas Saglik Sigorta CIO’su

“Kurulum asamasinda bir sirketiz. Sabanci Yeni bir sirket olarak biituin altyapiyi verilerin korunmasi kapsaminda saglik ve
Grubu’nun iki sigorta sirketi var. Bunlardan bir Bulutistan’da Ozel Bulut (Private Cloud) miisteri data’si geliyor. Temel Sigortacilik
tanesi AgeSA, bireysel emeklilik ve hayat sigorta  olarak konumlandirdik. Gelistirdigimiz uygulamasinin siirdirilebilirliginin
islemlerini ylriitliyor. Digeri de elementer, temel sigortacilik paketi saglik sigorta yaninda saglik 6zel verisinin korunmasi,
genel sigorta islemlerini yuriitttigi Aksigorta. sektoriine deger ve yenilik katacak, glincel tutarli bir bicimde saklanmasi,

3 Agustos 2022 itibariyle sadece saglik sigorta teknolojilerle gelistirilmis bir uygulama. yedeklenmesi ve giivenligi 6n 6nemli
alaninda hizmet verecek olan Sabanci Ageas “Buluta Hazir” (Cloud Ready) stratejisi ile onceligimiz. Bu kapsamda olasi risk

Saglik Sigorta sirketi kuruldu. Kurulum ve marka ~ Container Kubernetes Mimarisinde yazilimlari  senaryolarina karsi sirdiirllebilirligi ve
calismalarina devam ediyoruz. gelistiriyoruz. devamliligi saglamak icin DRC Sistemlerimizi
Teknoloji altyapisinin olusturulma ¢alismalarini Saglik sektoriindeki en 6nemli konularin SabanciDx-Bulutlstan Ankara lokasyonunda
SabanciDx ve Bulutlstan ile beraber yiriitiiyoruz.  basinda suirdirilebilirlik ve kisisel konumlandirdik.”

“UZMANLIGIMIZ

SISTEM ENTEGRASYONU
VE ALTYAPI
DONUSUMU”

i

Korhan Arabacioglu

istanbul Pazarlama Genel Miidiirii ]
“IBM Istanbul Pazarlama’nin ana ¢alisma Uctan uca sunucu, depolama, ag, bunlarla Bizler bugiin BT olarak Ransomware’e karsi
konusunu olusturuyor. Biz kendimizi “sistem ilgili yonetim yazilimlari, glivenlik yaziimlar neler yapabilecegimizi konustugumuzda
entegratori” olarak tanimliyoruz ve buna ve yedekleme ¢oziimleri ile butiin bu IBM’in burada ¢ok biiyiik rol oynadigini
ulagsmak icin gerekli faaliyetleri siirdiiriiyoruz.  bilesenleri tamamlayan hizmeti sagliyoruz. Ug  gériiyoruz. Tiirkiye bu konuda biraz geriden
Bu nedenle IBM ana yolumuz olmasina ay once sirketimizin 40. yili pastasini kestik. geliyor. O kadar ¢ok data, o kadar ¢ok trafik, o
ragmen onu destekleyen baska markalarla Sirketin isminde dikkat ederseniz, sistem, kadar ¢ok log var ki; buna hem sayica,
da calistyoruz. Network tarafinda Cisco, bilgisayar, bilisim diye bir sey gecmiyor. hem de yetkinlik olarak ¢cok az sayida
Extreme ve Fortinet sanallastirma tarafinda Clinkii ortaklarim sirketi kurarken 80°li personel cevap veriyor. Bu kaynaklarla bu
VMware, sunucu tarafinda Lenovo, Dell, yillarda, genel bir isim koyalim demisler. Biz kadar veriyi analiz etmek, oradan bir sey
Cisco, giivenlik yazilimlari tarafinda Check ismimizi degistirmek istedik; fakat boyle bir bulmaya calismak samanlikta igne aramak
Point, Palo Alto Networks, gibi markalarla sey yaptigimizda “istanbul” adini birakmamiz  gibi imkansiza yakin. IBM’in storage giivenligi
calisiyoruz. Bizim bir yazilim bolimimiiz s6z konusu olacakti. Onun icin “istanbul konusundaki yatirnmlar Tirkiye’de de bir
de var. Onlar TeamWork adinda bir semsiye Pazarlama” olarak kaldik. Sektoriin iginde ilke sebep oldu. Bu konudaki donanimlarimizi
yazilimi gelistiriyorlar. Sirketimizin ana olanlar, bizim 40 yillik ugtan uca hizmet sizlerle paylasmak oldukga keyifli
uzmanligl sistem entegrasyonu ve altyapi. politikamizla bizleri tanirlar. olacaktir.”
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“ONEMI
ARTAN VERIYi
DOGRU
SAKLAMAK
KRITIK”

“Veri blylidiikce, yonetmenin zorlastig

bir donemden geciyoruz. Kolay kullanim,
uzman personel, entegrasyonlarda goz ardi
edilenler bunun baslica sebepleri. istanbul
Pazarlama olarak biz sadece Tiirkiye’de
degil, yurtdisinda da projeler gerceklestiren,
konularinda uzman bir ekiple ¢alisiyoruz.
Ben de veri depolama konulari tizerinde
yayinlanmis uluslararasi makaleleleri olan
biri olarak bahsettigim uzman ekibe liderlik
ediyorum. Uzman kadromuz sayesinde
musteri ihtiyaclarina karsilik gelen Griinlerin
dogru konumlandirilmasi ve entegrasyonu
en glicli oldugumuz noktalardan biri.
Ulkemizdeki yetismis personel sikintisini
siklikla gergeklestirdigimiz dahili egitimler ile
azaltmaya calisiyoruz.

Bu aksam acikcasi bekledigimin otesinde

bir farkindalikla karsilastigimi belirtmek
istiyorum. Verinin kritikligine bakis aginiz
gercekten Tiirkiye standartlarinin oldukca
lzerinde. Kritik veri ve kritik verinin
saklanmasi ve cesitli tehditler dolayisiyla
“verinin glivenligi” glinimiizde ¢ok kritik hale
geldi. Ransomware tipi saldirilar glinlimiiziin
en biiyik tehditlerinden. Bu konuda hemen
her giin yeni bir istatistik yayinlanyor ve
hepimiz bu olumsuz durumla karsi karsiya
kalmamayi umut ediyoruz. Ancak umut
etmek elbette yeterli degil. Veriyi korumak
icin bazi yatinmlar da yapmamiz gerekiyor.
Veri depolama katmaninda IBM 1952’den
beri ¢éziimler Uretirken bugiin de bu veri
depolamaya farkli bir noktadan bakiyor ve
yeni ¢oziimler iretmeye devam ediyor.

Yuvarlak Masa

Buna “IBM Secure Storage” stratejisi
diyebiliriz.

Verinin entropi degeri;

IBM’in 9 Haziran’da duyurdugu yeni bir
teknoloji var. Bu teknoloji cesitli matematiksel
hesaplamalar yaparak verinin entropi degerini
hesapliyor. Normal sartlar altinda saglikli bir
verinin entropi degeri diisiik iken, ayni veri
bozuldugunda ya da manipiile edildiginde
entropi degeri ylikseliyor. IBM veri depolama
Uniteleri, Uzerine yazilan verilerin entropi
degerlerini hesaplayarak, verilerdeki anormal
durumlari yakalayip sistem yoneticilerini
uyarabilen bir yapiya sahip.

Verilerimizin bulundugu yere 6rdiiglimiz
surlar, bugiiniin olmazsa olmazi olan Siber
Guvenlik kismi. Surlar asildiktan sonra
verimizin saldirilara karsi dayanikliligi ile ilgili
kisim ise Siber Dayaniklilik olarak ele aliniyor.
IBM Veri depolama Uniteleri siber dayaniklilik
temeli Uizerine kurgulanmis gesitli ¢éziimleri
icerisinde barindiriyor.

Veriyi kaynaginda korumak;

Veri depolama linitelerinin temel gorevi
veriyi saklamak. Veriyi korumak icin de uzun
yillardir yedekleme sistemlerini kullaniyoruz.
Ancak yedekleme sistemleri dogasi

geregi ag lizerinde baska bir alana verinin
yazilmasi seklinde calisiyor. Regiilasyonlar
geregi birden fazla lokasyona birden fazla
kopya ¢ikarmamiz kaginilmaz. Ancak bu
verilere ihtiya¢ duydugumuzda cogunlukla
verinin geri dons hizi is surekliligimiz

Nezih Boyacioglu
istanbul Pazarlama, Veri Depolama Céziimleri Miidiirii

acisindan tatmin edici olmaktan uzak. Bu da
yedeklenen verinin yazildig1 alandaki okuma
hizi, yedekleme sunucusunun bu veriyi aga
¢tkartma hizi, network hizi ve ayni networkiin
o anda diger sistemler tarafindan ne kadar
mesgul edildigi, veriyi geri talep eden
sunucunun gelen veriyi isleyip yazma hizi
gibi bir cok bilesene bagli. Bu katmanlardan
herhangi birinde ya da birkaginda yasanan
aksaklik verinin geri dons siirelerini olumsuz
etkiliyor ve ihtiya¢ duyulan geri donis
slireleri yakalanamiyor. IBM FlashSystem
Urlin ailesi, mantiksal air gap teknolojisini
kullanan Safeguarded Copy 6zelligi ile veriyi
kaynaginda koruyor. Geleneksel backup
halen gesitli ihtiyaglar icin hayatina devam
ediyor. Ancak biraz dnce bahsettigim
bilesenlere bagli olarak veriye erisim siirem
degisiyor. IBM FlashSystem ile kritik veriyi,
veri depolama (initesinde, silinemez ve
degistirilemez kopyalar ile korudugunuzda
ise geri donus sureleri hig bir dis bilesenin
durumuna ve dolayisiyla siirprize agik degil.
Net, taahhiit edilebilir bir stirede veriye
erisebiliyorsunuz.

Veri buyudukge yonetimi gliclesiyor ve
operasyonlar uzuyor. Backup sureleri artiyor,
geri doniislerde SLA'lere, regiilasyonlara
uyum saglamak zorlasiyor. Biz istanbul
Pazarlama olarak IBM veri depolama Uniteleri
ile uzman kadromuzla nitelikli ¢cozimler
Uretiyoruz. Bu konularda sizlere yardimci
olabilecek, toplantilar yapabilecek daha genis
zamanlarda daha genis bilgiler paylasmaya
hazinz.”
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Katilimci CxO’lar

Kriti k Ve ri le re A rlca ll kll Dr. Abdiilkadir Giirsoy - Karadeniz Holding IT Direktorii
y Ali Pala - Bayer Turkiye Ortadogu IT Miidiirii
e o Burcak Erel - istanbul Pazarlama Genel Miidiir Yardimcisi
E r|§| m Ethem Topgiil - CIO
Gokhan Korucu - Namet Bilgi Teknolojileri Mud{iri

.. o .. .. .. . . ismail Coban - Polat Enerji Bilgi Teknolojileri Miidiirii
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“URETIMIN 7/24
CALISMASI LAZIM”

Bayer Turkiye Ortadogu IT Midri

“18 yildir Bayer’deyim. Su an IBM {riinlerini
kullaniyoruz. Biitiin diinyada Bayer backup
tarafinda TSM urinlerini kullaniyor. Sunucu
tarafinda ise bagka bir Ureticiyle calisiyoruz.
Sanallastirma sistemleri kullaniyoruz.
Yedekleme ya da is stirekliligi en kritik
noktalardan bir tanesi. RTO, RPO degerlerinin
dogru belirlenmesi. Bizim yapimiz daha merkezi
oldugu icin en kritik seviyedeki sistemlerimiz
yurtdisinda duruyor ve belli yerlere replikasyon
yapiliyor SAP gibi. Daha sonra Ulkelerde
regiilatif gerekliliklerden dolayi e-fatura,

KVKK gibi siireclere hitap eden, destek veren
uygulamalari da miimkiin oldugu kadar icerdeki
yetkin bulut saglayicilara tasimaya calisiyoruz.
Bayer’in de genelde bir bulut stratejisi var. Ama
ilag sektoriinde hepimizin cok regiilasyonu

Yuvarlak Masa

Ali Pala

var. Bizim bir de s6yle bir sorunumuz var.
Verinin yalan s6ylememesi (data integrity)

ya da degistirilmemis olmasi bizim icin cok
kritik. Clinku bir Griintin kullanim 6mri 5-6 yil,
hatta daha fazla olabildigi icin o siire boyunca
izlenebilirligi cok 6nemli. Yani ilk hammaddenin
koyuldugu noktadan eczanede satildigl noktaya
kadar sistemlerde izleyebilmemiz lazim. Bu

da arsivleme sorununu karsimiza getiriyor.

Bir slire sonra, belli periyodlarla bu verinin
silinmesi, sistemlerden yok edilmesi gerekiyor.
Sistemlerin kritikligine gore ayiklamak isimizi
kolaylastirdi. Tiirkiye’de birinci seviyede
kritikligi olan ¢ok fazla uygulamamiz yok.
Olanlarin bir kismi da bulutta. Bir kismini
tastyamadik heniliz ama hedef; oniimizdeki

4-5 yil icinde kendi veri merkezimizde mumkiin

oldugu kadar bir sey tutmamak. RTO, RPO
degerlerini de kritiklige gore belirliyoruz.
Uretimin 7/24 calismasi lazim, ama sonucta
sicak satis yapmiyoruz biz. Biraz daha genis
sureler verebiliyoruz geri donisler icin. Tabii

ki merkezi yonetilir olmasi da buradaki

IT ekiplerimiz icin yeterli teknik elemanin
bulunmasi sorununu asmamizi sagliyor. 4

yil 6ncesine kadar bircok operasyonu benim
ekibim yapiyordu. Yedeklerden, kontrollerinden
tutun, sunucularin ayaga kaldirilmasi gibi
suregler... Ama su anki yeni yapimizda
sorumluluk alanimiz tilke olarak genisledi.
Biraz daha operasyonel ekiplerle koordinasyon
ve Ulke gerekliliklerini dogru anlatarak, dogru
lrlind ya da dogru siireci konumlandirabilmek
bizim buradaki gérevimiz.”

“DiJITAL OLGUNLUK

SEVIYESI ICIN

TURQUALITY’DE
YERiMizi ALDIK”

“Otomotiv demiryolu ve el aletleri sektdriinde
liretim yapiyoruz. Her sektoriin regiilasyonlari
farkli. Uzun yillar IBM donanimlarini kullandik.
ihracatin artinlmasi icin siirekli gelisme icindeyiz.
Bilgi teknolojileri disinda, dijitallesmeden
sorumluyum. Bunun yaninda BGYS, KVKK,
Turquality yonetimini de yapiyorum. Biitiin
sistemler yedekli calisiyor. Bir de cloud (bulut) isi
var. E-fatura, e-bankacilik, e-irsaliye hepsi bulutta
ve yedekleri var. Hepsinin birden fazla yedegi var,
ama simdiye kadar olumsuz bir siire¢ yasamadik.
Sevkiyatlar da planli artik. Yurtdisinda glimriikten
dolayt bir esneklik var.

Veri depolama ve veri kurtarma siireglerimiz eslenik
yapidadir. Sistemeler mirror calismaktadir. IBM

Hulusi Bodrumlu
Kanca IT Direktori

Tivoli TSM ile yedeklenmektedir. Haftalik soguk
backup (teyp ortamina) alinmaktadir. SAP sistemini
Mimic ile yedekliyoruz. Hala haftada bir kere
soguk backup aliyoruz. Byle bir yedekleme ile
calistyoruz.

Dijital olgunluk seviyesi calismamiz var. Tim
bélimleri donemsel olarak degerlendiriyoruz ve
calismalari buna gore planliyoruz.

Degisik firmalardan egitimler aldik. idari
boliimlerimizdeki siireglerde olgunluk seviyemiz
sektor standartlarina uyumlu. Uretimde Scadaile

her bolim de altyapimi calismalarini tamamliyoruz.

Bakim ve Uretim tarafinda Scada SAP entegrasyonu
icin MES planimiz var. Bu calismada tamamlaninca
dijital bir firma haline gelecegiz.

Musterilerimiz ile EDI entegrasyonumuz var
Musterilerimizde EDI alt yapisi varsa siireci kisa
stirede tamamliyoruz. Tedarikgileri gelistirme
calismalarimiz var. Tedarik portali var. Ama
tedarikgileri iyi egitmemiz gerekiyor. Onlari
gelistiriyoruz. Bu isin zorlugu var.

Simdiye kadar hi¢ yedekten dénmedik. Ben bas
denetciyim, ama bulut tarafinda da giivenlik ile
alacagimiz birgok tedbir var. Her tiirlii test yapiliyor.
Diinya buluta gidiyor, ben de bulut 6nerdim.
Hepimizin isi zor. En biiyiik sikinti yetismis insan
gliclinlin elde tutulamamasi. Bundan sonraki neslin
isi daha da zor. Analitik, siirekliligi saglayacak

ve gelisen teknolojilere ayak uydurup firmaya
kazandiracak ¢alisanlara ihtiyacimiz var.”
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“i$ SUREKLILIGI Bizim
ICIN COK ONEMLI”

Sabiha Gékgen Havalimani Bilgi islem ve Otomasyon Direktorii

“Sabiha Gokgen Uluslarasi Havalimani, sehir
merkezine ve ¢evremizde bulunan endiistriyel
sehirlere kolay ulasimi ile sehir havalimanidir.
Kompakt yapisi sayesinde yolcularimiza zaman
kazandirmakta olup tercih edilmektedir.
Dinamik ve zamanin ¢ok 6nemli oldugu bir
ortamda ¢alisiyoruz. Bizim icin 1 dakika dahi
onemli. Operasyonlarin kesintisiz yiirlimesi
ucaklarin vaktinde inmeleri ve kalkmalarini
saglamakta. Biiyiik bir ekosistem olarak
operasyonlari yonetiyoruz. Terminal yonetimi,
havayollari, yer hizmetleri, polis, glimriik

gibi devlet kurumlarinin hep birlikte ahenk
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ismihan Baysal Anderson

icinde calismasi gerekiyor. Yolcumuzu,
bagaji ile birlikte giris noktasindan ucagina
kadar rahat ve giivenli olarak ulastirmak en
onemli gorevlerimiz. Dijitallesen diinya ile
tiim ekosistemden IT’ye ¢ok talep geliyor.
Taleplerin yerine getirilebilmesi igin teknolojiyi
yakindan takip ediyor ve gerekli yatirnnmlari
yapiyoruz. Gergek zamanli veri paylasiminin
operasyonel miikemmeliyete katkisi biiyiik.
Cok kisa siireler icerisinde ¢ok fazla yolcu
islemi es zamanli tamamlanmaktadir. Kritik
sistemlerimizde kesinti durumunda geri
donis surelerimiz ¢ok kisadir. Bu sebeple
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is stirekliligine, yedeklilige cok 6nem
veriyoruz. Surekli 6grenerek yeni teknolojileri
uyguluyoruz, sureglerimizi sik sik gézden
geciriyoruz, denetimler ile farkli bir goziin

de gorilsiinii alarak gelecek yol haritamizi
ciziyor ve iyilestirmeleri gerceklestiriyoruz.
Tidm bunlari gergeklestirirken kaynak
optimizasyonuna da dikkat ediyoruz. Bu
yolda bize destek veren ¢ok iyi is ortaklarimiz
var. Kritik altyapi oldugumuz igin bulut
kullaniminda regtilasyonlara uyumlu hareket
ediyoruz. Yakin zamanda istanbul disinda FKM
kurma projemiz var.”

“YENILEME
PROJELERINE
BASLAYACAGIZ”

Namet Bilgi Teknolojileri Mudiirii

“Namet sistemi 7/24 calisan bir yapiya

sahip. Glinduz Uretiyoruz. Mesai bittikten
sonra Tiirkiye’nin dort bir yanina sevk
etmeye basliyoruz. Maret isletmesini 2014
yilinda isletmeye kattik. Tepedren ve genel
merkezimiz Cayirova’da olmak lizere 2 uUretim
tesisimiz var.

Buiyuk sehirlerde de depolarimiz var. Kesim
noktalarimiz, Sanliurfa’da bir besi ciftligimiz
var. Yakin zamanda Diizce’de bir yatirnmimiz
var. Orada insaat calismalarimiz basladi. 2010
yilinda biinyeye katildigimda standart bir
Netsis muhasebe yazilimi vardi. Sonrasinda
suiregler, liretimde gereken yazilimlar ve
gelistirmeler neticesinde IT’nin nemi
sirkette artmaya baslad.. ilk etapta MPLS
Network yapisina gecgerek kapali devre
olarak Merkez ve Bolgelerimizin erigsimlerini
giivenli bir sekilde sagladik. Sonrasinda

Gokhan Korucu

sanallastirma projesini hayata gecirdik.
Fiziksel sunuculardan olusan yapiy1 Vmware
ile sanallastirma ortamina tasidik. Daginik
olan veriyi ortaya topladik. Sonrasinda icerde
¢alisan uygulamalarin daha stabil ve sorunsuz
calismasina odaklandik.

2013 yilinda HP ile yatinm yaptik. Network,
sunucu, storage, Vmware, Veeam yatirimlari
ile alt yapimizi bastan asagi yeniledik.
Diizenli bir yedekleme sistemine gectikten
sonra gunlik, haftalik, aylik, yillik olarak
yedeklerimizi aliyoruz.

2018 yilinda bir felaket kurtarma merkezi
(FKM) projesi gerceklestirdik. FKM projesinde
icerde bulunan SQL'imizi Always On yapisina
gecirdik. Uglincii bir node’u da Azure’a
koyduk. Turkiye’de yapilmis nadir projelerden
bir tanesiydi.

Bu bir yillik siire¢ sonunda bazi hatalar
gormeye basladik. Clinku Microsoft tarafinda
surekli olarak isletim sistemi ve uygulamalar
giincel olmasi gerekiyordu. Uretim
sistemlerinde kararlilik 6n planda oldugu icin
ve kullanilan makine ve isletim sistemlerinin
kolaylikla glincelleme yapilamamasindan
dolayi farkli ¢6ziim arayislarina girdik.

Butik calisan bir is ortagimiz var. POC yaptik
ve 2 aylik siirecte Azure Site Recovery’den
‘Always On’ nodumuzu aldik. izmir’deki IBM’in
veri merkezine replikasyon yapiyoruz. is
stirekliligini de yapabiliyoruz bu ¢éziimiimiizle
birlikte. Alt yapimizi ve veri glivenliginin
istikrari icin calismalarimiz devam ediyor. Son
5 yildir siber giivenlik ile ilgili yatinmlarimiz
ve calismalarimiz agirlik gosteriyor. Hedefimiz
liretim operasyonunu sekteye ugratmadan
yedekli yapilarla isleyisi devam ettirmektir.”
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“SiBER GUVENLIKTEN

FiZIKSEL

YEDEKLEMEYE: ORKA
HOLDING'IN BASARILI
VERI GUVENLIGI

HIKAYESIi”

“Orka Holding biinyesinde kiiresel bazda 450
satis noktamiz mevcut. Perakende sektoriinde
D’S Damat, Damat Tween ve Beverly Hills Polo
Club olarak ti¢ markamiz mevcut. Giresun’da iki
fabrikamiz bulunmaktadir. Uciincii fabrikamiz
icin insaat asamalari baslad1. Yurt disi pazarinda
ispanya, italya, Romanya, Polonya ve Rusya’

da magaza ve satis noktalarimiz bulunmakta.
Damat Tween markamiz ile Turkiye’ de Milli
Takimimiz ve Besiktas’ in; ispanya’ da Atletico
Madrid’ in sponsoruyuz.

Orka Holding’de veri yedeklemesi ile alakall

en catidan baslamak istedik. Orka Holding
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Yonetimi ve IT Departmani olarak veri
giivenligine cok 6nem veriyoruz. Bilisim
sektoriinde 10 yillik danismanlik gegmisimdeki
deneyimlerime dayanarak veri giivenliginin
once siber giivenlikten basladig diistincesi

ile hareket ediyoruz. Sistemimizdeki guivenlik
urtinleri ile bu durumlaricin alarmlar kurarak,
dizenli analizler yaparak sistemimizin glivenlik
zafiyetlerini ortadan kaldirmak icin tiim ekibimiz
ile calismalar yapiyor, egitimler aliyor ve projeler
gelistiriyoruz. Ayni zamanda sirketimizde diger
departmanlardaki personellere farkindalik
egitimleri veriyoruz.

Kerem Pekmezci
Orka Holding IT Miidiirti

Siber glivenlikten sonra sistemimizin surekli
aktif calisir durumda olmasi igin felaket
senaryolarimizi kurguluyoruz. Bu senaryolardan
bahsedecek olur isek; sunucularimizi
barindirdigimiz mevcut datacenter disinda yurt
icinde farkli sehirdeki bir datacentera replika
yedekler, 3 farkli lokasyona Cold Backup,
Database yapisinda Always-On ve manuel
tetikleyerek aldigimiz tiim sistemimizden izole
bir backup yapimiz mevcut. Bu yedekleme
yapimizda olumsuz bir durumda maksimum

10 dakikalik bir kesinti ile sistemlerimizi tekrar
calisir hale getirebiliyoruz.”

“SUREKLI OLARAK
TESTLER YAPIYORUZ”

Pelit Pastacilik Bilgi islem Miidiiri

“Veri kurtarma planlarimizin tamamini saglik bir
sekilde yirltlyoruz, bir veri depolama ekibimiz
mevcut degil, Ekip arkadaslarim ile gerekli
calismalari beraber yapiyoruz, bizden istenen
burada herhangi bir kaybin yasanmamasi,
kullanicr kaynakli yanlis veri silinmesi gibi
durumlarda totalde maximum 1 ay 6ncesine
kadar olan veriyi geri getiriyoruz. Henliiz biiyiik
bir kayipla karsilasmadik karsilasmamak igin

de suirekli olarak hem sistemlerimizi hem de
kendimizi glincel tutmaya calisiyoruz. Burada
geriye doniik olarak tolere edebilecegimiz
zaman aslinda ¢ok kisa olmak zorunda fakat su
anki yapimiz dahilinde maalesef bu siire 12 ve
24 saat arasinda degisiyor. Belli bolimler igin
verilerin saklama siirelerini biliyoruz, fakat yasal
gereksinimler olarak ele almadik, genel olarak 1.

Ramazan Temel

ve 2. derecede olan biitiin veriyi yedekliyoruz,
Birinci derecede verilerimiz icin geriye déniik
kurtarma stirecimiz su an 12 saat 6ncesine kadar.
Bunlarin iyilestirilmesi icin depolama, yedekleme
ve replikasyonlar tarafinda yeni calismalarimiz ve
yatinmlarimiz mevcut. Bunlari sirasi ile sayarsak
oncelikle baslangi¢ seviye depolama cihazlarini
cikartip onlarin yerine yeni daha yiiksek kapasiteli
ve kisa siirede veriyi geri donebilecegimiz kendi
lizerinde degistirilemez veri saklayan depolama
cihazlarn konumlandirmak, sonrasinda yedekleme
tarafinda daha hizli geri doniis yapabilecegimiz
yedekler almak ve herhangi bir crypto ve
ransomware ataklara karsi immutable backup
sistemlerini konumlandirmak, daha sonrasinda
kritik verilerin ve siirekli degisken (6rnegini: MS
SQL Database) olan verileri en yakin zamana ve en
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hizli sekilde geri donmeyi destekleyen ve uriinler
ile yedekleme ve replikasyonunu saglamak
istiyoruz.

Bir felaket aninda daha hizli veriyi nasil geri
dondiiriiriiz? 5 farkli noktaya yedekleme
aliyoruzm. Bizim hesaplamalarimizda ortalama
bir glin icerisinde sistemi ayaga kaldiryoruz.
Bunlarin testlerini siirekli olarak yapiyoruz, olumlu
sonuglar da aldik. Planlarimiz dahilinde bu siireyi
cok daha kisa zamana diisiirecegiz. lyi bir yatirm
yaptigimizda kayipsiz olarak ayaga kaldirmanin
miimkiin oldugunu da biliyoruz. Bunun igin de
IBM ve diger sirketlerle goriismelerimiz siirliyor.
Ransomware, Crypto vb. atak yedigimizde nasil
en hizli ve daha az maliyetli olarak veriyi geri
doneriz bunun hesaplamalarini ve ¢alismalarini
surdirtyoruz.”
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“BT Sektoriinde ¢alismaya, IBM Almanya’da
basladim. 1983 yilindan beri bu sektérdeyim. ilk 7
yili yurtdisinda, sonrasinda tamami Tiirkiye'de gecti.
Ben de istanbul Pazarlama da sektérde 40 yillik bir
tecriibeye sahibiz.

istanbul Pazarlama’nin ana calisma konusu IBM.
Biz kendimizi “orta-bliylik boy sistem entegratori”
olarak tanimliyoruz ve buna ulasmak icin gerekli
faaliyetleri siirdiirliyoruz. Bu nedenle IBM ana
yolumuz olmasina ragmen baska markalarla da
calistyoruz. Network tarafinda Cisco, sanallastirma
tarafinda VMware, sunucu tarafinda Lenovo, Dell,
Cisco, glivenlik yazilimlari tarafinda Check Point,
Palo Alto Networks gibi markalarla ¢alisiyoruz.
Bizim bir de yazilim b&limiimiiz var. TeamWork
adinda CRM, dokiiman yonetimi ve hukuk yazilimi
gelistiriyorlar. TeamWork dzellikle biiyiik firmalarin
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“BASARIMIZI EKIP
RUHUNA BORCLUYUZ”

istanbul Pazarlama Genel Miidiirii

Korhan Arabacioglu

hukuk departmanlari tarafindan tercih ediliyor.
Sirketimizin ana uzmanligi sistem entegrasyonu

ve altyapi. Ugtan uca sunucu, depolama, network,
bunlarla ilgili yonetim yazilimlar, giivenlik
yazilimlari, biitlin bu bilesenleri tamamlayan hizmeti
sagliyoruz.

1983 yilinda Osborn tasinabilir bilgisayar ile
baslayan bilgi teknolojileri ile ilgili yolculugumuz,
bugiin teknoloji devi markalar ile birlikte devam
ediyor. Bugiin 40 yillik kokli bir sirket olmanin
gururunu yasiyoruz. Sektériin icinde olanlar, bizim
uzman bir IT sirketi oldugumuzu biliyorlar ve kisaca
ISTPAZ olarak adlandiryorlar.

Sektordeki basarimizin en biiyiik sebebi, tim
istanbul Pazarlama calisanlarinin ekip ruhu ile
calismasidir. Satis ekibimize satistan sorumlu genel
midur yardimcimiz Burcak Erel liderlik etmekte,
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kendisine bagli tecriibeli bir satis ekibi bulunuyor.
istanbul Pazarlama olarak ¢ok genis bir teknik ekibe
sahibiz. Veri depolama ve yedekleme miidiirii olarak
gorev yapan Nezih Boyacioglu ¢ok eski bir gurumuz.
Sadece Tiirkiye capinda degil, IBM Redbook yazari
olmasi dolayisiyla, Avrupa ve diinya ¢capinda

IBM diinyasinda taninan, IBM’in veri depolama
sistemleri, yedekleme sistemleri ve replikasyon
sistemlerinde oldukga tine sahip bir isim.

Sunucu, sanallastirma, giivenlik ve network bolimu
teknik ekibine, sistem destek midiriimiiz Ozgiir
Kopdag liderlik ediyor. Cisco, Vmware, Veeam ve
siber glivenlik alanlarinda uzman genis bir kadrosu
bulunuyor.

istanbul pazarlama olarak konularinda uzman bir
ekip ile calisiyor ve gliniimiiz teknolojisine ayak
uydurabilmek i¢in 6grenmeye devam ediyoruz.”

«“COZUMLERIMiZ,
KRITIK VERILERI HIZLA
AYAGA KALDIRIYOR”

istanbul Pazarlama Depolama Céziimleri Miidiirii

“Yedekleme, veri depolama, arsivleme, replikasyon
gibi ana basliklar altinda ¢alisiyorum. Veri depolama
tarafinda da 13 seneyi askin siiredir IBM’in gelistirdigi
yeni nesil veri depolama iinitelerinde bir uzmanligim
var. Bu uzmanligim Ulke sinirlari icinde sinirli degil.
Yurtdisinda da taninan, bu konuda makaleler yazan
bir profile sahibim. Veri blylidiikce yonetmesi
zorlasan bir yapl. Piyasaya baktigimizda buradaki
know-how goz kamastiricl. Veriye ve verinin
korunmasina olan ihtiyacin, backup’in neminin
farkindalig) gercekten cok yiiksek. Clinkii hepimizin
verisi kritik. Bugiline kadar sahip oldugumuz veriden
daha ¢ok anlamlar gikartip, daha yeni bilgiler
toplayip, miisterimizle ilgili ya da yaptigimiz islerle
ilgili ongoriiler sahibi olabilmek glinimiizde daha
onemli. Hepimiz backup aliyoruz, bunun igin kritik
sistemlerimizden veriyi okuyup, network araciligiyla
bir backup sunucusuna gonderiyoruz. Backup
sunucusu, bu verileri bagli oldugu yedekleme
medyasina yaziyor. Kritik verilerimizin yedeklerine
ihtiya¢ duydugumuzda da ayni yolu izleyerek

geri doniliyoruz. Bugiinlin ihtiyaclari cogunlukla

bu geleneksel yontemin kabiliyetleri ve hizi ile

Nezih Boyacioglu

ortlismiiyor. Sirketlerin is siirekliligini saglamak
lizere olusturdugumuz SLA’lerimiz saglikli kopyalara
daha hizli geri erisebilecegimiz teknolojilere ihtiyag
duyuyor. IBM bu katmanda kritik veriyi kaynaginda
koruma konusunda dnemli teknolojiler gelistiriyor.
Yedekleme sistemlerine elbette hala ihtiyacimiz var.
Ama kritik verilerimizin basina bir sey geldiginde
saglikli kopyalara hizli erigebilmek igin “veriyi
kaynaginda korumanin” ¢cok énemli oldugunu
diistintiyoruz. IBM veri depolama Uinitesi lizerinde
immutable - silinemez ve degistirilemez kopyalar-
saklayarak verilerimizin byiiklugii fark etmeksizin
hizla erisebilir hale gelmek veri glivenligi ve is
stirekliligi konusunda biiylik avantajlar sagliyor.
Siber saldirilar karsisinda, yiizde 100 diye bir seyden
bahsetmemiz hayal. istanbul Pazarlama olarak IBM
veri depolama liniteleri ve kritik uygulamalarin
ihtiyaclar konusundaki bilgi ve becerilerimizle
msterilerimize ¢ok kisa siirelerde kritik verilerin
ayaga kaldinlabilmesi ile ilgili ¢oziimler sagliyoruz.
IBM veri depolama tinitelerini zenginlestiren,
destekleyen uygulamalarla, alinan kopyalarin
bitiinliigliniin dogru olup olmadigini kontrol

»

edebilen mekanizmalar insa edip korunan verinin
saglikliligini kontrol edebiliyoruz.

Pandemi déneminde artan tehdit unsuru

IBM veri depolama tiniteleri veri biitlinliglinii

ve dogrulugunu kontrol edebilen, aldig

-silinemez ve degistirilemez- kopyalarin icerisinde

bir veri bozulmasi ya da ransomware ayak izi olup
olmadigini tespit edebilen kabiliyetlere sahip. Uyuyan
tehdit yapisinda, saldirgan sisteme sizdiktan sonra
saldiryi gergeklestirene kadar ortalama 280 giin
sistem icerisinde kesif yapiyor. Bu siire zarfinda
yedekledigimiz verilerde de saldirinin ayak izleri
bulunuyor. IBM bu ayak izlerini algilayabilen bir
mekanizma ile musterilerinin verilerini korumak igin
adimlar atiyor. Ransomware tipi saldirilar pandemi
doneminde daha da artan bir tehdit unsuru oldu.
Silinemeyen ve degistirilemeyen kopyalar ile veriyi
kaynaginda koruyan ¢oziimler sektérde de ¢ok ses
getiren teknolojiler. Biz Istanbul Pazarlama olarak IBM
veri depolama liniteleri ve SAN ortamlari, Vmware

ve IBM unix sunucu sistemlerindeki uzmanligimiz ile
miisterilerimize glivenli altyapi ¢éziimleri sunuyoruz.”
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CxO YUVARLAK MASA

Sponsor

¢ware

Technology

Veri Analitigi Stratejileri ve

Bulut Deneyimi

is hayatinin en 6nemli araclarindan bir tanesi haline gelen “Veri”
islendikce, dogru sistemler ile analiz edildikge daha da degerleniyor

ve kurumlarin rekabet giicline gii¢ katiyor. Bu verilerin toplandig,
depolandigy, yonetildigi ve analiz edildigi ortamlar da kurumlarin
verimliliginin artisinda 6nem li bir yere sahip haline geldi. Bu dogrultuda
gerceklestirdigimiz BThaber Yuvarlak Masa Toplantisi’nin konusu “Veri
Analitigi Stratejileri ve Bulut Deneyimi” oldu.

1ware sponsorlugunda gerceklestirilen etkinlige katilan yoneticiler bu
alanlardaki gelismeler hakkinda fikir alisverisinde bulundular.

Katilimci CxO’lar

Atakan Sefa Canakgl - QNB Finansinvest IT Miidiirii

Gaglayan Yildirim - Multinet Up CDO’su

Ece Ozbayli Halligan - Hopi Head of IT

Erhan Cevik - 1ware Technology & Servicepark CEO’su

Erman Yapici - Odiiyo Genel Miidiirii

Hasan Emre Ozgiir - Enqura Ticari Faaliyetlerden Sorumlu
Genel Mudir Yardimcisi

Kaan Giizel - Sipay Elektronik Para Genel Miidiir Yardimcisi
Oguzhan Celik - UPT Uygulama Gelistirme Direktori

Olcay Cat - Firisbe Kurucu Ortagi

Organ Yedal Oksiiz - HPE Satis Oncesi Danigmani

Ozgiir Ozden - Dgpays Uriin Yonetimi ve Is Coziimleri Direktdrii
Sibel Ergetin - 1ware Technology Biiyiime ve Operasyon Direktorii
Veysel Kingir - Tech4Pay Kurucu Ortagi ve CEQ’su

Uygar Er - Birlesik Odeme CDO'su.
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“GERCEK ZAMANLI
DATA KULLANIMINA
ODAKLANACAGIZ”

“Multinet Up denildiginde ilk akla gelen yemek
karti oluyor ancak biz Multinet Up’ta sirket
calisanlarinin yemek giderlerinin yani sira
akaryakit ve konaklama gibi masraflarinin

ve calisan ddillendirme ve tesvik sistemleri
kapsaminda yararlandiklari uygulamalara
bagli giderlerinin tamamina yonelik ¢oziimler
sunuyoruz. 1,5 milyondan fazla kullaniciya
hizmet veriyoruz. Dolayisiyla elimizde ¢cok
fazla misteri datasi var. Bu datalar “fraud”
yani sahteciligi dnleme agisindan isliyor,
datanin nereden geldigine bakiyoruz. Ornegin
normalde, regiilasyona gore, yemek karti
bakiyelerinin nakite ddnmemesi gerekiyor.
Fakat bu bakiyeyi belirli bir komisyon
karsiliginda nakite cevirmek isteyen kullanicilar
olabiliyor. Regiilasyona aykiri bu durumu
engellemek adina fraud tespitlerimiz cok

Yuvarlak Masa

Caglayan Yildirm
Multinet Up CDO’su

faydali oluyor. Hizmetlerimizin hitap ettigi
temelde 3 farkli paydasimiz var. Birincisi
isletmeler, yani kurumsal musterilerimiz. ister
bir calisani olsun ister binlerce ¢alisani olsun
her 6lcekten sirkete hitap ediyoruz. Bir diger
taraf misterilerimizin calisanlari, yani bizim
icin kart talep eden son kullanici. Ugiincii taraf
ise kartin kullanildig1 network, yani liye is yeri
tarafi. Datayi inceledigimizde bizimle calisan
bir miisterinin nerede yemek yedigini, nereden
yakit aldigini, nerede konakladigini, hepsini
gorebiliyoruz. Miisterilerimizin bizi aramasi
veya herhangi bir kanaldan bize metinle
ulasmasi sonucunda da énemli bir dataya
sahip oluyoruz. iletisim kanallarimizdan akan
datayi da analiz ediyoruz ve isliyoruz. Burada
amacimiz musteri deneyimini iyilestirmek.
Ornegin, makine 6grenmesi destekli bir

Urtiniimuiz mevcut. Bu Urtinle misterilerin
tansiyonunu 6lglimleyebiliyoruz. Kisacasi hem
fraud tarafinda hem miisteri deneyimi tarafinda
datadan etkin bir sekilde yararlanabiliyoruz.
Fakat su an i¢in calismalarimiz ge¢mis veya
gercek zamanliya yakin data tizerinden
ilerliyor. ilerleyen siirecte gercek zamanli data
kullanimina odaklanacagiz. Son olarak sunu
da ifade etmej istiyorum; yazilim gelistirme
stireci sadece kod yazmaktan ibaret degil, isin
ne oldugunu, nasil yapilacagini 6grenip dogru
kodu, dogru isi yapabilmek gerekiyor. Bu bakis
acisiyla nelerin dogru yapilip yapilmadigini,
dogru tekniklerin kullanilip kullanilmadigini
izlemek icin bircok ara¢ kullanmaya basladik.
Ornegin su an Kubernetes kullaniyoruz. Bu tarz
calismalarimizi da ilerleyen siirecte maksimize
edecegiz”

“TUM

MUSTERILERIMIZLE
BERABER ILERLIYORUZ”

“Bircok banka, bircok deme kurulusu ve bir siirii
iiriin var. Ama KOB/’ler bunlari nasil kullanacagini
bilmiyor. Entegrasyon yazacak bir IT ekipleri

yok. Biz de arada gateway gorevi gorebiliyoruz.
Bizim platformumuzda biitiin bankalari ve
o6deme kuruluslarini baglayip calistirabilecegi bir
yapi var. ERP yazilimlari ile entegre calisiyoruz.
Bu teknoloji ile tam ortada durarak 6deme
kuruluslarinin, bankalarin, ERP sirketlerinin
inanilmaz bir miisteri sayisina kisa siirede ulastik.
12 tane ERP var. Bizim entegrasyon yazmadigimiz
12'den fazla platformlar da var. Farkli ERP’lerle
burada entegrasyon sagladik. ikinci lisansi

aldik. Acik bankacilik konusunda ilk lisansa

sahip kurulusuz. Bir bankaya evrak vermeden,

Erman Yapici
Odiiyo Genel Miidiirii

basvurmadan benim ekranlarim {izerinden

su bankadaki su IBAN’Im1 su hareketlerimi

getir dediginizde, getirebiliyorum. Benim
ekranlarimdan para transferi de yapabiliyorum.
Kiicuk dijital bankacilik islemlerinin hepsi

bir arada gibi. Fiziksel kart, sirkete 6zel kart
basiyoruz. Biitiin bankalar ve biitiin 6deme
kuruluslan arasinda herkesle isbirligi yapan

bir yapida duruyoruz. B2B sahaya indiginizde
gercekten boyle bir Urline ihtiyag var. Biz de tim
miisterilere hep beraber yiiriiyoruz. Bizdeki veri,
hicbir bankada, kredi kurulusunda yok. Ciinkii
Erman’in datasini yonetip bizim indeksimizi
¢ikarabiliyor, ama Ahmet’le Mehmet’in arasindaki
skorunu da ¢ikarabiliyorum. Buradaki datayi

11

dogru yonetebilmek cok degerli. Glivenlik
agisindan da ¢ok 6nemli. Konteynir mimarisi
ile yeni uygulamamizi yeni tarafa tasiyoruz.
Mikroservis mimariye yeni tarafi dondiirmeye
basladik. Sirketler kurumsal internet sitesinden
ddeme yapsin diye bir hikaye ile baslamistik.
Bankalar sepet gormeden POS vermiyor. Artik
o altyapi bizi kaldirmiyor. Yavas yavas buraya
dogru tasiyoruz. Kendi icimizde IT’ci var ama
cok profesyonel olarak bu islere bakmiyoruz. Bu
isleri birden fazla veri merkezinde yonetmeye
calistyoruz. Onlardan hizmet aliyoruz.
Regiilasyonun disinda durdugumuz ve 6deme
kurulusu olmadigimiz icin bir bulut sunucuda
tamamen bu isi yoneterek ilerliyoruz.”
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“VERIiYi ZENGIN

TUTUYORUZ”

“8 yil 6nce biiylk veri projesi olarak hayatina
baslayan Hopi, sadakat platformu olarak yayina
girdigi andan itibaren kullanicilarina kisisel

bir deneyim sunmayi hedefledi. Teknoloji,
deneyim ve veriyle baslayan bu yolculugun

her adiminda 6nceligimiz 6grenmek oldu.

Her zaman hedefimiz kullanicilarimiza gergek
bir kisisellestirme saglayabilmekti. En bastan
itibaren teknolojiyi yakindan takip ettik. Hatta
hentliz yeni konusulmaya baslanan altyapilari biz
8 yil 6nce kullanmaya basladik.

Her kullanici igin 6zel Hopi deneyimi

Hopi’nin en glicli tarafi kuruldugundan bu yana
veriyi anlama ve isleme giicii oldu. Bu sebeple
her kullanicimizin Hopi deneyimi kendine 6zel...
Bu ne demek? Kullanicilarimizi ¢ok iyi taniyoruz,
nerelerde vakit geciriyor, dogum glinii ne zaman,
aliskanliklari ve ihtiyaglar nedir ¢cok iyi biliyoruz.
Alisveris aliskanliklarini analiz ediyor, favori
trlinlinde indirim varsa aninda ona bildirim

Yuvarlak Masa

Ece Ozbayli Halligan
Hopi Head of IT

gonderiyor, kampanya secenekleri arasindan
ihtiyacina 6zel tekliflerle karsisina ¢ikiyoruz.

Bu yontemle kullanicilarimiz kampanyalar
icinde kaybolmuyor ve ihtiyaglarina kisa siirede
ulasiyor.

Bahsettigim bu calismalar icin yillardir yatinm
yapiyoruz. Son olarak hiper kisisellestirme
projesini hayata gecirdik. Kiiresel perakende
sektoriinde ilk olan bu proje ile kisisellestirilmis
teklif sunabilme yeteneklerimizi 6nemli oranda
gelistirdik. is ortaklarimiz tarafindaki déniisiim
oranlarini neredeyse 3 katina ¢ikardik. Boylece
markalarin makine 6grenme teknolojileri ile
kampanya yonetimi yapmalarini ve tekliflerin
hiper kisisellestirilmesi ile Hopili cirolarini
artirmalarina katki saglamis olduk.

Bunun yani sira kullanicilarimizin alisveris izlerini
takip ederek, elimizdeki veriyi her zaman zengin
tutmaya calisiyoruz. Pazaryeri ve gecen yil
miisterilerimize sundugumuz ciizdan uygulamasi
da bu verilerin 1s18Inda hayata gegirilen projeler.

BThaber IR

Hayata gecirdigimiz fintech fonksiyonlari da
kullanicilarimiz icin ilk. Clinki biliyoruz ki
artik tek basina bir ciizdan kullanicr icin ¢ok
fazla bir sey ifade etmiyor. Ne zaman farkli
hizmetlerle birlestirirseniz, o zaman kullaniciy
¢eken bir Uriin haline geliyor. Biz de sadakat
platformumuz ve pazaryerimizi, dijital clizdan
ve kartsiz taksit limiti ile entegre calistirarak,
tlm hizmelerimizin birbirini desteklemesini ve
boylece kullaniciya en yiiksek faydayi yaratmayi
amacliyoruz.

Tum altyapimizi 5 yil 6nce bulut lizerinde
mikroservis ve konteynir mimarisine gecirdik.
Esneklik ve altyapi bagimsizligi agisindan
bulut platformlarinin ¢ok faydasini goriiyoruz.
Bunlarin disinda altyapimizin giivenligi icin de
bulut teknolojilerinden faydalaniyoruz. Altyapi
ve giivenlik igin farkli partnerlerle calisiyoruz.
Sistemlerimizi periyodik olarak taramalardan
gecirip, surekli olarak iyilestirmeler yaparak
giincel ve glivenli kalmalarini sagliyoruz.”

"MiMARIMiZi
EN YENILIKC]

TEKNOLOJILER iLE

INSA ETTIK"

"2022 yilinda kurulan, 6deme sistemleri
alaninda 20 yili askin tecriibeye sahip bir
startup’iz. Bu alandaki zengin deneyimlerimiz
sayesinde, yeni nesil 6deme teknolojilerini
gelistirmek amaciyla 4 ortak yola ¢iktik.
Odagimizda su an itibariyle '6deme kabul'
alani var. Firisbe olarak bu alanda teknoloji
saglayici olarak kendimizi konumlandirdik; veri
islemesini gerceklestirmiyor, genellikle miisteri
ortamlarina veya uygun bulut ortamlarina
sistemlerimizi kuruyor ve sistemlerin
isletilmesini misterilerimize birakiyoruz. Ancak
o6deme kabul alaninda elbette ki 6nemli veriler
mevcut. Bu veriyi kendi altyapimiz tizerinden

Olcay Cat
Firisbe Kurucu Ortagi

islemesek dahi, ileride musterilerimizin bu
verileri analiz etmelerine ve 6nemli icgoriilere
ulasmalarina yardimci olabilecegimize
inanarak bu konuya da odaklaniyoruz. Veri
gorsellestirmesi icin raporlama araclarina
entegre olmayi diistinliyoruz, bu konuda
Urtin yol haritalarimiza gerekli eklemeleri
yaptik. Misterilerimizin bazilarinin, yatirim
yaparak sadece temel islevleri degil ayni
zamanda verileri analiz etme firsatina sahip
olmak istediklerini gdzlemliyoruz. Bu nedenle
gelecekte misterilerimizin gereksinim
duyabilecekleri 6zellikler ve i¢gorileri
sunabilmek tizere ¢alismalarimizi stirdiiriiyoruz.

Firisbe’de urlinlerimizi her zaman

en glincel ve yenilikgi teknolojilerle
gelistiriyoruz. Altyapilarimiz mikroservis
mimarisi lizerine insa edilmis ve konteynir
teknolojisi ile calisiyor. Ayrica kendi
sistemlerimizde Kubernetes kullanarak islem
yapmaktayiz. Stratejik planlarimiz arasinda
platformumuzu 'as-a-Service' modeline
donistlirmek ve bu doniisim gerceklestiginde
veriyi, platformun ayrilmaz bir parcgasi

haline getirmek bulunuyor. Bu nedenle veri
analizleriyle ozellikle isletme sahiplerine degerli
bilgiler sunma amaciyla yolumuza devam
ediyoruz.”
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“BIR MODERNIZASYON
SURECI BASLATTIK”

UPT Uygulama Gelistirme Direktori

“UPT uluslarasi para transferi sektériinde
uzmanlasmis organizasyonu ile 2010 Aktif
Bank biinyesinde, Tirkiye’nin ilk lisansli
o6deme kurulusu olarak hizmet vermeye
baslamistir. Yurt disinda global partnerleri,
yurt icinde sube ve temsilcilikleri ve mobil
uygulamasi ile kurdugu para transfer agini
genisletmis, sadece Tirkiye icerisinde degil,
ayni zamanda farkli tilkeler arasindaki para
transferi islemlerine de aracilik eden bir
o6deme kurulusuna doniugsmdistdr.

Buglin UPT, Aktif Bank fintek

ekosisteminde yurt disi para transfer
alaninda uzmanligi ile hizmet vermekte.
Ayni zamanda Tirkiye icerisinde yurt disi
para transfer hizmetlerinde 6nemli bir

pazar payina sahip. Yurt disi partnerlerine
verdigi hizmetler Tiirkiye icerisindeki

para transfer operasyonlarinin yani sira,
diinyada farkli tilkeler arasinda para transferi
yapilabilmesine de olanak sagliyor. “Koridor”
olarak adlandirdigimiz, Tiirkiye disindaki

iki farkli lilke arasinda para transferini ifade
eden bu operasyonlar, hizla bliyiimekte

olan UPT’nin en 6nemli hizmetlerinden biri
haline geldi. UPT’nin bu konumu, sirketi
mdisterilerinin yani sira partnerleri icin de
degerli hale getiriyor.

Fintek kuruluslarinin 6nemli bir 6zelligi

de finansal hizmetleri bugiiniin teknolojik
imkanlarini kullanarak misterilerine
ulastirmas.. iletisim ve IT altyapilarindaki
gelisim, finansal hizmetlerin miisterilere
hizli, otomasyonun yiiksek seviyede oldugu
etkin bir hizmet anlayisi ile ulastirilabilmesini
miimkin kiliyor. Regililasyon cercevesi
icerisinde finansal hizmet ihtiyaclari ve
teknolojik gelisim birbirini besleyerek
bugiiniin gelismis finansal hizmet yapisinin
temelini teskil ediyor.

Yuvarlak Masa

Oguzhan Celik

UPT olarak yenilik¢i hizmetler gelistirme

ve misterilerine ulastirma konusunda

da énemli adimlar atiyoruz. ilk olarak en
giincel teknolojilerle gelistirdigimiz UPTION
mobil uygulamamiz ile 176 llke ve 400 bin
transfer noktasini misterilerimize mobil
uygulama uizerinden erisebilecekleri bir
hizmete donustirdik. UPTION kullanicilan
uygulama utizerinden diinyadaki 176 llkeye
hesaba, isme veya karta para transferi
yapabiliyor; kendi adlarina gonderilmis
transferleri UPTION hesaplarina alabiliyor.
Ayni zamanda kullanicilar Avrupa SEPA
(Single Euro Payments Area) bolgesinde bir
hesap acarak IBAN sahibi olabiliyorlar. Bu
sayede Avrupa’dan 6deme almak oldukga
kolaylasiyor. Bir diger nemli hizmetimiz

de UPTION uygulamasindaki hesaplarina
direkt bagli olarak kullanilabilen MasterCard
logolu UPTION Kart. Musterilerimiz bu sayede
hesaplarini glinluk hayat icerisinde alisveriste
ve hizmet harcamalarinda kullanabiliyor.

Bahsettigim genis para transfer aginin,
fiziksel ve dijital islem kanallarinin, yenilikgi
hizmetlerin arkasinda gliclu bir BT altyapisi
calistyor. UPT kendi uygulama gelistirme
ekiplerinin yillar icerisinde gelistirdigi Odeme
Sistemleri Uygulama altyapisi ile yurt disi
partner kurumlara, paydasi temsilcilere

ve UPTION mobil bireysel miisterilerine,
sireklilik ve kalite odagina alarak hizmet
veriyor.

Bilgi Teknolojileri birimi olarak, stirdurulebilir
BT faaliyetleri ile uygulama gelistirme
kalitesini list seviyede tutmayi 6ncelik

olarak goren, Uriin gelistirme siirecinde BT
bakis acisi ile Urline katki saglayan; teknik
ekiplerin gelisimini, gtincel teknolojileri takip
etmesini dnceliginde tutan, bilgi glivenliginin
ve siber glivenlik faaliyetlerini kritik olarak

degerlendiren ve dncelik veren bir anlayis ile
calismaktayiz.

Gelisme odakli faaliyetlerimiz arasinda

1,5 sene dnce baslattigimiz “uygulama
modernizasyon ¢alismalarn” hizla
slirdiirdiigimiiz 6nemli projelerimiz
arasinda. 2023 sonunda bu uygulama
altyapisini da kullanima alarak para transferi
kabiliyetlerimizi teknolojik olarak yeni bir
platforma tasimis olacagiz. Bilgi Teknolojileri
birimi olarak 6niimuzdeki yillarda da
lizerinde yogunlasarak calisacagimiz bu
teknoloji doniislim projesi, UPT’nin 6deme
sistemlerinin kabiliyetini ileriye tasiyacak ana
motor gorevi gorecek.

BT birimiz olarak odagimiz Odeme Sistemleri
uygulama gelistirme faaliyetlerindeyken,
diger BT hizmetlerini dis kaynak kullanimi

ile yonetmekteyiz. istiraki oldugumuz Aktif
Bank ve onun ekosistemi icerisinde yeni
kurulan AktifTech Teknoloji firmasi ile basarili
bir sekilde ylruttuglimiz BT operasyonlari
yer almakta. Veritabani yonetimi, Network
Yonetimi, Bilgi Guvenligi ve Siber Glivenlik
faaliyetleri, Sistem isletimi ve Sanallastirma
hizmetleri birgok hizmeti uzmanlasmis
ekiplerden dis hizmet olarak aliyor, odaklilik
ve verimlilik yoniinden fayda sagliyoruz.

Oniimiizdeki dénemde siirdiiriilebilirlik,
hizmet kalitesinin Uist seviyede tutulmasi,
urtiniin teknoloji tarafindaki gelistirme
stireglerinin hizlandirilmasi, bilgi glivenligi
ve siber glivenlik konulari ana konularimiz
olacak. Global bir oyuncu olma hedefi ile
ilerleyen UPT’nin biiyliyen network’iin,
artan musteri sayisini ve islem hacmini
destekleyen, ileriye gotiiren bir BT
organizasyonu her zaman en oncelikli
hedefimiz olacak.”
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«“COZUMLERIMIZ
MUSTERILERIMIZIN
TALEP VE iSLETIM
MODELLERINE GORE
ESNEK SEKILDE

YONETILEBILMEKTEDIR”

Dgpays Uriin Yénetimi ve is Coziimleri Direktorii

“Dgpays olarak banka, e-para ve 6deme
kurulusu ile finansal teknoloji sirketlerine
teknoloji UGrtinleri saglamanin yanisira hosting,
uygulama, giivenlik ve sistem yonetimi

gibi altyapi hizmetleri de sagliyoruz. Yakin
zamanda da IT istirakimiz DgpaysIT ile
TCMPB’nin lisansli topluluk bulutu hizmet
saglayicisi olduk.

Yazilim uygulamalarinin buyidigi ve
karmasiklastigi giinimizde, altyapilari verimli
kullanmak en 6nemli konulardan biri oldu,
lilkemizde ve diinyada bulut teknolojilerinin
de bu amagla hizla yayginlastigini

gorliyoruz. Bulut teknolojilerinden tam
verimle faydalanmak i¢in de uygulama
mimarilerinin buna uygun olmasi gerekiyor,
mikroservis uygulama gelistirme yaklagimi
da tam burada ortaya cikiyor. Biz de, yeni
gelistirmekte oldugumuz uriinleri Dgpays
Finansal Servisler Platformu adini verdigimiz
mikroservis mimarisine uygun design
edilmis bir platformda sunarken, mevcut
urlinlerimizi de yine bu mimaride calisacak
sekilde donustiirdiik, donlstiirmeye de
devam ediyoruz. Su anda Dgpays’in bankacilik
ve 6deme sistemleri servislerinin bir¢ogu,
konteyner mimarisi ile olusturulmus ve
olceklenebilir yapida Cloud agnostic olarak
hizmet verebilir durumdadir.

Yurticinde ve yurtdisinda bircok farkli banka,
e-para ve 6deme kurulusu ile finansal teknoloji
sirketlerine teknolojik tirlin ve altyapi hizmeti
sagladigimiz icin, uygulama gelistirme ve
dagitim siireglerimizde sirekli iyilestirme
ariyor, best practice yontemleri sirkete adapte
ediyoruz. Bu konuda sadece gerekli arag ve
uygulamalar kullanmak yetmiyor, sirketin is
yapis kiltlirli ve organizasyonunu da buna
gbre uyumlandirmak gerekiyor.

Uygulama gelistirme siireglerinde lilkemizdeki

Ozgiir 0zden

bircok teknoloji firmasi gibi biz de
kurulusumuzdan itibaren agile metodolojileri
benimsedik, lirlin ve takim yapimiza uygun
olarak scrum yada kanban ile calisiyoruz.
Boylelikle gerek uiriin 6zelinde, gerekse

farkli musterilerimizin ihtiyaglarina uygun
onceliklendirmeleri ve hizli ¢ikti Gretimini
saglayabiliyoruz.

Bunun yaninda hem uygulama gelistirme hem
de dagitim siireglerimizi iyilestirme adina
global Devops siiregleri ve iliskili olarak CI/CD
stireglerini uyguluyoruz. Burada belirttigim gibi
dogru araglari kullanmak kadar organizasyon
yapisini da buna uygun hale getirmek
gerekiyor, biz de boyle yaklastik, uygulama
gelistirme ve dagitim kiltirimizi buna
uyumlandirdik. Boylelikle uctan uca planlama,
gelistirme, test, deploy ve isletim siireglerini
plrizsiz bir sekilde yiiritebiliyor, olasi
sorunlari kligiikken ve en basta etkisi az iken
yakalayabiliyoruz. Versiyon yonetimi, otomatik
deployment yonetimi, test otomasyonu,
glivenlik ve sizma testi tirlinleri gibi araclarla
da CI/CD sirecimizi destekliyoruz.

DgPays olarak tiim analitik ve veri bilimi
slireclerini uctan-uca destekleyecek sekilde
kendi Modern Data Stack altyapimizi 30’dan
fazla open source teknoloji ile gelistiriyoruz.
Open Data Lake House (ODLH) ile biitiin

Big Data platformlarini kapsayacak yada
ihtiya¢ duyulabilecek ETL - ELT, Batch &
Streaming Data Process, Data Warehouse&
Datamart, Business Intelligence gibi is tiplerini
saglayabilecek sekilde bir altyapiya sahibiz.
Ayrica bu altyapilarin mevcut tiim Griinlerin
pazarda rekabet avantaji elde etmesini
saglayacak katma degerli 6zellikler kazanmasi
ve hatta bu altyapilar kullanilarak Grilinlerde
gelistirilen 6zelliklerin pivot ettirilerek yeni

bir finansal teknoloji trlinii olarak pazara

indirilmesini hedefliyoruz. Ayni zamanda
TCMB’den alinan topluluk bulutu sunma
onayina istinaden finansal {iriin ve hizmet
saglamanin disinda, sahip oldugumuz biyiik
veri platformlarini da laaS, Saa$S ve PaaS
olarak da kullandirabiliyoruz.

Open DatalLakeHouse altyapimiz ile birlikte
CDM/LDM/PDM olarak Financial Data
Warehouse modeli de sunmaktayiz ki bunu
veri ambari modeli hazir olarak Open Banking
uygulamasi ile entegre sekilde calisabildigi gibi
ayrica Oracle, TerraData, IBM vb. rakiplerde
oldugu gibi bu modeli bir liriin olarak da
musterilerimizde konumlandirilabilmekteyiz.
Bu sayede hazir DWH, Datamart, Raporlar

ve Dashboard’lar sunulmakla ayrica Ad-Hoc
Reporting ve Business Intelligence 6zellikleri
de beraberinde gelmektedir.

Ek olarak iglem Siniflandirmasi (Transaction
Categorization), Uye Is Yeri Siiflandirmasi
(Merchant Classification), Miikerrer Harcama

/ Fatura Siniflandirmasi (Recurrent Expense

/ Bill Categorization), Gelir Teyidi (Income
Verification), Fraud Tespiti (Fraud Detection)
gibi temel bankacilik iirtinleri ve finansal islem
modelleri de yol haritamizda bulunmakta.

B2C alaninda ise sahip oldugumuz Loyalty
(ZUBIizU) trriiniimiizde, miisterilerin
segmentasyonunu, hedefli marketing,
kisisellestirilmis deneyime kadar bir cok
konuda data driven kararlar alinarak yeni
musteri kazanimi, aktiflik arttirnnmi, retention
gibi nemli metriklerde ustiin basarilar elde
edilmektedir. 2023 yili igerisinde lansmanini
yapacagimiz yeni clizdanli versiyonumuzda da
mevcut sadakat verilerini finansal verilerle de
carpistirarak is modellerimizde Uye is yerleri
gelirlerini ve misterilerimize sundugumuz
faydalar artiracagiz.”
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“YURTDISINA

ACILIM NOKTASINI
IYi BELIRLEMEK

GEREKiYOR”

Tech4Pay Kurucu Ortagi ve CEO’su

“Tech4Pay olarak uctan uca 6deme hizmetleri
sagliyoruz. Odeme hizmetleri kapsaminda isyeri
ve terminal yonetimi, POS, sanal pos, soft pos
yonetimi, kart yonetimi, kredi karti, debit kart, 6n
odemeli kart gibi basliklarda ugtan uca hizmeti
saglayan bir teknoloji saglayicistyiz. Uriinimiizii
gelistirirken uzun domain tecriibemizle giincel
teknolojilere uygun olarak bir ¢ikti saglamaya
calistik. Kaliteli bir ¢ikti ile yasanan sorunlara
¢0ziim olsun istedik. Bir yazilim Girlinlinde en

¢ok su soruna rastliyoruz: Yasam émrii. Birgok
teknik insan projede gorev aliyor, zaman icinde
kadro sirkiilasyonlari oluyor ve konsolidasyon
bozulabiliyor. Bunlarin éniine nasil gegeriz diye
de diislindiik ve bu durumlara yonelik mimariler
tasarladik. Uriinlerimiz konteynir tizerinde calistyor,
tamami mikroservis mimarisinde. Ancak biraz
monolit yaklasimda. Finansal is akislarinda veri
bitiinligini saglamak icin islem yonetimini

Yuvarlak Masa

Veysel Kingir

cok iyi yapmaniz gerekiyor. Mikroservisleri cok
kiiclltuirseniz burada is cok fazla kompleks hale
gelebiliyor. O yiizden biz de bu durumu dengeledik.
Biitiin uygulamalarimizi otomatik 6lgeklendirilebilir
yaptik. Mastercard, Visa ve BKM gibi 6deme
semalari isteklerin uygun iriin gelistiriyoruz ve

bu kurumlarin bazi regiilatif kisitlamalari var. Tek
noktadan baglanti saglaniyor olmasi gibi bazi
durumlar otomatik 6lceklendirilebilir 6zelligi icin bir
engel teskil ediyor. Bu engeli ortandan kaldiracak
birtakim yaklasimlar gelistirdik. Gelistirdigimiz
uirlin, genis bir yelpazeye hitap ediyor. Daha ¢ok
banka kiiltiri ile gelismis bir ddeme aliskanliklari
vardi hayatimizda, ama su an elektronik sirketler

de ¢ok fazla. Bu konektdrde bulut ¢oziimleri
lizerinden hizmet alma gereksinimi cok daha elzem.
Guvenlik anlaminda, veri saklama anlaminda,
bunlarin altyapisini saglamak gerekiyor. Teknoloji
tedarikgiligi ile basladigimiz yolculugumuza, ikinci

etapta bulutta SaaS olarak hizmet sunarak devam
edecegiz. Tiirkiye’de belli bir pazar payina ulasinca
yurtdisina acilim saglamak hedefindeyiz, bu noktayi
iyi belirlemek gerekiyor. Yurtdisinda regtilasyonlar
biraz daha esnek Tirkiye'ye gore. Temel 6deme
¢oziimleri ile birlikte, 6deme islemleri verileri de ¢ok
degerli. Oniimiizde isleyecegimiz cok biiyiik bir veri
olusuyor. Bu veriyi isleyebilmek icin ayri bir {irlin
bacagimiz olacak ilerde.

Sagladigimiz 6deme ¢oziimleri Mastercard, Visa,
Bkm gibi 6deme semalari regiilasyonlarina tam
uyumlu olarak ugtan uca isyeri, terminal ve kart
yonetimi hizmeti verebilmektedir. Uygulamalarimiz
veri tabani ve platform bagimsiz olarak gelistirildi.
Ayrica islem hacmine gore otomatik olarak
Olceklendirilebilir, esnek, PCI-DSS uyumlu bir Griin.
Bu 6zellikler sayesinde bulut ortaminda calisabilen,
talep edilen kadar hizmet alinabilen bir ¢6zim
ortaya koymus olduk.”

“HPE OLARAK

HiZMETLERIiMizi
GREENLAKE ALTINDA

SUNUYORUZ”

“HPE olarak sundugumuz hizmetler, veri
toplama, veriyi depolama, veriyi analiz etme,
kisisellestirilmis hizmetler, verinin giivenligi,
veri yonetimi ve uyum, surekli iyilestirme gibi
basliklarla artik sirketler icin kritik bir 6neme
sahiptir. Bu toplantiya katilan firmalarin

hepsi 6zel finans teknolojileri alaninda giiclii
olduklarini gosterdiler. HPE'nin vizyonuna katki
saglayabilecek bircok potansiyel bulunmaktadir.
HPE'nin kiiresel politikasi, "Edge to Cloud" yani
en ug noktadan buluta kadar tiim miisterileri
desteklemeye odaklanmaktadir. Hibrit bulut
yonetimi ise en fazla nem verdigimiz konudur.
iste tam da bu noktada HPE GreenLake ¢oziimii
devreye girer; Hibrit Cloud sistemi desteklemek
ve kendi altyapinizda bulut esnekligini

=

Hewlett Packard
Enterprise

Orcan Yedal Oksiiz
HPE Satis Oncesi Danismani

deneyimlemeniz igin tasarlanmis bir model sunar.
Ayni zamanda, kullandiginiz tiim verilerin ve
analizlerin kritik oldugunun farkindayiz ve HPE
Ezmeral Platformu ile sizi ve tiim misterilerimizi
desteklemekteyiz.

Hepiniz esneklikten bahsettiniz, yonetim
zorlugunu dile getirdiniz. Bazen de buluttan
hizmet aldiginizi ifade ettiniz. Iste tam da bu
noktada HPE GreenLake platformunu sunuyoruz.
HPE'yi sadece bir donanim sirketi olarak degil,
bircok hizmetle sizleri destekleyen bir sirket olarak
goriin. Bu platform icinde farkli genel bulutlardan
da hizmet alabilir ve cihazlarinizi farkli konumlara
yerlestirebilirsiniz. Tim bu hizmetleri tek bir
platformda sunarak, 6lgiilen kullanim modeline
gore degerlendirebiliriz. Ayrica, tiim yonetim

zorluklarini sizin igin ortadan kaldirabilir ve her
asamada size destek olabiliriz.

HPE Ezmeral platformu ile amacimiz, kullanmis
oldugunuz farkli platformlari ayni dilde iletisim
kurabilen bir ortamda calistirmak ve hem
yonetim hem de glivenlik agisindan birgok
avantaj saglamaktir. Bir kurulusumuz, "30 ayri
araci kullanarak bir is stirecimiz var" dediginde,
bu 30 ayri araci ayni platform icinde ayni dille
iletisim kurarak hem yonetim hem de analitik
acisindan bircok avantaj elde edeceksiniz. Birden
fazla Docker, Kubernetes ve diger platformlan
birbirleriyle entegre ederek, analitik raporlar ve Ar-
Ge siiregleri gelistirebilir ve ayrica kendi gelistirme
kitlerinizin farkli ortamlarla uyumlu calismasini
kolaylastiran bir platform olarak diislinebilirsiniz.”
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“SERVi§ A.GACI
ONEMLI BiR MESELE”

1ware Technology & Servicepark CEO’su

20 yili agkin siiredir sektérde kuvvetli

is birliktelikleri ve gliclu ekiplerimizle
ilerledigimiz 1ware Technology ve 2019
yilinda tamamen Yonetilebilir Hizmetler

ve Bulut Bilisim odaginda kurdugumuz
Servicepark grup sirketlerimiz olarak sizlerle
birlikteyiz.

Miithis 6gretilerle buradan ayrilacagim.
Fintek camiasina girmemiz gerektigini bir
slire 6nce konusmustuk ve bugiin ne kadar
dogru bir yere yatirim yaptigimizi gérmekten
¢cok mutluyum.. Aldigim ¢ok giizel notlar var..
Gidilen yol hemen hemen ayni. S6ylenmeyen
bir sey gordim. Ben misterilerimizle
konustugumuz zaman, altyapilarini izleme
konusu ne kadar 6nemli oldugunu goriiyoruz.

Yuvarlak Masa

Erhan Cevik

Kimse bundan bahsetmedi, neyi nasil
izledigini sdyleme ihtiyact duymadi. Birgcok
musterimizin burada ciddi anlamda gelisime
ihtiyaci var..

Servis agaci cok dnemli bir konu haline geldi.
Bunu dogru bir sekilde yénetme ve izleme
ihtiyaci artik bir liiks degil. Biz uzunca bir
sliredir buraya yatirim yapiyoruz. Yilin ilk
yarisinda ChatGTP entegrasyonuyla beraber
makine 6grenimini de icerisine aldigimiz
sistem izleme ve otomasyon uygulamamiz
var. Bunun size cok faydali olacagini net bir
sekilde gorlyoruz.

DevOps ortamlarinin uygulanmasi ve
yonetilmesi noktasinda yatirimlarimiz var.
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Buradaki en 6nemli sey de kiiltiirel
degisim. Biz de geleneksel bir entegrator
olmaktan ¢ikip ciddi bir doniistime
ugruyoruz. 7 kisilik bir DevOps ekibimiz var.
Bu ekip bizim monitoring ve otomasyon
uygulamamizi da yaziyor. Yurtdisina
acilimlarimiz olacak. O ylizden bulut genel
mimarilerinin 6nemi biiytk. Biz de kisa bir
slire 6nce AWS ile bizim igin cok 6nemli bir
isbirligi baslattik. Multi cloud ortamlarda
katma degerli neler yapabilirize kafa
yoruyoruz. isimiz platformun disina
¢tkmaya basladi. Bir siire sonra, altyapinin
disinda ugtan uca veriyi de islemek
istiyoruz. Glizel notlar aldik, 6zellikle yol
haritamiz i¢in 6nemli ve degerli cikarimlarimiz
olacaktir.”

“DIiKEY YETKINLIKLER

VE SEKTOREL

DENEYIMLER COK

KIYMETLI”

1ware Technology Biiyiime ve Operasyon Direktérii
(Director of Growth &Operation)

“Sektdrde 20 yili agkin siiredir sistem
entegratori kimliginde giiclii isbirliktelikleri ile
musterilerimizde proje gelistiren ve 2019 yilindan
beri de yonetilebilir hizmetler olarak ilerledigimiz
Servicepark sirketimizle sizinle birlikteyiz.

Oncelikle bizim yol haritamizi belirleyen
sizlerin giktilariyla yol aliyoruz. Birgok
teknoloji sirketi var. Hemen hemen benzer

Sibel Ergetin

teknolojiler sizlerle paylasiliyor,

anlatiliyor. Burada siirekli kafa yordugumuz
sey, farklilasmak. Nasil operasyonlarinizi
daha verimli hale getirebiliriz, risklerinizi
nasil azaltabiliriz? Kendi operasyonlariniza

daha fazla emek harcayabilmeniz i¢in burada

sizden yuk almak istiyoruz. Bu noktada da
sektorde surekli analizler calismalar yaparak
stratejiler gelistiriyoruz.

Bugiin bizlerle birlikte olan degerli HPE ekibi
ile, sizlerin operasyonlarina verimlilik ve deger
katacak stratejiler uizerine detayli calismalar
yapiyoruz. Ozellikle bugiin sizlerle hem
Fintech sektoriinde olan tecriibelerimizden
yola ¢ikarak HPE ile birlikte sizlerle neler
paylasabiliriz bunu konusmak, hem de sizleri
dinleyerek bu stratejilerimizi gelistirmek
istiyoruz.
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CxO YUVARLAK MASA

Giivenligin Farkli
Boyutlari

Siber giivenlik kavrami her gegen giin farkli boyutlar da igine
alacak sekilde genisliyor. Farkli alanlara yonelik otomasyon
sistemlerinin de ag kapsamina girmeleri de bu boyutlardan bir
tanesini olusturuyor. Artik glivenlik bakis agilarina farkli bakmanin
zamani geldi. BThaber CxO Yuvarlak Masa Toplantilari’nda bu
konuyu tartismak lzere toplanan teknoloji yoneticileri hem kendi
bakis agilarini, ihtiyaglarini ve beklentilerini dile getirdiler hem

de etkinlik sponsoru Opswat ve Tiirkiye dagiticisi Secreto’nun

bu konuya bakisini dinleme sansina sahip oldular. Olden

1772°de gerceklesen Secret Room Bulusmasi’nin ayrintilarini ig
sayfalarimizda bulabilirsiniz.

Sponsor

OPSWAT. secrete

Katilimci CxO’lar

Bilal Geng - A101 CTO’su

Elisabeth Caruana - Memorial Saglik Grubu Bilgi Teknolojileri ve
Dijitallesme Direktorii

Emre Savastiirk - Pegasus CISO’su

Hakan Tirkoner - Boyner Kurumsal Coziimler ve Siber Giivenlik Direktori
Dr. Kemal Kaplan - Borusan Cat Kurumsal Cozliimler Lideri

Musa Hasap - Secreto Genel Midiirii

Oguzhan Yildiz - Kalyon Holding CIO’su

Polat Sahbazoglu - Arcelik Global Network ve iletisim Teknolojileri Lideri
Sertan Selguk - Opswat Satistan Sorumlu Baskan Yardimcisi

Siileyman Dénmez - Boyner Grup Sistem Altyapi ve Network Direktorii
Tolga Atun - Opswat Tiirkiye ve Afrika Bolge Satis Midurt

Tolga Tirpan - Bilim ilag BT Direktorii.
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“OT’DEKI Ni$
ALANLARDAKI
YENILIKLERI

OGRENMEK ISTERIM”

Borusan Cat Kurumsal Cozlimler Lideri &a®a o w8

“Borusan Cat olarak ‘Daha lyi Bir Diinya

icin Goziim Uretiriz’ sirket amacimizla
musterilerimiz icin bir distriblitorden fazlasi,
bir ¢cozlim ortagl olmak icin teknolojiyi is
yapisimizin merkezinde tutuyoruz.

ERP, CRM sistemleri, SAP veya Salesforce
gibi kurumsal uygulamalar sirket icindeki
temel ¢oziimlerimizi olusturuyor. Glivenlik
altyapilarimiz merkezi olarak yonetiliyor;
istemci tarafinda cesitli antiviriis ve

belge koruma uygulamalari kullaniyoruz.
Borusan Grubu olarak kullandigimiz, cesitli
¢Oziimleri barindiran Microsoft Azure’a
yatirim yapmis durumdayiz. Bu bulut
ortamindaki diger glivenlik ¢éziimlerinden

Dr. Kemal Kaplan

de faydalaniyoruz. Ancak bu iriin standart
guvenlik uygulamalarindan daha degisik
pozisyonlanmis bir tirlin. Ben burada iki
farkli noktaya deginmek istiyorum. Birincisi
bulut entegrasyonlari. Buradaki biitiin
sirketler bulut saklama alanlarini ve diger
bulut hizmetlerini kullaniyorlardir. Bu
¢ozlimlerin bir¢ok alternatifi var. Biz bir SAP
sirketi oldugumuz i¢in OpenText ¢éziimiini
kullaniyoruz. Sunulan bu uriiniin bu tiir
bulut ¢ozlimleri ile entegrasyonu 6nemli.
ikinci olarak, genellikle firmalari giivenlik
konusunda yonlendiren denetimler oluyor.
Boyle bir tirlin kullandigimiz zaman bunun
bizim denetimlerimize birebir uyumlu olup,
oradaki sartlari saglamasi da 6nem kazaniyor.

Operasyonel teknoloji (OT) teknoloji bizim
cok fazla icinde olmadigimiz bir alan, ama
sonucta bir is makinesi distribtitoriyiz.
CNC makinemiz, atolyelerimiz ve oralarda
da kullanilan bir¢ok teknolojimiz var.
Operasyonel teknoloji alani bizim igin

bir nis alan. Web uygulamalarimizi nasil
korumamiz gerektigini biliyoruz. Sahada
calisan arkadaslarimizin SCADA benzeri
sistemlerin oldugu, belki de yurtdisindaki,
bir projede gorev aldiginda oradaki panolarla
ilgili gtivenlik acigi var midir yok mudur
sorusunun cevabini 3.partilerin insafina
birakmiyoruz. Ben de bizim icin nispeten
nis bir alan olan bu ¢oziimleri ve yenilikleri
ogrenmek isterim.”

“HER YATIRIMDA

ONCELIGIMIZ:

MAKSIMUM VERIM”

Arcelik, Network ve iletisim Teknolojileri Kidemli Yoneticisi

“2020 yilinda pandemi sonrasi siber giivenlik
alaninda artan risklere karsi, biiyiik ve
kapsamli bir program baslatarak, kisa
slirede 17 proje gelistirdik. Son donemde
siber saldirilarin veri ele gecirmek yerine
sifreleyerek, kuruluslari calisamaz hale
getirmeyi hedefledigini ve ardindan fidye
istendigini gorliyoruz.

Operasyon Teknolojileri (OT) giivenligi,
ozellikle 2021'den sonra lizerinde

Polat Sahbazoglu

odaklandigimiz bir konu oldu. 9 iilkede 30
Uretim tesisimiz bulunuyor. Yiiksek teknoloji
kullanan fabrikalarimiz, dogal olarak networke
bagli cok fazla otomasyon cihazina sahip.

Tum fabrikalarimizda binlerce sensor
bulunuyor. Bu da risk yiizeyinin daha genis
olmasi anlamina geliyor. Fabrikalarimizdaki
tiim glivenlik duvarlarinda IT ve OT ayrimi
ile calisiyoruz. Network yapilandirmalari

da tamamen ayri. OT imzalarina sahip

glvenlik duvarlari kullaniyoruz. Sahada

da OT giivenligi konusunda otomasyon
teknolojilerini inceleyen, bilgi veren ve
alarm ireten yapilarimiz bulunuyor. Tim
yatirimlarimizda oldugu gibi, IT ve OT
alaninda da proje boyunca devreye aldigimiz
Urlinleri maksimum verimle kullanmak igin
¢aba gosteriyor. Daha sonra bu sistemleri ek
bilesenlerle desteklemeye calisiyoruz. Bu
sayede en gilincel, yiiksek performansli ve
guvenli yapilarla calisiyoruz.”
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“GORUNURLUK Bizim

ICIN ONCELIK”

“Yaklasik 2.5 yildir Pegasus’tayim. Bundan
once 18 yil finans sektoriinde farkli bankalarda
gorev aldim. Pegasus sektor itibariyle ¢ok goz
dniinde ve siber riskleri olan bir sirket. is yapis
sekli ise finans sektoriine gore farkli. Operasyon
sahada yuriiyor ve cok fazla entegrasyon ile is
ihtiyaclari karsilaniyor ve misafirlerimizle olan
kopruyu dijital kanallarimiz ile tesis ediyoruz.

Pandemi sonrasi ekibimizi gliclendirmeye,
risklerimizi dogru onceliklendirmeye

ve teknolojilerimizi verimli kullanmaya
odaklandik. Siber Glivenlik risklerini

ve gelismeleri ist yonetimle dlzenli
goriisebilecegimiz kanallar kurarak kurumsal

Yuvarlak Masa

Pegasus CISO’su
Emre Savastiirk

risk yonetiminde ve stratejide dogrudan yer
aldik. Diinyadaki her tiirli gelismeden en fazla
etkilenen sektdrlerin basinda geldigimiz igin
tehdit istihbarati bizler icin cok 6nemli. Bu
kanallari yakinda takip ediyor, siirekli aksiyon
aldigimiz bir calisma alani olarak yénetiyoruz.

Bilgi Glivenligi yonetimindeki yaklasimimiz,
uzmanlik alanimizdaki kirmizi gizgilerimizle
is ihtiyaglarina uygun ¢éziimler gelistirmek
diyebilirim. Bununla birlikte tim
calisanlarimiza dokunabilecegimiz yaratici
iceriklerle, ‘bilgi glivenligi hepimizin
sorumlulugudur’ mesajini yaymaya
calisiyoruz.

Ayrica en onemli konulardan biri; tiim BT ve
OT envanterine siber glivenlik bakis agisiyla
hakim olabilmek igin, teknoloji, slireg, insan
kaynagi dengesinde en verimli kontrolleri
uygulamak icin caba sarf ediyoruz. GRC
fonksiyonlarimiz ile de regiilasyonlar ve iyi
uygulamalara uygun bir isletim yaptigimizin
glivencesini veriyoruz.

Bilgi Glivenligi ekipleri olarak

calistigimiz kurumlarda gorunirligi
azami seviyeye cikartarak, tehditlere
karsi daha pro aktif ve yeni nesil tedbirleri
uygulama hedefinde olmamiz gerektigini
diisiniyorum.”

"«GUVENLIK

DONUSUMUNDE Ivi BIR
NOKTAYA ULASTIK”

Boyner Kurumsal Cozlimler ve Siber Giivenlik Direktori

“Iki yil 6nce Boyner’de dijital giivenlik
doniistimind baslattik. Bu doniistimiin
baslamasiyla birlikte, bagimsiz bir denetim
sirketi tarafindan denetlendik ve ardindan bir
dizi oneri aldik. Yaklasik 1.5-2 yildir ise siber
givenlik alaninda ciddi bir caba sarf ediyoruz.

Siber giivenlik, bilgi glivenligi ve Ar-ge
departmanlari benimle birlikte calisiyor.
Bildiginiz gibi Boyner, biyuk bir yapiya
sahip ve e-ticarette de gliclii bir misteri
portfoylimiiz var. Buradan aldigimiz giicle
cesitli kaliteli Griinlere yatirnm yaptik. Gegen
yil baslattigimiz, fiziksel ve dijital aligveris
deneyiminiz bir araya getirdigimiz Boyner
Now projesi ile artik musterilerimize dogrudan
hizmet gotirerek farkli beden, desen ve
renkleriyle sectikleri Urlinleri istedikleri

Hakan Tiirkéner

lokasyona 90 dakika icerisinde teslim
ediyoruz.

Ayrica 150'den fazla magazayi kapsayan
gliclii bir altyapimiz bulunuyor. Bu altyapilar,
saldin ylizeyimizi genisletmis durumda.

Hem online hem offline hem de musterinin
kapisina kadar ulasan bir omni-channel
yapida hizmet sunuyoruz. Bu nedenle giivenlik
acisindan en son teknolojileri kullanmak
zorundayiz. ic isleyisimizde Azure'a gecis
yaptik. Magazacilik tarafinda ise saldirilari
onlemek icin tuzak sistemleri kuruyoruz,
ancak Uriin sayisi arttikca bunu yonetmek
zorlasiyor. Bununla basa ¢ikabilmek icin ise
ekibimizi gliclendiriyoruz. Artik yapay zeka
destekli, daha az ve daha spesifik alarmlarla
bizi dogru bir sekilde yonlendiren sistemleri
tercih ediyoruz. Gectigimiz donemde ekip ile

yeni lrlinler gelistirdik, ancak her yeni siirecte
oldugu gibi daha fazla mesai harcamamiz ve
riskleri azaltmamiz gerekiyor.

Sifir glin saldirilarina karsi cevik olmak

st yonetimimizin de 6nem verdigi hassas
konularimizdan biri. Ransomware konusunda
ciddi tatbikatlar ve denetimler yapiyoruz,
endpoint ve yedeklere g6z atiyoruz. Olasi bir
saldir durumunda nasil tepki verecegimizi
degerlendiriyoruz. Zero trust metodolojisini
burada kullanmaya calisiyoruz. Genel olarak
baktigimizda, Boyner giivenlik doniisiimii
acisindan iyi bir seviyeye ulasti. Ancak tabii

ki risk sifir degil, her zaman sifirin tstiinde

bir rakam oldugunu bilmek gerekiyor. Biz
ekip olarak sirketin ve ust yonetimin ihtiyag
duydugu giivenligi ve gizliligi saglamak icin
gerekli adimlari atmaya devam ediyoruz.”
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“GUNDEMIMIZDE
ONCELIK BACKUP

MIMARISI”

Memorial Saglik Grubu Bilgi Teknolojileri ve Dijitallesme Direktorii

“Saglik sektoriini icerdigi kritik ve hassas
nitelikli veriler nedeniyle finans sektorii ile
esdeger gormekteyiz. BT operasyonumuz
icerisinde islenen verinin neredeyse %80’i
ozel nitelikli kisisel veridir. Uyum saglamak
zorunda oldugumuz ve her sene periyodik
olarak denetime girdigimiz SKS, Saglik
Bakanligi, CBDDO, KVKK, JCI-MOI gibi

cok fazla sayida mevzuat, yonetmelik ve
regililasyon bulunmaktadir.

Bulundugumuz sektor geregi ylruttiglimiiz
operasyon, kisilerin aldigi saglik hizmetiyle
dogrudan iliskili oldugu icin hayati 6nem
tasimaktadir. Bu bilingle biz de Memorial
olarak siber gilivenlik alaninda uluslararasi
standartlari (1ISO27001- 1SO27002- 1ISO27005)
kendimize kilavuz edinerek yapimizi
kurgulamakta ve ¢oziim/teknoloji/profesyonel
hizmet alanlarindaki yatirrmlarimizi arttirarak
stirekli gelistirmekteyiz.

Giigler ayriligi ilkesi geregince, giivenlik
alanlarinda operasyonlarimizi yiiriiten
ekipler ile kural yonetimi ve risk analizini
yapan ekiplerimiz tamamen birbirinden
ayrilmistir.

Son yillarda goézlemledigimiz kadariyla
kurumlara siber glivenlik alaninda saldiri
yapan kisilerin motivasyonlari, agirlikli olarak
finansal kazang elde etmek veya kurumun
operasyonunu sekteye ugratmak yoniindedir.
Siber sug islemeyi kendine motivasyon

Elisabeth Caruana

edinen bu kisiler sistemlerin zaafiyetlerinden
faydalanarak kurumun igerisinde uzun siire
fark edilmeden kalabilmektedir. Bu nedenle
amaclarimizdan biri de saldirganin iceriye bir
sekilde girdigi andan itibaren goriinebilir hale
getirilmesini saglamaktir.

Memorial BT olarak toplamda 8000+ kullanici
(endpoint) ve 700+ sunucudan olusan bir
altyapinin yonetiminden sorumluyuz ve
altyapimizi SASE Framework mimarisinde

ve zero trust prensiplerine uygun bir sekilde
evrimlestirmekteyiz. EDR, XDR, Sandbox, WAF,
CTI, SOC-SOAR, DNS Security, Secure Gateway
aktif kullandigimiz ¢6ziim ve profesyonel
hizmetlerden bazilandir.

OT diinyasinda yer alan aktif cihazlarin
glivenligi son yillarda kurumlar icin ¢cok
biliylik 6nem arz etmektedir. Biz de bu
farkindalikla biyomedikal yani tibbi cihaz
envanterimizi siber glivenlik hijyeni saglanmis
ortamlarda siireklilik ve yedeklilik ilkesi ile
yonetmekteyiz.

Sizlerin de bildigi gibi OT alaninda
kullandigimiz bu cihazlar, yenilikgi
yaklasimlara ve entegrasyonlara en kapali
sistemlerdir, bircogunun lizerlerine ajan dahi
kuralamamakta ve dolayisi ile yonetilebilmesi
ve gorilintlilenebilmesi cok zor olmaktadir.

Glincel isletim sistemleri kullanmaya
calisiyoruz, isletim sistemlerinde default

birakilan, konfiglirasyon ayarlarinda kalan
kurallari sikilastiriyoruz, sanal yama ve yama
y6netimini dnemsiyoruz, deceptor, honeypot
gibi yeni nesil ataklara ¢6ziim sunan Uretici
markalar ile isbirliktelikleri yapiyoruz, OT
alaninda calisan uriin parkurumuzu mimkiin
oldugunca goriinebilir hale getirmeye
calisiyoruz.

Dosya bazli sifirinci giin saldirilari son 10
yildir, Gartner, NSS, Forrester, SANS, NIST
gibi bagimsiz analiz yapan kuruluslarin tehdit
raporlarinda bas siralarda yer almaktadir. Bu
konu bizim de bilgi giivenligi risk yonetimi
prosedirlerimizde ve skorlama kartlarimizda
ilk 10°da yer alan bir konudur.

Sifirinci giin saldinlarini birgok farkli givenlik
katmaninda ve seviyesinde ¢alisan yazilim ve
donanim teknolojileri ile dnlem almaktayiz.
Dosya uzantisi ve igerigi bagimsiz, tehdit
olusturabilecegini dislindliglimiiz veri niteligi
tastyan her seyi, ajanli ve ajansiz mimaride
calisan statik ve dinamik analizler sonucunda
glvenli ve slizgecten ge¢mis sekilde erisebilir
hale getiriyoruz.

Bu suirecleri yonetirken yapay zeka,
makine 6grenimi gibi algoritmalardan
ciddi anlamda faydalaniyoruz. Makine
O6grenim algortimasi ve altkiimesi olan
derin 6grenim mekanizmalan giinliik
milyonlarca islemi kisa siirelerde konsolide
edebiliyoruz.”
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“GELENEKSEL

KORUMADAN AKTIF
SAVUNMAYA GECI$”

“Amacim herkesin bildigi teknolojileri anlatmak
degil. Temelde hitabim yonetici ve karar vericilere
olacak.

EDR/XDR (Endpoint Detection and Response)

gibi glinim{iz teknolojiler ve MDR (Managed
Detection and Response) gibi hizmetler
kullanilarak olusturulabilecek aktif savunmanin
oneminin, dncelikle ydnetim ve yoneticiler
tarafinca anlasilmasinin saglanmasi gerekir. Eger
yonetimler bunun 6neminin farkinda degil ise bu
tip teknoloji ve hizmetlerin yoksunlugunda bizler
BT Profesyonelleri olarak tek basinayiz.

Gogu kurulus, bu teknoloji ve hizmetleri
konumlandirmadan kendilerini korumaya
calisiyorlar ve ne yazik ki olay meydana

geldikten sonra 6nemi anlasiliyor. Bu nedenle

bu teknolojileri Siber Giivenlik Teknolojileri diye
adlandirmak yerine MUSIBET TEKNOLOJILERI
olarak anmak yerinde olur kanaatindeyim.
1.Anlasilir Hale Getirin: Basimiza bir sey gelmeden
is birimleri ve st yonetimi bilinglendirme gorevi
bizlere diisliyor. Teknolojiyi anlatmak kolay degil.

Yuvarlak Masa

Tolga Tirpan
Bilim ilag BT Direktori

Tavsiyem sektorlinliziin is alanina uygun anlojileri
kullanarak ilgili teknolojiyi anlasilir hale getirmek.
Ornegin halen birbirine karistirilan 80-90°li
yillarda ¢ikmis ve terkedilen geleneksel koruma
teknolojisi Antivirius yazilimlari ile glinlimiiz aktif
savunma teknolojileri EDR/XDR arasindaki farki
saglik sektdriine uyarlarsak antiviriis yazilimini
antibiyotige ve EDR/XDR teknolojisini tibbi
maskeye benzetebiliriz. Zararli viicuda girdikten
sonra antibiyotik ile toparlamaya ve temizlemeye
calisirken EDR/XDR ile zararli agiz ve burundan
dahaiceri girmeye calisirken durduruluyor. Yani
zararli kapida karsilaniyor.

2.0rganizasyonu Hazirlayin: Asil 6nemli buldugum
nokta 6nce organizasyonun hazirlanmasi.
Giivenlik ve Siber Glivenlik fonksiyonunun,
Sistemlerin, Sunucularin ve Kullanici destek
yonetimleri fonksiyonlarindan ayrilmasi gerekiyor.
Ayirmaz isek problemlerin ¢éziimiinde ¢ogu
zaman glivenlikten feragat edilerek kisa yollar
bulunup uygulaniyor. Burada ¢6ziim dikine
uzmanliklari olusturmak ve fonksiyonlari bagimsiz

olarak birbirinden ayirmaktan geciyor.

Giivenlik kismini ayirdiktan sonra buranin da
konusu olan OT’yi ayirmak gerekiyor.

OT anlik veriyle ugrasirken BT veriyi alip

koyup listiine oturuyor. Dolayisiyla OT’de anlik
islem 6nemli, kesintiye tahammiil ¢ok cok kisa.
Ayri ve 6zel bir uzmanlik gerektiriyor. Anlik islem
6nemli oldugu icin operasyonu durdurmadan
izlemeli, temizlemeli ve yol vermelisiniz. Bu da
BT tarafinda isleyen operasyonlarda kullanilan
teknolojilerin 6zellestirilmesi gerektigini
gosteriyor.

3.0lay Miidahaleyi Netlestirin: Diger nemli
buldugum nokta ise mutlaka ve mutlaka
disaridan da destek alarak Olay Miidahale
Ekiplerinin belirlenmesi, gérev ve sorumluluklarin
tanimlanmasi, olay miidahale talimati ve
prosediirlerinin olusturulmasi. Sonugta olay
meydana geldigi andan itibaren yapilanlar ve
izlenmesi gereken adimlar ¢cok dnemli. Sirasiyla ne
yapilacagi ve hangi ekipler tarafindan yapilacagi
cok net tanimlanmis olmall.

“OT GORUNURL

COK ONEMLI”

Opswat Tiirkiye ve Afrika Bolge Satis Miidirti

“Su anda Turkiye’de 3 kisilik ekibimiz var. Ayrica
biitlin bolgeden sorumlu olan baskan yardimcimiz
Sertan beyin Tirk olmasi bizim i¢in avantaj. Onun
deneyimi ve bilgi birikimi sayesinde Opswat bu
sene itibariyle Tiirkiye pazarina girmis oldu. Bugiin
sizi akilda kalici sadece iki konu basligiyla birakmak
istiyorum. Bir tanesi CDR. Yani verinin igerigini
analiz etme, veriyi yeniden olusturarak kullaniciya
sunma konusunda destek veriyoruz. Bugiin sizlere
e-posta ile bir manzara resmi geldigi zaman bunun
icinde bir malware olabilir, arka planda bir trojan
calisabilir, sistemlerinizin keylock’lari alinabilir

ve baska bir yere gdnderilebilir. Burada o hayalet
sistemi bulma konusunda CDR size yardimci oluyor.

G

Tolga Atun

CDR diye bir teknolojiyi tanitiyoruz IT tarafinda.
CDR’1 nasil konumlandiririz diye baktigimizda,
icerdeki Salesforce trafiginizden tutun firewalldan
gelen dosya trafigi ICAP 6zelligi ile entegre olarak
ya da email kanalindaki dosya trafiginizi analiz
ederek son kullaniciya ulasan dosyanin sifirinci
glin saldinlarina 34 antivirUs ile tarandiktan

sonra 99% oraninda glivende olma taahhidiini
sagliyoruz. Bu sayede kullaniciya ulasan dosyalarin
ya da backupa giden dosyanin tamamen giivenli
oldugunun taahhiduiinii veriyoruz. Servis saglayan
bir sirketseniz sitenizde kullanicilarin yiikledigi
dosyalarin hepsi bizim igin kullanim senaryosu.
Hem statik hem dinamik sekilde analiz edebiliyoruz

dosyalari. ikinci 6nemli konumuz OT, bu ¢ok énemli
ve burada da OT goriiniirligl en 6nemli giris
konusu. Kapali networkiinlizde olan cihazlar da var
bunlarin gériiniirliigli ve sonrasinda data diyot ile
network segmentasyonu. OT’de son kale dedigimiz
husus PLC giivenligi, bu konuda da Intrusion
Prevention dedigimiz tenkolojiyi saglayan ve
diinyadaki niikleer santrallerin 98%’inde OPSWAT’I
konumlandirdigimiz esi benzeri olmayan bir ¢dziim
sagliyoruz. Burada ek olarak da bir enerji sirketi,
kamuda olan kapali network bir yapi, liretim yapan
fabrika, ya da bir hava yolu gibi farkli alanlarda OT
¢oziimlerimizle destek verebiliyoruz. Bunlar farkli
sekilde her kullanicinin hayatini etkileyen konular.”
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“ALAN SAVUNMASI
ILE SISTEMINIZI

KORUYORUZ”

Opswat Satistan Sorumlu Baskan Yardimcisi

“Opswat, kritik altyapi giivenligi sagliyor.
CDR, sifirinci giin ataklarina karsi dosyalari
zararli iceriklerden arindirip, glivenli bir
sekilde kullaniciya sunar. Uzerine de ¢ok
tarama ozelligimiz ile birlestiriyoruz ve buna
2004 yilinda baslamisiz. Sadece bir antivirlise
bagli kalmanizi da 6nlemis oluyoruz,

coklu taramada diinyanin 6nde gelen 34
antiviris Ureticisi ile gelen dosya trafiginizi
tarayabiliyoruz. iceriye aldiginiz dosyalarin
giivenliginin saglanmasini garanti ediyoruz.
E-posta, USB, web uygulamalari ya da
storage gibi entegrasyonlarimizile her
ortama yonelik Uriinlerimiz var.

Herhangi bir sekilde dosyayi aldiginiz zaman
tamamen hijyenin saglanmasini sagliyoruz.
Amerikan sirketiyiz ve Dubai’de de merkez
ofisimiz var.

2004 ve 2005 senesinde sirasiyla CDR
teknolojisini ve hemen sonrasinda multi
scanning ¢ozimuni yaptik. Kritik altyapi
tanimina uygun 16 tane sektor var.

Herhangi bir sistemin, kritik altyapinin

kaybi durumunda, ki bunlar ¢cevre saglig
olabilir, insan hayati olabilir ya da ¢ok biyuk
bir maddi kayip olabilir, gercekten kritik

bir altyapinizin korunmasi gerekiyordur.
Bunun icin en biiyiik politika sifir glivenlik.

Sertan Selcuk

Bunun icin 2004 senesinde CDR teknolojisini
yaratmis bir sirketiz ve CDR’In isim babasiyiz.
Tamamen icerigi silahsizlandirip, bu igerigin
yeniden yapilandirmasini yapiyoruz.
Xray’den gecerken Uzerinizde tim metalleri
bosaltmaniz ve sonra bunlari geri almaniz
gibi bir sey. iceri aldiginiz dosyalarin ya da
herhangi bir bilginin herhangi bir tehlikeden
arinmis olmasini sagliyoruz.

Dosya gesitliligine tam uyum

Turld tarld yollar var bunun i¢in. Bunun da
otesinde multiscaning yapiyoruz. Dedigim
gibi biz bunu 2004 senesinde yapmisiz. 34
tane antivirlis motoruyla ayni anda calisiyoruz
ve es zamanli taranmasini sagliyoruz.
Elinizde bir dosya var diyelim. Bu dosyayi
siz kritik altyapiniza almak istiyorsunuz.
Bir CDR’in1 yapiyoruz. icerisinde herhangi
bir filigran, herhangi bir makro varsa, 130
tane dosya uzantisini tarayabiliyoruz.

Size 6zel dosyalar olabiliyor ve onlarin da
tanimlanmasini sagliyoruz. Sizde herhangi
bir dosya var diyelim. O dosyayi1 USB ile
iceri almak istiyorsunuz. Tam o esnada
taramasini sagliyoruz. Es zamanli olarak
ayni anda tamamen taramasini yapiyoruz.
Raporlamasini sagliyoruz ve sandbox’imiz
da var. Dubai’de bir miisterimiz i¢in 800

gigabaytlik tek bir dosyanin yaklasik

50 saniye gibi inanilmaz bir rakamla 34
antivirlisle taramasini sagliyoruz. Bu dosya
zip dosyasi ve taramasi biraz daha zor olan
dosya. Sikinti olmadan tariyoruz, ama dosya
cesitliligi artarsa performans da ona gore
degisiyor.

Bizim bu taraftaki performans milisaniyedir.
10 megabitlik bir dosya zip dosyasidir ya

da zip dosyasinin icine gémulu baska bir
zip dosyasidir. Bunun milisaniyeler icinde
taranabilmesi igin tek teknoloji bizim
platformumuz tizerinde bulunuyor. Bunu
yapan ara¢ da CDR teknolojisi. Uriiniin
yetenegini anlatmak bir yere kadar, ama
Griintin canli oldugu ortamlardan bahsetmek
dnemli. Ornegin; biz su anda Tiirkiye’nin en
biliylik bankalarinda on-prem S3 sistemini
tariyoruz.

Bu noktada iddialiyiz. 34 antiviriis motoru
diyoruz. Misterinin kritik altyapisini bir
sekilde alan savunmasinda koruyoruz. Biz
tamamen network bacaginda calisiyoruz.
Her tiirli ug noktanizda yokuz. Ug noktalar
bizim konseptte cok kritik degil. Ben bir
sistemden bahsediyorum. Cevresel bir sistem
kaybolursa, ¢cok daha biiyiik sorun olur.”





