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مقدمة
لقــد أصبــح الــذكاء الاصطناعــي مصطلحًــا شــاملًا للتطبيقــات التــي تــؤدي مهــام معقــدة كانــت تتطلــب 
فــي الماضــي إدخــالات بشــرية مثــل التواصــل مــع العمــلاء عبــر الإنترنــت أو ممارســة لعبــة الشــطرنج، 
وغالبًــا مــا يُســتخدم هــذا المصطلــح بالتبــادل مــع مجالاتــه الفرعيــة، التــي تشــمل التعلــم الآلــي والتعلــم 
العميــق. ومــن المهــم أن نلاحــظ أنــه علــى الرغــم مــن أن كل ســبل التعلــم الالــي مــا هــي إلا ذكاء 

ــا. اصطناعــي، فإنــه ليــس كل ذكاء اصطناعــي يعــد تعلمًــا آليً

وفــي ضــوء الاهتمــام العالمــي الكبيــر والمتزايــد بالــذكاء الاصطناعــي، نحــرص فــي “AI بالعربــي” علــى 
متابعــة آخــر التطــورات فــي هــذا المجــال الــذي أصبــح يُشــكل ركيــزة أساســية فــي كافــة مجــالات الحيــاة 

مــن خــلال إصــدار العــدد الشــهري العشــرين، الــذي يحمــل عنــوان “نظــرة علــى الــذكاء الاصطناعــي”.

ــة  ــة، والبداي ــر الهام ــد مــن التقاري ــي” العدي ــذكاء الاصطناع ــى ال ــد مــن “نظــرة عل ــدد الجدي ــاول الع ويتن
كانــت بإلقــاء الضــوء علــى أهــم تطبيقــات الــذكاء الاصطناعــي فــي التعليــم وفوائدهــا للطــلاب، وتضمــن 
ــؤ  ــد للاســتفادة مــن وســائل التواصــل الاجتماعــي للتنب ــكار نظــام ذكاء اصطناعــي جدي ــا ابت العــدد أيضً
ومنــع الأوبئــة فــي المســتقبل، وكذلــك شــمل 7 فوائــد هامــة لأتمتــة الاختبــارات المعتمــدة علــى الــذكاء 

الاصطناعــي.

واحتــوى الإصــدار الجديــد علــى “كيــف يمكــن لأنظمــة الــذكاء الاصطناعــي الإلكترونيــة الذكيــة أن تعــزز 
فــرق الأمــن الحديثــة؟”، كذلــك تضمــن كيفيــة الحــد مــن انبعاثــات الكربون باســتخدام الــذكاء الاصطناعي 
ــة  ــى بوصل ــذكاء الاصطناعــي إل ــاج ال ــى “لمــاذا يحت ــرًا ســلط الضــوء عل ــة، وأخي ــاء الذكي ــا البن وتكنولوجي

أخلاقيــة قويــة مــن أجــل مســتقبل إيجابــي؟”.
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تطبيقات الذكاء الاصطناعي في 
التعليم وفوائدها للطلاب

التعليــم  فــي  الــذكاء الاصطناعــي  توظيــف  يُعــد 
ــا فــي معظــم دول العالــم مــن أجــل  توجهًــا حكوميً
دراســية  مــادة  وتقديــم  التعليــم  جــودة  تحســين 
بشــكل  الطــلاب  وتقييــم  للمتعلميــن،  أفضــل 

الحالــي. التقييــم  مــن  أفضــل 
ومــن المتوقــع أن يتجــاوز الــذكاء الاصطناعــي فــي 
ســوق التعليــم 80 مليــار دولار أمريكــي، بحلــول 
عــام 2030، كمــا ورد فــي دراســة بحثيــة أجرتهــا 

.Global Market Insights Inc شــركة 
وكان التركيــز المتزايــد علــى منصــات التعلــم عبــر 
ــرز  ــا، هــو أب الإنترنــت بســبب قيــود فيــروس كورون
دافــع منــذ عــام 2020 حتــى الآن لتطبيــق مفاهيــم 

الــذكاء الاصطناعــي فــي التعليــم.
تطبيقات الذكاء الاصطناعي في التعليم

1 - التعلم المخصص:
لا يتكيــف كل طالــب مــع المعرفة بنفس الطريقة، 
يســتوعب البعض بســرعة بينما يحتاج البعض إلى 
وقــت، افتقــر نظــام التعلــم التقليــدي إلــى مفهــوم 
التعلــم المخصــص لــكل طالــب فريــد، وهــذه هــي 

المشــكلة التــي يعمــل الــذكاء الاصطناعــي علــى 
حلهــا.

التعليــم  فــي  الاصطناعــي  الــذكاء  يضمــن 
تخصيــص البرامــج التعليميــة لــكل فــرد، عــلاوة 
علــى ذلــك، مــع دعــم التقنيــات مثــل التعلــم الآلــي 
فــي التعليــم، يدعــم النظــام كيفيــة إدراك الطالــب 
للــدروس المختلفــة، ويتكيــف مــع هــذه العمليــة 

العــبء. لتقليــل 
يركــز هــذا المزيــج مــن الــذكاء الاصطناعــي والتعليم 
علــى متطلبــات كل فــرد مــن خــلال ميــزات مثــل 
الألعــاب المضمنــة بالــذكاء الاصطناعــي، والبرامــج 

المخصصــة والمزيــد للتعلــم بشــكل فعــال.

2 - أتمتة المهام:
المــدارس  فــي  الاصطناعــي  الــذكاء  وجــود  مــع 
تســتحوذ  الافتراضيــة،  الدراســية  والفصــول 
القيمــة  ذات  المهــام  معظــم  علــى  التكنولوجيــا 

فــة. لمضا ا
إلــى جانــب إنشــاء عملية تعليميــة مخصصة، يمكن 

تطبيقات
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لأنظمــة برمجيــات الــذكاء الاصطناعــي أن تهتــم 
بفحــص الواجبــات المنزليــة، وتصحيــح الاختبــارات، 
وتنظيــم البحــث، والحفــاظ علــى التقاريــر، وتقديــم 
جانــب  إلــى  والملاحظــات،  التقديميــة  العــروض 

المهــام الإداريــة الأخــرى.

3 - إنشاء المحتوى الذكي:
يمكــن للــذكاء الاصطناعــي والتعلــم الآلــي أيضًــا 
مســاعدة المعلميــن وخبــراء البحــث، فــي إنشــاء 

محتــوى مبتكــر للتعلــم بشــكل ملائــم.
عندمــا لا تســتطيع طــرق التدريــس التقليدية تقديم 
عناصــر مرئيــة باســتثناء التجــارب المعمليــة، فــإن 
إنشــاء المحتــوى الذكــي بالــذكاء الاصطناعــي يحفــز 
ــة،  ــات الدراســة المرئي ــة لبيئ ــاة الواقعي ــة الحي تجرب

المســتندة إلــى الويــب.
ثنائــي الأبعــاد  التصــور  التكنولوجيــا فــي  تســاعد 
إدراك  للطــلاب  يمكــن  حيــث  الأبعــاد  ثلاثــي 

طريقــة. مــن  بأكثــر  المعلومــات 

أهمية الذكاء الاصطناعي للتعليم
الــذكاء  إلــى  المســتندة  التطبيقــات  توفــر 
الاصطناعــي للطــلاب فرصة الدراســة في الأوقات 
ــى  ــن للطــلاب الحصــول عل ــي تناســبهم، ويمك الت
ــات الدراســة  ــن، خــلال أوق تعليقــات مــن المعلمي

العاديــة.
توفــر برامــج الــذكاء الاصطناعــي فــي التعليــم أيضًــا 
للطــلاب إمكانيــة الوصــول العالمــي إلــى التعلــم، 
علــى مــدار 24 ســاعة فــي اليــوم، ســبعة أيــام فــي 
الأســبوع، ويمكن لأي طالب تعلم كل شــيء وفقًا 
لســرعته وقدرتــه الخاصــة، دون الرجــوع إلــى معلــم، 
ويمكــن للطــلاب مــن جميــع أنحــاء العالــم الوصــول 
إلــى جــودة تعليــم عاليــة، دون تكبــد نفقــات الســفر 

والمعيشة.
يحتــاج العديــد مــن الطــلاب إلــى مســاعدة إضافيــة 
خــارج الفصــل الدراســي، ســواءً للمســاعدة فــي أداء 
الواجبــات المنزليــة أو التحضيــر لامتحــان، ويصعــب 
أحيانــاً العثــور علــى مدرســين لديهــم وقــت فــراغ 

كافٍ لتلبيــة هــذه الاحتياجــات، وهــذا مــا توفــره 
ممــا  للطــلاب،  الاصطناعــي  الــذكاء  تطبيقــات 
إنهــم يقدمــون المســاعدة للطالــب  يعنــي ذلــك 

وفقًــا لاحتياجاتهــم الخاصــة.
ــات”  ــذكاء الاصطناعــي و”روبوت يمكــن لمعلمــي ال
الدردشــة أيضًــا القيــام بعمــل ممتــاز فــي مســاعدة 
ــب مختلفــة مــن  ــى التعامــل مــع جوان الطــلاب عل
التعلــم خــارج الفصــل الدراســي، وعلــى الرغــم مــن 
لأدوات  يمكــن  للمدرســين،  المســتمرة  الحاجــة 
الــذكاء الاصطناعــي أن تســاعد الطــلاب فــي العمــل 

علــى نقــاط ضعفهــم.
باســتخدام الــذكاء الاصطناعــي الــذي مكّــن الطلاب 
مؤخــرًا مــن اتبــاع نهــج شــخصي لبرامــج التعلــم بنــاءً 
علــى تجاربهــم والجوانــب المفضلــة، يمكــن للــذكاء 
كل  معرفــة  مســتوى  مــع  التكيــف  الاصطناعــي 
طالــب وســرعة التعلــم والأهــداف المرجــوة وتعزيــز 

تعلمهــم.
بالإضافــة إلــى ذلــك، يمكــن للحلــول المدعومــة 
بالــذكاء الاصطناعــي تحليــل تاريــخ التعلــم الســابق 
لديهــم،  الضعــف  نقــاط  وتحديــد  للطــلاب، 
واقتــراح الــدورات التدريبيــة الأكثــر ملاءمــة لهــم 
إيجابــي  ينعكــس بشــكل  أدائهــم، ممــا  لتحســين 
علــى تعلمهــم ويوفــر العديــد مــن الفــرص للتعلــم 

المناســب. الفــردي 
الاصطناعــي  الــذكاء  مميــزات  فــإن  أدق  بشــكل 
فــي التعليــم تعمــل علــى تحســين جــودة التعليــم، 
المتكــررة،  العمليــات  وتســريع  التعلــم،  وتجربــة 

والتركيــز علــى حــل المشــكلات.

استخدامات الذكاء الاصطناعي
توفــر المنصــات القائمــة علــى الــذكاء الاصطناعــي 
مرشــدين افتراضييــن، لتتبــع تقــدم الطــلاب، وعلــى 
الرغــم مــن أن المدرســين البشــر فقــط يمكنهــم 
فهــم احتياجــات طلابهــم بشــكل أفضــل، إلا أنــه 
مــن الجيــد الحصــول علــى تعليقــات فوريــة مــن 

المعلــم الافتراضــي.
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تُعــد الــردود الســريعة واحــدة مــن أهــم المزايــا التــي 
إلــى  المســتندة  التطبيقــات  تمنحهــا  أن  يمكــن 
الــذكاء الاصطناعــي للطــلاب، فــلا يوجــد شــيء 
أكثــر إحباطًــا مــن إجابــة الطالــب علــى أســئلته بعــد 
ثلاثــة أيــام، ويمكــن أن يســاعد الــذكاء الاصطناعــي 
الطــلاب فــي العثــور علــى إجابــات لأســئلة الطــلاب 
دعــم  خــلال  مــن  ثوانــي،  فــي  شــيوعًا  الأكثــر 

المحادثــة. وذكاء  “الأتمتــة”، 
يوفــر الــذكاء الاصطناعــي الكثير مــن الفرص لتبادل 
المعرفــة والتعلــم حــول العالــم، إذ يتيــح الــذكاء 
الاصطناعــي للطــلاب دراســة الــدورات والبرامــج 
ــر  ــر الكثي ــى توفي ــة المختلفــة، بالإضافــة إل التدريبي
مــن المنصــات، التــي تحتــوي علــى مــواد تعليميــة 

ــن. ــة مــن أفضــل المعلمي تفاعلي
يوفــر الــذكاء الاصطناعــي أيضًــا فرصًــا للطــلاب 
الذيــن يتحدثــون لغــات مختلفــة، أو لديهــم مشــاكل 
بصريــة أو ســمعية، علــى ســبيل المثــال: مترجــم 
العــرض، هــو حــل قائــم علــى الــذكاء الاصطناعــي 
ــن  ــي يمك ــة، وبالتال ــوم بإنشــاء ترجمــات متزامن يق
الطــلاب مــن الاســتماع أو القــراءة بلغتهــم الأم.

نظــرًا لأن الــذكاء الاصطناعــي أصبــح أكثــر ذكاءً، 
فقــد أصبــح مــن الممكــن مســح وتحليــل تعابيــر 
وجــه الطــلاب، علــى ســبيل المثــال: إذا كان الــدرس 
صعبًــا للغايــة، يمكــن للمنصــة تغييــر الــدرس وفقًــا 

ــر. ــب، أو تبســيطه أكث لاحتياجــات الطال

فوائــد تطبيقــات الــذكاء الاصطناعــي للطــاب 
والخبراء

مــع وجــود الــذكاء الاصطناعــي فــي ســوق التعليــم، 
يمكــن الآن إتاحــة المعلومــات للجمهــور العالمــي، 
أكثــر  أن  إلــى  حديثــة  اســتقصائية  دراســة  تشــير 
مــن ٪60 مــن الشــركات التعليميــة تعتمــد علــى 
الــذكاء  علــى  قائمــة  تعليميــة  تطبيقــات  تطويــر 
بــأدوات  المدعومــة  الآلــة  وتعلــم  الاصطناعــي، 
الدعــم  مثــل  ميــزات  تســاعد  حديثــة،  وميــزات 
متعــدد اللغــات فــي ترجمــة المعلومــات إلــى لغــات 
والتعلــم مناســبًا  التعليــم  يجعــل  مختلفــة، ممــا 

لــكل شــخص.

ــا تجــاه  ــا دورًا حيويً ــذكاء الاصطناعــي أيضً ــؤدي ال ي
مــن يعانــون مــن ضعــف البصــر أو الســمع، هنــاك 
أدوات تحويــل مدعومــة بالــذكاء الاصطناعــي مثــل 
مترجــم العــرض التقديمــي، الــذي يوفــر ترجمــات 

ــة. ــي للمحاضــرات الافتراضي فــي الوقــت الفعل
يعتقــد العديــد مــن الخبــراء أن الــذكاء الاصطناعــي 
ســيحل قريبًــا محــل اللمســة الإنســانية فــي التعلــم، 
الــذكاء الاصطناعــي والتعليــم  بــأن يســير  وذلــك 
اليــدوي،  التدريــس  ويكمــلان  جنــب،  إلــى  جنبًــا 

والافتراضــي.
يدعــم الــذكاء الاصطناعــي الخبــراء مــن خــلال أتمتــة 
العديــد مــن المهــام، وتحســين عمليــة التدريــس 

ــم للأفــراد. والتعل
يُعــد تطويــر مهــارات الطــلاب حــلًا قيمًــا للشــركات 
التــي لا تــزال تعانــي مــن فجــوة التكنولوجيــا، توفــر 
حلــول تطويــر البرامــج والتطبيقــات التــي تعمــل 
بالــذكاء الاصطناعــي والتعلــم الآلــي فرصًــا متاحــة 
علــى نطــاق واســع، وبأســعار معقولــة للطــلاب 

لتحســين مهاراتهــم.
هــذا لا يقتصــر علــى الطــلاب فقــط، يمكــن أن 
العاملــة  القــوى  وتدريــب  المهــارات  رفــع  يــؤدي 
الحاليــة فــي الأعمــال إلــى رفــع الــروح المعنويــة 
بالتحســين  الشــركة  التــزام علــى مســتوى  وإثــارة 

والابتــكار.
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نظام ذكاء اصطناعي للاستفادة من 
وسائل التواصل الاجتماعي للتنبؤ 

ومنع الأوبئة في المستقبل

حصــل الباحثــون فــي جامعــة كاليفورنيــا، إيرفيــن 
أنجلــوس  لــوس  كاليفورنيــا،  وجامعــة   ”UCI“
“UCLA” علــى منحــة قدرهــا مليــون دولار مــن 
مؤسســة العلــوم الوطنيــة “NSF” لتطويــر نظــام 
إنــذار مبكــر قائــم علــى الــذكاء الاصطناعــي للتنبــؤ 
بالأوبئــة المســتقبلية باســتخدام مشــاركات تويتــر.

أن  الباحثــون  لاحــظ  الصحفــي،  للبيــان  وفقًــا 
الأمــراض المعديــة “ظاهــرة اجتماعيــة بيولوجيــة 
وقــد  وميكروبيولوجيــة”،  اجتماعيــة  آثــارًا  وتتــرك 
الاصطناعــي  الــذكاء  مــن  كل  اســتخدام  يســاعد 
والبيانــات العامــة، مثــل التغريــدات، فــي مراقبــة 
البشــري بحثًــا عــن علامــات الأنشــطة  المجتمــع 
غيــر العاديــة التــي تعكــس ظهــور مســببات أمــراض 

جديــدة مــع إمكانيــة حــدوث جائحــة.

يعتمــد المشــروع علــى العمــل الســابق الــذي قــام 
بــه باحثــو UCI و UCLA، بمــا فــي ذلــك قاعــدة 
للبحــث تضــم 2.3 مليــار منشــور  قابلــة  بيانــات 
ــذ عــام 2015،  ــم جمعهــا من ــر ت ــى تويت أمريكــي عل
لرصــد اتجاهــات الصحــة العامــة باســتخدام منحــة 
التغريــدات  تحليــل  إلــى  الباحثــون  يهــدف   ،NSF
ســبقت  التــي  الأشــهر  فــي  الأخــرى  والبيانــات 
تفشــي COVID-19 لتحديد ما إذا كانت أي أنماط 
أو اتجاهــات يمكــن أن توفــر إنــذارًا مبكــرًا للفيــروس.

قــال أنــدرو نويمــر، دكتــوراه، أســتاذ مســاعد فــي 
 ،UCI صحــة الســكان والوقايــة مــن الأمــراض فــي
فــي البيــان الصحفــي: “إن الأمــر يشــبه إلــى حــد مــا 
ــرة فــي كومــة قــش، لكــن المخاطــر  البحــث عــن إب
بعــض  تجربــة  يســتحق  الأمــر  فــإن  لــذا  كبيــرة، 

الأســاليب المختلفــة”.

يكمــن جــزء كبيــر مــن التحــدي في معرفــة التغريدات 
ذات المغــزى ثــم اســتخدامها لتدريــب الخوارزميــات 
للمســاعدة فــي تحديــد الاتجاهــات، علــى ســبيل 
كلمــة  أن  إلــى  الصحفــي  البيــان  يشــير  المثــال، 
ــر  ــد مــن الســياقات غي ــي العدي ــر ف “الحمــى” تظه
تكــون ذات صلــة،  بحيــث لا  بالصحــة  المتعلقــة 
نتائــج  إلــى  يــؤدي  أن  يمكــن  “الســعال”  ولكــن 
ــر نظــرة ثاقبــة حــول الموقــع والفتــرة  مفيــدة توف
ــى  ــي قــد تشــير إل ــرات الأخــرى الت ــة والمتغي الزمني

أنمــاط.

طب
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ومــع ذلــك، فــإن المشــروع لــه قيــد رئيســي واحــد 
نشــأ فيــروس كورونــا فــي الصيــن، حيــث تــم حظــر 
موقــع تويتــر رســميًا، يســتفيد الباحثــون أيضًــا مــن 
ــة،  ــات مــن قصــص وســائل الإعــلام الإخباري البيان
وإحصــاءات صحــة الطــلاب المجهولــة وغيابهــم، 
المعلومــات  ومصــادر  البيولوجيــة،  والبيانــات 
العامــة الأخــرى، ولكــن للمســاعدة فــي معالجــة 
مــن   COVIDبـــ المتعلقــة  تويتــر  بيانــات  نقــص 
الصيــن، تحولــوا إلــى جــدري القــرود كاختبــار قضيــة.

صــرح نويمــر قائــلًا: “إذا لــم نتمكــن مــن العثــور 
علــى نذيــر لتفشــي COVID-19 أو جــدري القــرود، 
لــو  وحتــى  التزلــج صعــودًا،  هــو  فــإن مفهومنــا 
وجدناهــم، فهــذا لا يضمــن أنهــم ســينذرون بالوبــاء 
الفكــرة  يجعــل  المحتمــل  المــردود  لكــن  القــادم، 

التحقيــق”. تســتحق 

قــارن تشــين لــي، دكتــوراه، أســتاذ علــوم الكمبيوتــر 
المشــروع   ،UCI فــي  المشــروع  يقــود  الــذي 
فــي  التطــورات  أدت  حيــث  بالطقــس،  بـ”التنبــؤ 
تقنيــات البيانــات الضخمــة وتحليــل المعلومــات 

إلــى تنبــؤات أفضــل أبعــد مــن ذلــك”.

وأضــاف أن اســتخدام هــذا النــوع مــن التكنولوجيــا 
فــي نظــام الكشــف المبكــر الــذي يركــز علــى الوبــاء 
الصحــة  فــي  أســرع  اســتجابات  يتيــح  أن  يمكــن 

العامــة والطــب والحكومــة.

 NSF منحــة  برنامــج  مــن  جــزءًا  المشــروع  يعــد 
 Predictive Intelligence for Pandemic
عاليــة  أبحــاث  يمــول  والــذي   ،  Prevention
المخاطــر وعاليــة المــردود والتــي تهــدف إلــى تحديــد 
ونمذجــة وتوقــع وتتبــع وتخفيــف آثــار الأوبئــة فــي 

لمســتقبل. ا

ــد  ــون المشــروع وســط اهتمــام متزاي ــق الباحث أطل
والتعلــم  الاصطناعــي  الــذكاء  مــن  بالاســتفادة 

العامــة. الصحــة  لحمايــة   ”ML“ الآلــي 

فــي الأســبوع الماضــي، شــارك باحثــون مــن مختبــر 
 ”ML4G Lab“ الجيــد  للمختبــر  الآلــي  التعلــم 
بجامعــة نيويــورك، وجامعــة كارنيجي ميلون، وإدارة 
 NYC“ الصحــة والصحــة العقليــة لمدينــة نيويــورك
ــا مصممًــا  DOHMH” أنهــم طــوروا نظــام ML آليً
للكشــف عــن حــالات نــادرة، أو مجموعــات مرضيــة 
غيــر مرئيــة مــن قبــل والتــي يمكــن أن تشــكل تهديدًا 

للصحــة العامــة.
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7 فوائد لأتمتة الاختبارات المعتمدة 
على الذكاء الاصطناعي

ويجعــل  ســاعات  اليــدوي  الاختبــار  يســتغرق  قــد 
لديــك  يكــن  لــم  مــا  صعبًــا  المســتمر  التطويــر 
وصــول إلــى مــوارد غيــر محــدودة، الدقــة هــي أيضًــا 
مشــكلة فالمختبريــن هــم بشــر فقــط ويمكــن أن 
يغيبــوا بســهولة عــن التغييــرات الصغيــرة، يخضــع 
التــي  المؤسســات  فــي  للخطــأ  البرامــج  اختبــار 
مــا  وغالبًــا  اليــدوي  الاختبــار  علــى  فقــط  تعتمــد 

يمثــل عنــق الزجاجــة.

حدود اختبار الأتمتة
بيــن الأتمتــة  الشــركات الآن  العديــد مــن  تجمــع 
العمليــة،  تســريع  أجــل  مــن  اليــدوي  والاختبــار 
ــار بشــكل أســرع  يمكــن للفــرق إجــراء دورات الاختب
عــن طريــق أتمتــة حــالات الاختبــار المتكــررة، وتــرك 
الدليــل مقيــدًا بتحديــد الحالة، ومراجعــة المخرجات، 
النهائيــة  الجــودة  لضمــان  عامــة  نظــرة  وتنفيــذ 
)QA(. ومــع ذلــك، فــإن أتمتــة الاختبــار ليســت أبــدًا 
حالــة مــن “التعييــن والنســيان”، يجــب إعــداد كل 
بيئــة اختبــار يدويًــا، ممــا يتطلــب مــوارد كبيــرة مــن 

البدايــة، بعــد ذلــك، إذا اســتوفت الاختبــارات بيانات 
ديناميكيــة أو غيــر عاديــة، فقــد تحــدث مشــكلات 
تحتــاج إلــى إصلاحهــا مــن قبــل البشــر. لذلــك يمكــن 
إلغــاء فوائــد الأتمتــة الســريعة بحلــول الوقــت الــذي 
يســتغرقه التحقيــق فــي المشــكلات التــي تظهــر 

وحلهــا.
يأتــي اختبــار واجهــات المســتخدم )UIs( باســتخدام 
مــن  مزيــد  مــع  المشــفر  الآلــي  التشــغيل  نهــج 
يظهــر  لا  قــد  المثــال،  ســبيل  علــى  التحديــات. 
تداخــل  أو عنــد  لونــه  تــم تغييــر  زر  الاختبــار علــى 
أن  مــن  الرغــم  علــى  المســتخدم  واجهــة  عناصــر 
الأتمتــة قــد حســنت العمليــة إلــى حــد كبيــر، إلا أن 
الاختبــارات المشــفرة لا تــزال تعتمــد علــى إعــداد 
معقــد وصيانــة متســقة وفريــق مــن المختبريــن 
البشــريين للتحقــق والإصــلاح. هنــاك أيضًــا حــد 
لعــدد الاختبــارات التــي يمكــن إجراؤهــا، مــع تقليــل 
ــارات  ــاج الاختب ــر عندمــا تحت هــذا الرقــم بشــكل أكب

إلــى تشــغيل عبــر المتصفــح.

التحول إلى ما وراء أتمتة الاختبار التقليدية
مــع تطــور التكنولوجيــا، نــرى المزيــد مــن الطــرق 
أن  الاختبــار  لعمليــات  خلالهــا  مــن  يمكــن  التــي 
تســرع نمــو الشــركات، مــن خــلال الجمــع بيــن أتمتــة 
العمليــات الروبوتيــة )RPA( والــذكاء الاصطناعــي 
)AI( والتعلــم الآلــي )ML( وبرمجــة اللغــة الطبيعيــة 
)NLP(، يمكــن للشــركات إجــراء اختبارات ذات جودة 
أفضــل بســرعة وبمــوارد أقــل لقــد جمعــت بعــض 
الفوائــد الملموســة لهــذه التطــورات الجديــدة أدناه.
الذكيــة  الاختبــار  لأتمتــة  الرئيســية  الإيجابيــات 

أعمال
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ــى  ــذكاء الاصطناعــي والقائمــة عل ــى ال القائمــة عل
الســحابة

يمكــن لأي  أنــه  يعنــي  المشــفر  غيــر  الاختبــار   .1
الكتابــة شــخص 

ــار عــدم وجــود رمــز  ــرة اختب جعلــت التطــورات الأخي
بــدلًا مــن وعــد تســويقي فشــل  حقيقــة واقعــة 
بإقــران  نقــوم   Virtuoso فــي  بــه،  الوفــاء  فــي 
الــذكاء الاصطناعــي مــع البرمجــة اللغويــة العصبيــة 
ــف بلغــة  ــار فــي الســباق مؤل للســماح بإجــراء اختب
نــص  كبيــر  حــد  إلــى  يشــبه  بســيطة،  إنجليزيــة 
الاختبــار اليــدوي، نهجنــا لا يشــبه أي شــيء آخــر فــي 
الســوق، وربمــا يكــون مــن الأكثــر دقــة تســميته 
البرمجــة النصيــة للغــة الطبيعيــة لأنــه يأخــذ أوامــر 
المختبِــر المكتوبــة بلغــة إنجليزيــة بســيطة ويترجمها 
ــار الــذي لا  إلــى كــود حقيقــي، تكمــن فائــدة الاختب
يحتــوي علــى رمــوز فــي أنــه يمنــح أي شــخص فــي 
فريقــك القــدرة علــى إنشــاء الاختبــارات، ممــا يجعــل 
الاســتخدام  فــي  ســهولة  أكثــر  برمتهــا  العمليــة 
ــة  ويمكــن الوصــول إليهــا، يســمح البرمجــة اللغوي
مثــل  بســيطة  أوامــر  بترجمــة   )NLP( العصبيــة 
 ،RPA بواســطة  الحقيبــة  إلــى  إضافــة  “انقــر” 
وبالتالــي فــإن برنامــج الاختبــار يفهــم بالضبــط مــا 

ــه. ــام ب ــى القي ــاج إل يحت

2. اختبار أسرع وشحن أسرع
المشــفر  غيــر  الاصطناعــي  الــذكاء  اختبــار  يعــد 
أســرع بكثيــر مــن الاختبــار اليــدوي أو الحلــول الآليــة 
إنشــاء  وقــت  المختبريــن  يوفــر  حيــث  التقليديــة، 
التعليمــات البرمجيــة، يتيــح ذلــك للشــركات زيــادة 
بســرعة  الاختبــارات ونشــرها  إجــراء  علــى  قدرتهــا 
أكبــر، يمكــن أيضًــا إجــراء الاختبــارات غيــر المشــفرة 
بالتــوازي وعبــر العديــد مــن المتصفحــات والأجهــزة، 
ممــا يســهل قياســها، لذلــك يمكــن لتقنيــة اختبــار 
عــدم وجــود رمــز زيــادة الوقــت فــي الســوق، وهــو 

ــوم. أمــر أساســي فــي الســوق التنافســية الي

3. تقليل التكاليف
ــة  ــة مــن التعليمــات البرمجي تســاعد البرامــج الخالي
ــى انخفــاض التكاليــف.  الشــركات فــي الحفــاظ عل
ــارات  ــة الاختب ــرة لمراقب ــرق كبي ــن ف ــدلًا مــن تعيي ب
مــن  صغيــر  لعــدد  يمكــن  وصيانتهــا،  الآليــة 
ــارات  ــن بســهولة إجــراء اختب ــن الداخليي المتخصصي
ذكيــة، بالإضافــة إلــى ذلــك، تعد البرامج المســتندة 
حيــث  مــن  فعاليــة  أكثــر  النظــراء  مجموعــة  إلــى 
التكلفــة مــن البرامــج المحليــة نظرًا لنقــص تكاليف 
الصيانــة نظــرًا لأن مالكــي البرامــج يقومــون بإجــراء 

الصيانــة، وليــس المســتخدمين. 

4. زيادة الدقة
بشــري،  لخطــأ  دائمًــا  اليــدوي  الاختبــار  يخضــع 
ــار التقليديــة عندمــا تواجــه  وتنخفــض أتمتــة الاختب
ــذكاء  ــه ال ــة، باســتخدام نهــج يحرك ــات ديناميكي بيان
ألــوان  اختبــار  بســهولة  يمكنــك  الاصطناعــي، 
وفــي  بــك  الخاصــة  العناصــر  وأشــكال  وأحجــام 
المــكان المناســب، نســمي هــذا اختبــار الانحــدار 
البصــري، والــذي يعــزز بشــكل كبيــر دقــة اختباراتــك، 
يعمــل هــذا أيضًــا مــع الاختبــار الوظيفــي باســتخدام 
ML، يفهــم الاختبــار كيــف من المفتــرض أن تعمل 
تأليــف  العناصــر المختلفــة ويقلــل وقــت  جميــع 
الاختبــار، يمكــن أن توفــر هــذه الميــزات علــى فرقك 
ســاعات مــن الفحــص والإصــلاح مــع تحســين دقــة 

ــك فــي الوقــت نفســه. ــودة اختبارات وج

5. اختبر بشكل مستمر
يتناســب الاختبــار القائــم علــى الــذكاء الاصطناعــي 
 CI /( مــع التكامــل المســتمر، التســليم المســتمر
ــر البرامــج )SDLC(، يمكــن  CD( ودورة حيــاة تطوي
ليــس  للتشــغيل  الاختبــارات  وضــع  للمنظمــات 
فقــط بــذكاء ولكــن بشــكل مســتمر، يمكنــك تعييــن 
لبــدء  المثــال،  ســبيل  علــى  لاختباراتــك،  شــروط 
إجــراء فــي حالــة حــدوث نتيجــة معينــة، ويمكنــك 
ــاج  ــوازي بقــدر مــا تحت ــارات متعــددة بالت إجــراء اختب
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للتأكــد مــن أن موقــع الويــب الخــاص بــك دائمًــا 
ــى جــودة. ــي مــن الأخطــاء وبأعل خال

6. إجراء صيانة )تقريبا( صفر
أنــت تطلــق العنــان لقــوة اختبــارات الشــفاء الذاتــي 
مــن خــلال تنفيــذ أتمتــة الاختبــار التــي تعتمــد علــى 
الــذكاء الاصطناعــي، تأخــذ التكنولوجيــا فــي الاعتبار 
جميــع معرفــات العناصــر، لذلــك إذا تغيــرت نقطــة 
بيانــات واحــدة، فســيكون لديهــا نمــوذج للمقارنــة 
يعــرف  حاســم،  بشــكل  نفســه  إصــلاح  ويمكنــه 
الاختبــار الفــرق بيــن البيانــات التــي مــن المفتــرض 

ــار المكســور. ــر والاختب أن تتغي

API 7. تحسين اختبار
يمكــن أن يدعــم الــذكاء الاصطناعــي أيضًــا الاختبــار 
العلاقــات  علــى  التعــرف  خــلال  مــن  الشــامل 
والأنمــاط بيــن واجهــة الواجهــة الأماميــة والنهايــة 
برمجــة  واجهــة  اختبــارات  تضمــن  الخلفيــة، 
التطبيقــات الوظيفيــة لـــVirtuoso أن كلا الجزأيــن 
مــن موقــع الويــب يتواصــلان بشــكل صحيــح، مــع 

وضــع علامــة AI فــي حالــة عبــور أي أســلاك أثنــاء 
المعلومــات. تبــادل 

توفــر الأتمتــة القائمة علــى الذكاء الاصطناعي 
ميزة تنافسية

فــي الوقــت الــذي يــؤدي فيــه ارتفــاع التضخــم، 
وارتفــاع تكاليــف الشــركة، وســوق العمــل الضيــق 
إلــى فــرض ضغــوط غيــر مســبوقة علــى الشــركات، 
الــذكاء  علــى  المعتمــدة  الاختبــارات  أتمتــة  توفــر 
الاصطناعــي فرصــة ذهبيــة للشــحن بشــكل أســرع 
إمكاناتهــا  زيــادة  خــلال  مــن  الجــودة،  وتحســين 
تنتشــر  أن  للشــركات  يمكــن  والتطويــر،  للاختبــار 
بشــكل أســرع وتكــون أول مــن يســوق، هــذه ميــزة 
خاصــة للشــركات التــي لديها موارد أقــل وغير قادرة 
أو غيــر راغبــة فــي توظيــف فــرق اختبــار كبيــرة، مــن 
ــذكاء الاصطناعــي،  ــة القائمــة علــى ال خــلال الأتمت
يمكــن لأي مؤسســة الاســتفادة مــن قيمــة أعمــال 

ــزة تنافســية. ــن مي ــل لهــا وتأمي لا مثي
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كيفية الحد من انبعاثات الكربون 
باستخدام الذكاء الاصطناعي 

وت�كنولوجيا البناء الذكية
عندمــا يفكــر معظــم النــاس فــي انبعاثــات الكربون، 
المروريــة  الاختناقــات  فــي  يفكــرون  فإنهــم 
الــذروة. يحــث  والأنشــطة الصناعيــة فــي ســاعة 
ــراء النــاس علــى النظــر عــن قــرب  ــد مــن الخب العدي
إلــى المنــزل عنــد التفكيــر فــي كيفيــة جعــل العالــم 
أن  القليلــون  يتصــور  ذلــك،  ومــع  خضــرة.  أكثــر 
المبنــى الــذي يعيشــون فيــه أو يعملــون فيــه هــو 

مــا يشــير إليــه الخبــراء.

 ”UNEP“ يوضــح برنامــج الأمــم المتحــدة للبيئــة
أن المبانــي مســؤولة عــن ثلــث انبعاثــات غــازات 
الاحتبــاس الحــراري العالميــة، باســتخدام %40 مــن 
الطاقــة العالميــة، والقطــاع هــو أكبــر مســاهم فــي 

انبعاثــات الكربــون. 

ولكــن كيــف يمكــن أن يكــون للمبانــي مثــل هــذا 
التأثيــر علــى المنــاخ العالمــي؟ الجــواب بســيط: 
التشــغيل والبنــاء. أثنــاء التشــغيل، يمكــن أن تكــون 
باســتخدام  مدفوعــة  وهــي  ثابتــة.  الانبعاثــات 
الهــواء  وتكييــف  والتهويــة  والتدفئــة  الكهربــاء 
“HVAC” والمعــدات. تحتــوي المبانــي أيضًــا علــى 
“الكربــون المتجســد”، والــذي يشــير إلــى البصمــة 
عامــل  يشــمل  البنــاء.  أثنــاء  المتولــدة  الكربونيــة 
الكربــون هــذا كل شــيء مــن تشــغيل معــدات البنــاء 
سلســلة  عبــر  المتولــدة  الكربــون  انبعاثــات  إلــى 
ــد شــراء الفــولاذ  ــال، عن ــى ســبيل المث ــد، عل التوري

والخرســانة.

تتمتــع  الشــديدة،  الآثــار  هــذه  مــن  الرغــم  علــى 
المبانــي بواحــد مــن أهــم إمكانــات التحــول الأخضر. 
ــا القائمــة علــى البيانــات  اليــوم، تعمــل التكنولوجي
الــذكاء  أو  الآلــي  التعلــم  بنمــاذج  والمدعومــة 
الاصطناعــي )AI( علــى إنشــاء مبانــي ذكيــة، حيــث 
يتكامــل البرنامــج تلقائيًــا مــع مكونــات المبنــى. 
ودرجــة  الهــواء  وجــودة   HVAC مراقبــة  يمكــن 
الحــرارة واســتخدام الطاقــة والإشــغال وســاعات 
التوقــف والتهويــة والعديــد مــن العوامــل الأخــرى 
مقترنــة  استشــعار  أجهــزة  باســتخدام  باســتمرار 
ــة  ــة ويمكنهــا اتخــاذ قــرارات آلي ــا المراقب بتكنولوجي

الأداء. لتحســين 

صعبًــا  أمــرًا  الذكيــة  البنــاء  منصــات  تثبيــت  كان 
عالجــت  مختلــف.  مبنــى  كل  لأن  لســنوات 
الــذكاء  باســتخدام  المشــكلة  هــذه  التكنولوجيــا 
الاصطناعــي، والــذي يمكــن أن يقلــل وقت التثبيت 
وتكلفتــه. تعــد حلــول البنــاء القائمــة علــى الــذكاء 

علوم
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الاصطناعــي خطــوة كبيــرة فــي الاتجــاه الصحيــح 
نحــو تقليــل انبعاثــات الكربــون، ليــس فقــط فــي 
الولايــات المتحــدة ولكــن علــى مســتوى العالــم. 
اليــوم، أصبحــت منصــات البنــاء الذكية أكثــر تقدمًا، 
وبأســعار معقولــة، وأســهل فــي التثبيــت، وأســهل 

فــي الاســتخدام مــن أي وقــت مضــى.

كيف يعمل AI-Smart Building Tech؟
لا يعني تقليل انبعاثات الكربون في المبنى إطفاء 
الأنــوار. يعنــي تحســين المــوارد مثــل تدفــق الهــواء 
والكهربــاء والميــاه أو تركيــب الألــواح الشمســية. 
تعــد تقنيــة جــودة الهــواء الداخلــي ضروريــة لتقليــل 
البصمــة الكربونيــة نظــرًا لاســتهلاك الطاقــة الكبيــر 
الــذي تتمتــع بــه أنظمــة التدفئــة والتهويــة وتكييــف 
الهــواء. تســتخدم تقنيــة مراقبــة الهــواء الداخلــي 
تــوازن  فــي  بــذكاء  للتحكــم  الاصطناعــي  الــذكاء 
الطاقــة والتكييــف دون المســاس براحــة وصحــة 

الأشــخاص داخــل المبنــى.

يتعلــم الــذكاء الاصطناعــي عــادات ســاكني المبنــى 
ويمكنــه التنبــؤ بموعــد زيــادة أو اســتقرار أو تقليــل 
استخدام أنظمة التدفئة وتكييف الهواء. بالإضافة 
إلــى ذلــك، يمكــن أن تكــون هــذه الأنظمــة الجديــدة 
خاصــة بالمســاحة، مــع تطبيــق التغييــرات فقــط 
المطلوبــة.  المشــتركة  المناطــق  أو  الغــرف  فــي 
ــذكاء الاصطناعــي تحســين جــودة  يمكــن لنفــس ال
الهــواء فــي المبنــى مــن خــلال الكشــف عــن مصــادر 
ــي  ــل ثان ــا مث ــي والعمــل عليه ــواء الداخل ــوث اله تل
أكســيد الكربــون أو الرطوبــة أو الجســيمات العاليــة.

يمكــن للــذكاء الاصطناعــي أيضًا تحســين العمليات 
والصيانــة. عندمــا يتــم دمــج أنظمــة المبانــي الذكية 
مــع الأجهــزة الذكيــة أو إنترنــت الأشــياء، سيكتشــف 
علــى  الجهــاز.  فــي  خلــل  أي  الاصطناعــي  الــذكاء 
التدفئــة،  جهــاز  تعطــل  إذا  المثــال،  ســبيل 
فسيســتخدم طاقــة أقــل أو أكثــر ويؤثــر علــى درجــة 

ــذكاء الاصطناعــي  ــك، يمكــن لل حــرارة الغرفــة. لذل
تحديــد مــا إذا كان الجهــاز يواجــه مشــكلة، وإجــراء 
التعديــلات، وإخطــار الإدارة. يمكــن لأنظمــة الــذكاء 
الاصطناعــي الذكيــة أيضًــا إدارة تغييــرات مرشــح 
الصيانــة الأخــرى ومراجعــة  أو  المجدولــة   HVAC

أوامــر العمــل والموافقــة عليهــا. 

الخطــأ  إزالــة  علــى  الأتمتــة  عمليــات  تقتصــر  لا 
البشــري مــن المعادلــة فحســب، بــل توفــر أيضًــا 
العمالــة  مــن  كبيــرًا  قــدرًا  المبانــي  مالكــي  علــى 
وإنفــاق الطاقــة وتكاليــف العمــل التــي تــم إجراؤهــا 

يدويًــا فــي الســابق.

الــذي يجــب علــى القــادة  حالــة العمــل: مــا 
إليــه؟ الانتبــاه 

تشــمل الاتجاهــات الجديــدة فــي الحــد مــن انبعاثات 
الكربــون فــي قطــاع تشــييد المبانــي اســتخدام مواد 
خضــراء بديلــة أو الحصــول علــى مــواد مــن منتجيــن 
منخفضــي الكربــون بالإضافــة إلــى ذلــك، يقــوم 
بدمــج  والمهندســون  المعماريــون  المهندســون 
الطاقــة الشمســية وطاقــة الريــاح ومصــادر الطاقــة 
لتعظيــم عمليــات  البنــاء  فــي  البديلــة  المتجــددة 

المبنــى وتقليــل تأثيرهــا علــى الشــبكة. 

الضــروري  مــن  البنــاء،  أثنــاء  أخــرى،  ناحيــة  مــن 
تعظيــم المــوارد الطبيعيــة مــن خلال آليــات التهوية 
المبتكــرة وإدارة درجــة الحــرارة باســتخدام النوافــذ 
للحفــاظ علــى ضــوء الشــمس خــلال مواســم البــرد 

ــف.  ــاده خــلال فصــل الصي وإبع

ــدة  ــرار التطــورات الجدي ــو الق ــع صانع يجــب أن يتاب
للفوائــد  نظــرًا  الذكيــة  المبانــي  فــي  كثــب  عــن 
الذكيــة  للمبانــي  يمكــن  توفرهــا.  التــي  العديــدة 
خفــض انبعاثــات الكربــون وتحســين الأداء وبنــاء 

المســؤولية. وتقليــل  جيــدة  ســمعة 
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التالــي  الجيــل  الذكيــة مــن  البنــاء  تتيــح منصــات 
ــري  ــة أفضــل بشــكل جــذري لمدي ــج مالي ــا نتائ أيضً
العقــارات إيجــارات المبانــي الخضــراء وأســعار البيــع 
ــة  ــر. مــن ناحي أعلــى، ومعــدلات الشــغور أقــل بكثي
ــة  ــي الذكي ــذكاء الاصطناع ــة ال ــن لتقني ــرى، يمك أخ
أن تحقــق مدخــرات اقتصاديــة مباشــرة. عــادةً مــا 
تدفــع الشــركات 1 دولار لــكل قــدم مربــع شــهريًا 
ــع / شــهرًا  علــى الطاقــة، و10 دولارات / قــدم مرب
ــع /  ــدم مرب ــب، و 100 دولار / ق ــار المكت ــى إيج عل

ــن.  ــب الموظفي ــى روات شــهر عل

بنــاء  تقنيــة  فــي  يســتثمرون  الذيــن  القــادة  لكــن 
الــذكاء الاصطناعــي الذكــي يقلبــون هــذه المعادلــة 
كبيــرة  قيمــة  إضافــة  مــع  للمبانــي  الاقتصاديــة 
خضــراء  عمــل  أماكــن  وإنشــاء  والعافيــة  للصحــة 

أفضــل.

بناء مستقبل مستدام
لتقنيــة  يمكــن  الأمريكيــة،  الطاقــة  لــوزارة  وفقًــا 
ــر مــن 60٪  ــل الطاقــة بأكث ــة أن تقل ــي الذكي المبان
فــي المبانــي الســكنية ومــا يصــل إلــى ٪59 فــي 
أثبــت  ذلــك،  إلــى  بالإضافــة  التجاريــة.  المبانــي 
بالــذكاء  الذكــي  البنــاء  تقنيــة  فــي  الاســتثمار 
الاصطناعــي التــي توفــر معاييــر جيــدة لجــودة الهواء 

الداخلــي أنــه يحســن إنتاجيــة الموظفيــن والوظيفــة 
المعرفيــة فــي مبانــي المكاتــب بأكثــر مــن 10٪.

توضــح Deloitte Insights، وهــي شــبكة خدمــات 
بيــن  تتــزاوج  الذكيــة  المبانــي  أن  دوليــة،  مهنيــة 
الأصــول الماديــة والنســيج الرقمــي الــذي يربــط 
المســاحات. توضــح المنظمــة أنــه لا ينبغــي للقــادة 
إنفــاق الأمــوال علــى تكنولوجيــا البنــاء الذكيــة دون 
تقنيــة  تثبيــت  قبــل  واضحــة.  اســتراتيجية  وجــود 
المبانــي الذكيــة، يجــب علــى صانعــي القــرار صياغــة 
والمدخــرات  الفوائــد  تحــدد  قويــة  عمــل  حالــة 

والأهــداف والمراجعــات والمعالــم.

ــاء  ــة البن ــك، يجــب أن تأخــذ تقني ــى ذل بالإضافــة إل
)توفيــر  الفنيــة  الاحتياجــات  الاعتبــار  فــي  الذكيــة 
ــار العناصــر البشــرية  الطاقــة( وأن تأخــذ فــي الاعتب
الــذكاء  والأداء.  والصحــة  والراحــة  العافيــة  مثــل 
الاصطناعــي هــو بــلا شــك اضطــراب فــي الابتــكار، 
والبيانــات هــي المــادة الخــام التــي تحركــه. ومــع 
ذلــك، فــإن إدارة البيانــات وإدارة البيانــات أمــران 
مطلقًــا  المبانــي  تقــوم  ألا  يجــب  أساســيان. 
ــذي ســيتم  ــد الغــرض ال ــات دون تحدي بجمــع البيان
اســتخدامها مــن أجلــه أخيــرًا، يعــد اختيــار تقنيــة مرنة 
تســمح للمســتخدمين بتثبيــت التحديثــات ومواكبــة 

الاتجاهــات الحديثــة أمــرًا ضروريًــا.
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لماذا يحتاج الذكاء الاصطناعي 
إلى بوصلة أخلاقية قوية من 

أجل مستقبل إي�جابي؟
فــي عــام 2023 ، ســنبدأ فــي رؤيــة منهجيــة لتغذيــة 
ــي تضمــن  ــج الت ــة النتائ ــار ومراقب ــات والاختب البيان
بوصلــة أخلاقيــة لخوارزمياتنــا، تمامًــا كمــا تصــور 
Asimov القوانيــن الأساســية الثلاثــة للروبوتــات 
مارتــن،  كارلــوس  يؤكــد  حيــث  عامًــا،   80 قبــل 
ــذي لشــركة  ــس التنفي المؤســس المشــارك والرئي
macami.ai، علــى الحاجــة إلــى تطــور ذكــي أخلاقيًا 
للــذكاء الاصطناعــي بينمــا نواصــل النمــو معًــا فــي 

ــا. تعاونن

فــي عــام 1942، قــدم المؤلــف إســحاق أســيموف 
القصيــرة  بقصتــه  الثلاثــة  الروبوتــات  قوانيــن 

 :Runaround

القانــون الأول: لا يجــوز للروبــوت أن يــؤذي إنســانًا 
، أو يســمح للإنســان مــن خــلال التقاعــس بإيذائــه.

القانــون الثانــي: يجــب أن يمتثــل الروبــوت للأوامــر 
الصــادرة إليــه مــن البشــر إلا فــي الحــالات التــي 
ــون الأول. ــع القان ــر م ــا هــذه الأوام ــارض فيه تتع

القانــون الثالــث: يجــب أن يحمــي الروبــوت وجــوده 
ــون  ــة لا تتعــارض مــع القان طالمــا أن هــذه الحماي

الأول أو الثانــي.

فــي هــذه القصــة والقصــص اللاحقــة مثــل I أو 
سلســلة  أو   Bicentennial Man أو   Robot
Robot، تصــور Asimov عالمًــا كانت فيه البشــرية 
أكثــر تقدمًــا مــن الناحيــة التكنولوجيــة مــن عالمنــا، 
المهــام  فــي  الذكيــة  الروبوتــات  ســاعدت  حيــث 
ــوا  ــث كان ــت ســلعة، حي ــزل وكان ــة فــي المن اليومي

رفقــاء للمســنين ومربيــات للأطفــال وكانــوا أيضًــا 
عامليــن. كان لهــذه الروبوتــات مــا يســمى بالدمــاغ 
الإيجابــي، وهــو نــوع مــن وحــدة المعالجــة المركزيــة 
ووظائفهــا  وذكائهــا  رؤيتهــا  وتعالــج  تديــر  التــي 

الحركيــة.

فــي يومنــا هــذا ومتــاح للشــركات ولعامــة النــاس 
هــو مــا يســمى بالــذكاء الاصطناعــي الضيــق؛ يتــم 
الوصــول إلــى هــذا النــوع مــن الــذكاء الاصطناعــي 
مــن خــلال قنــوات منفصلــة أو واجهــات برمجــة 
تطبيقــات حســب المهمــة المطروحــة علــى ســبيل 
علــى  يجــب  الطبيعيــة،  اللغــة  لمعالجــة  المثــال، 
القنــوات  مــن  أكثــر  أو  بواحــدة  الاتصــال  المــرء 
ــر  ــي توف ــات المحــددة الت ــة التطبيق ــات برمج واجه
هــذا النــوع مــن الــذكاء الاصطناعــي. بالنســبة إلــى 
أيضًــا  المــرء  علــى  يجــب   ،Computer Vision
الاتصــال بواحــدة أو أكثــر مــن القنــوات واجهــات 

أعمال
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برمجــة التطبيقــات المحــددة. نفــس الشــيء هــو 
ــا  ــي. ليــس لدين ــم الآل ــات التعل الحــال مــع خوارزمي
ذكاء اصطناعــي يشــمل كل شــيء اليــوم باســتثناء 
ــات ذكاء اصطناعــي  ــع، تقني ــاك بالطب التجــارب هن
تجريبيــة تحــاول الانتقــال بهــا إلى المســتوى التالي، 
العــام أو  الــذكاء الاصطناعــي  والمعروفــة باســم 
الاصطناعــي  الــذكاء  مثــل  أخــرى،  تقنيــات  حتــى 

.PLATO المعــروف باســم 

علــى  الاصطناعــي  للــذكاء  العميــق  التأثيــر 
تنــا حيا

التكنولوجيا المســتخدمة من قبل الشــركات وعامة 
النــاس هــي مــا يُعتبــر ذكاءً اصطناعيًــا ضيقًــا حتــى 
مــع وجــود الــذكاء الاصطناعــي فــي فتــرة الطفولــة 
الحقيقيــة، فإننــا نشــهد تأثيــرًا عميقًــا علــى حياتنــا. 
نحــن نــرى أن وســائل التواصــل الاجتماعــي تمنحنــا 
المزيــد مــن المحتــوى الــذي يعيــد تأكيــد معتقداتنــا، 
حتــى لــو كانــت خاطئــة. إذا كنــت تعتقــد أن الهبــوط 
علــى ســطح القمــر كان مزيفًــا، فســوف يجــد الذكاء 
الاجتماعــي  التواصــل  وســائل  فــي  الاصطناعــي 
المزيــد مــن المحتــوى لإبقائــك مهتمًــا إنــه بــارد. 
لا يهــم إذا كان هنــاك مليــون حقيقــة أخــرى تثبــت 
ــد لمــاذا؟  خــلاف ذلــك، ســتظل تقــدم لــك مــا تري
الأمــر بســيط: المــال يمكــن لهــذه الخوارزميــات أن 
تغــذي لــك المزيــد مــن الإعلانــات عــن طريــق إبقــاء 
مقــل العيــون مشــغولة بهــذا المحتــوى. واضــح 

وبســيط.

الــذكاء الاصطناعــي ليــس معصومًــا مــن الخطــأ: 
مــن يتحمــل عــبء الأخــلاق؟

لدينــا حــالات حــدد فيهــا الــذكاء الاصطناعــي بشــكل 
غيــر صحيــح شــخصًا محــل اهتمــام، أو حيــث تواجــه 
رؤيــة الــذكاء الاصطناعــي المزيــد مــن المشــاكل 
فــي تحديــد الأشــخاص ذوي البشــرة الملونــة، أو 
حالــة نظــام محاكــم كنتاكــي، باســتخدام خوارزميــة 
الشــخص  مخاطــر  لتقييــم  الاصطناعــي  الــذكاء 
لتحديــد إمكانيــة الكفالــة فقــط لتكتشــف لاحقًــا 
متناســب  غيــر  بشــكل  الســود  حــدد  النظــام  أن 
باعتبارهــم خطــرًا أعلــى، فــي حيــن لــم يكــن هنــاك 
فــرق كبيــر فــي الســابق لقــد رأينــا خوارزميــات الذكاء 

الذاتيــة للأشــخاص  الاصطناعــي تتجاهــل الســير 
 ،AI TAY بنــاءً علــى أعمارهــم. هنــاك أيضًــا حالــة
التابعــة لمايكروســوفت، والتــي علمــت تويتــر فــي 
عنصريًــا  مغفــلًا  تكــون  أن  ســاعة   16 مــن  أقــل 
حيــث بــدأت فــي نشــر تغريــدات تحريضيــة ومســيئة 
عبــر حســابها علــى تويتــر، ممــا تســبب فــي إغــلاق 

مايكروســوفت لهــا.

ــذكاء الاصطناعــي وطــرق  يتمثــل الاختــلاف مــع ال
التشــفير الســابقة فــي أن الــذكاء الاصطناعــي، فــي 
معظمــه، عبــارة عــن خوارزميــة إحصائيــة، فــي حيــن 
أن طــرق الترميــز أو اللغــات الســابقة هــي حتميــة، 
إذا كانــت تدفقــات أخــرى تقليديًــا، رأينــا أن ممارســة 
الترميــز تتطــور إلــى شــيء أكثــر صرامــة، وتطــورت 
العديــد مــن المنهجيــات والممارســات: الشــلال، 
كمــا  ذلــك،  إلــى  ومــا  والســكروم،  والرشــيقة، 
تطــورت الممارســات واللوائــح لحمايــة المعلومات 
مثــل PCI “لحمايــة معلومــات حامــل البطاقــة”، أو 

ــة معلومــات المريــض”، إلــخ. HIPAA “لحماي

ــات والممارســات هــو  الغــرض مــن هــذه المنهجي
علــى وجــه التحديــد تنظيم فوضــى التنمية، وفرض 
التخطيــط والممارســات التصميميــة وإدخــال طــرق 
اختبــار صارمــة لأي تطويــر قيــد التنفيــذ. الهــدف 
ــة  ــة قوي ــول برمجي ــى حل ــي هــو الحصــول عل النهائ
ومرنــة تلبــي الاحتياجــات وتحمــي أيضًــا مصالــح 

الأفــراد والشــركات.

الاصطناعــي  الــذكاء  خوارزميــات  ذكرنــا،  كمــا 
مختلفــة. بيــدرو دومينغــوس، الأســتاذ فــي جامعــة 
واشــنطن، صاغهــا جيــدًا فــي كتابــه، الخوارزميــة 
البــذور،  هــي  التعلــم  “خوارزميــات  الرئيســية: 
المكتســبة  والبرامــج  التربــة،  هــي  والبيانــات 
هــي النباتــات المزروعــة. خبيــر التعلــم الآلــي هــو 
مثــل المــزارع، حيــث يــزرع البــذور، ويــروي التربــة 
ولكــن  المحصــول،  صحــة  ويراقــب  وتســميدها، 
ــق. لا توجــد،  ــدًا عــن الطري بخــلاف ذلــك يظــل بعي
ــام  ــة بشــكل ع ــة مقبول ــوم، منهجي ــارًا مــن الي اعتب
الآلــي  التعلــم  إلــى خوارزميــات  البيانــات  لتغذيــة 
الحاليــة. لا توجــد أيضًــا حواجــز حمايــة تســاعد فــي 
تحديــد الصــواب مــن الخطــأ فــي هــذه الخوارزميات.

فــي أكتوبــر 2022، أصــدر البيــت الأبيــض مخططًــا 
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لقانــون حقــوق الــذكاء الاصطناعــي، والــذي يحــاول 
فــي جوهــره إثبــات أن أنظمــة الــذكاء الاصطناعــي 
يجــب أن تكــون آمنــة وفعالــة وخاليــة مــن التمييــز، 
ــات، وتجعــل اســتخدامها  ــة البيان ــرم خصوصي وتحت
الرقابــة  هيــكل  واســع.  نطــاق  ولهــا  معروفًــا، 
فــي  رائعــة  محاولــة  هــذه  رأيــي،  فــي  البشــرية. 
البدايــة، ومــع ذلــك، فهــي لا تغطــي أكثــر القضايــا 
وضوحًــا وتأثيــرًا: فهــي تركــز علــى النتيجــة النهائيــة 
بــدلًا مــن البدايــة، اســمحوا لــي أن أشــرح: لكــي 
جميــع  مــع  الاصطناعــي  الــذكاء  نظــام  يتوافــق 
الاصطناعــي،  الــذكاء  حقــوق  قانــون  متطلبــات 

يجــب تغذيتــه بالبيانــات أولًا واضــح وبســيط.

أعتقــد أنــه فــي عــام 2023، ســنبدأ فــي رؤيــة تكاثــر 
البيانــات  لتغذيــة  الجديــدة  المنهجيــات  ونضــج 
الاصطناعــي.  الــذكاء  خوارزميــات  نتائــج  واختبــار 
وفــي رأيــي، نحــن بحاجــة إلــى التفكيــر فــي هــذه 
الخوارزميــات بطريقــة مماثلــة كمــا نفكــر فــي حاجــة 
لتقديــر الإنصــاف  إلــى الأخــلاق والقيــم،  البشــر 
والأخــلاق. مــن الصعــب التفكيــر فيهــم علــى أنهــم 
يحتاجــون إلــى بوصلــة أخلاقيــة، لكــن الحقيقــة هــي 
أن هــذه الخوارزميــات تؤثــر علــى حيــاة الإنســان، 

وهــذا ليــس دائمًــا للأفضــل.

بالتعاون من أجل المستقبل
عندمــا ننفــذ نمــاذج الــذكاء الاصطناعــي، نحتــاج 
هــذه  وتصميــم.  وتخطيــط  خطــوات  اتخــاذ  إلــى 
تطويــر  عمليــة  فــي  بالفعــل  شــائعة  ممارســات 
الــذكاء  فــي  يوجــد  لا  لمــاذا  التقليديــة.  البرامــج 
مثــل  أســئلة  طــرح  إلــى  نحتــاج  الاصطناعــي؟ 
هــل ينطبــق هــذا النمــوذج علــى جميــع الألــوان 
والأجنــاس؟ هــل تــم تغذيــة هــذا النمــوذج بكميــات 
ــل بشــكل  ــي تمث ــة الت ــات العين متســاوية مــن بيان
هــل  عليهــم؟  ســيؤثر  الذيــن  الأشــخاص  عــادل 
المواطنيــن  تحمــي حقــوق  النمــوذج  نتائــج هــذا 
بالتســاوي؟ هــل تمتلــك هــذه الخوارزميــة طريقــة 

لتحديــد شــيء لا ينبغــي أن تقولــه؟

أكثــر  تقنيــة  هــو  الاصطناعــي  الــذكاء  باختصــار، 
ــة. لمــاذا لا يكــون  ــات التقليدي تطــورًا مــن البرمجي
لدينــا منهجيــة لتغذيــة البيانــات والاختبــار ومراقبــة 

النتائــج التــي تضمــن بوصلــة أخلاقيــة لخوارزمياتنا، 
تمامًــا كمــا تصــور Asimov القوانيــن الأساســية 

ــا؟. ــل 80 عامً ــات قب ــة للروبوت الثلاث
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كيف يمكن لأنظمة الذكاء الاصطناعي 
الإلكترونية الذكية أن تعزز فرق الأمن 

الحديثة؟
الاصطناعــي  الــذكاء  لأنظمــة  يمكــن  كيــف 
الإلكترونيــة الذكيــة أن تعــزز فــرق الأمــن الحديثــة؟
لقــد تغيــر مشــهد الأمــن الســيبراني بشــكل كبيــر 
خلال الســنوات القليلة الماضية. مما لا شــك فيه 
أن الوبــاء العالمــي وتأثيــره ســاهم فــي العديــد مــن 
هــذه التطــورات الجديــدة، فــي حيــن أن الكثيــر فــي 
الأفــق الســيبراني يعــد خطــوة فــي الاتجــاه الصحيح 
الــذكاء الاصطناعــي والآلــي )AI( للمبتدئيــن، يجــب 
علــى المتخصصيــن فــي تكنولوجيــا المعلومــات 
وفــرق الأمــن معالجــة الأمــور المجهولــة. دعونــا 
نراجــع هــذه العوامــل ومــا تعنيــه بالنســبة لواجهــة 

إدارة المخاطــر.
توسيع أسطح هجوم المؤسسة

قبــل عــدة عقــود، منــذ ســبعينيات القــرن الماضــي، 
كانــت الثقــة فــي أجهــزة الكمبيوتــر لدينــا ســهلة. 
مــن المحتمــل أن الســذاجة لعبــت دورًا مهمًــا فــي 
لــم يكــن  نهجنــا للأمــن الســيبراني، ومــع ذلــك، 
ســطح هجــوم المؤسســة بالحجــم الــذي هــو عليــه 

ــا.  اليــوم تقريبً
علــى الرغــم مــن كونــه محرجًــا، فــإن مشــهد حوســبة 
الأعمــال لــم يكــن مثــل إدارة التحــدي كمــا يبــدو 
غالبًــا فــي العالــم الحديــث. عندمــا يكــون الهــدف 
أصغــر، يصيبــه عــدد أقــل مــن الأســهم فــي حــد 
ــة مــن أســماء المســتخدمين  ــه. كان حفــظ حفن ذات
وكلمــات المــرور أمــرًا منفــردًا ولكــن هــذه البيئــة قــد 

ولــت منــذ فتــرة طويلــة.
مــع تقــدم التقــدم الرقمــي إلــى الأمــام واعتمــدت 
الإلكترونيــة  التكنولوجيــا  علــى  المؤسســات 
الجديــدة، نمــا ســطح هجــوم المؤسســة علــى قــدم 
وســاق. اعتــادت معظــم الشــركات الاعتمــاد علــى 
الفيروســات  ومكافحــة  الشــبكة،  حمايــة  جــدران 
لنقطــة النهايــة، والشــبكات الافتراضيــة الخاصــة 
لحمايــة محيطهــا. ومــع ذلــك، فــإن وســائل الحماية 

هــذه لا تــؤدي المهمــة الآن مــع جهــات تهديــدات 
معقــدة ومبتكــرة. 

هجــوم  ســطح  علــى  كبيــر  حــد  إلــى  اللــوم  يقــع 
المؤسســة المتزايــد باســتمرار، ناهيــك عــن التحــول 
أو  بعــد  عــن  العمــل  إلــى  والدائــم  الدراماتيكــي 
الهجيــن فــي الوبــاء. علــى ســبيل المثــال، غالبًــا مــا 
يصــل الموظفــون إلــى العديــد مــن الأجهــزة يوميًــا، 
مثــل أجهــزة الكمبيوتــر المحمولة وأجهــزة الكمبيوتر 
الذكيــة  والهواتــف  اللوحيــة  والأجهــزة  المكتبيــة 
وحتــى الســاعات الذكيــة. تســتفيد هــذه الأجهــزة 
مــن الشــبكات، مــن المقاهــي المحليــة إلــى طاولــة 

المطبــخ.
بأجهــزة  الموظفيــن  اتصــال  مــع  المخاطــر  تــزداد 
أجهــزة  مثــل  الأخــرى   )IoT( الأشــياء  إنترنــت 
التلفزيــون أو الأضــواء أو مكبــرات الصــوت الذكيــة. 
كمــا يبــدو، فــإن نهــج العمــل مــن أي مــكان يوســع 
ويرجــع  المؤسســة،  كبيــر ســطح هجــوم  بشــكل 
ــادرًا مــا  ــة ن ذلــك أساسًــا إلــى أن الشــبكات الخارجي

تكــون آمنــة كمــا نرغــب أن تكــون.
التهديــدات  ضــد  الاصطناعــي  الــذكاء  دفــاع 

نية ا لســيبر ا
ــراد  ــدًا لأن معظــم الأف ــد الأمــن الســيبراني فري يع
مــا  غالبًــا  الخاصــة  وفرقهــم  الشــركات  وقــادة 
دفاعــي.  بشــكل  البيانــات  مــع حمايــة  يتعاملــون 
ــلا شــك طريقــة واحــدة لفعــل  وهــذا النهــج هــو ب
الإســتراتيجية  هــذه  الحــال،  بطبيعــة  الأشــياء. 
ــر  ــم الآن فقــط عــن بعــض أكث ــا نتعل ــة لأنن منطقي
الهجمــات شراســة والتخفــي التــي ينفذهــا مجرمــو 

ابــق متقدمًــا بخطــوة!  الإنترنــت. قتالهــم. 
مــن  المزيــد  يقبلــون  والمســؤولين  المديريــن 

الســيبرانية المســؤولية 
والمســؤولين  المديريــن  أن  إلــى  الإشــارة  تجــدر 
الأمــن  لتخفيــف  متزايــدة  ضغوطًــا  واجهــوا 

قانون
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زيــادة ميزانيــات  مــع  أفضــل،  بشــكل  الســيبراني 
الأمــان والاعتمــاد الســريع للدفاعــات الأكثــر تقدمًــا 
فــي جميــع المجــالات. علــى ســبيل المثــال، ســتؤثر 
دعــوى المســاهمين علــى قــادة الشــركة بشــكل 
ــات. فــي هــذه  ــة حــدوث خــرق للبيان ــر فــي حال كبي
الحــالات، تســتخدم العديــد مــن الشــركات تأميــن 
لمطالبــات   )D&O( والمســؤولين  المديريــن 

الإلكترونيــة.   المســؤولية 
توضــح Rachel Jenkins، مديــرة نجــاح العمــلاء 
رؤيــة  فــي  بدأنــا  “لقــد   ،Founder Shield فــي 
ــزال  ــي لا ت ــات الســيبرانية، الت ــد مــن المطالب المزي
 D&O إلــى  تتســرب  متزايــدة،  ولكنهــا  محــدودة 
لوجــود  نظــرًا  المســاهمين  تقاضــي  خــلال  مــن 
للحفــاظ   C-suite علــى  متزايــد  ائتمانــي  واجــب 
علــى الضوابــط الإلكترونيــة المناســبة مــن خــلال 

والصناعــة”. التنظيــم  متطلبــات 
ــي تعمــل  ــذكاء الاصطناعــي الت ــاع بال ــات الدف تقني

ــل البشــري ــث يفشــل التحلي حي
الناشــئة  التقنيــات  الاصطناعــي  الــذكاء  يواكــب 
والتهديــدات الإلكترونيــة الجديــدة. لســوء الحــظ، 
لا يمكــن للبشــر أن يصلــوا إلــى مســتوى تأميــن 
يوفــر  ذلــك،  ومــع  المؤسســة.  هجــوم  أســطح 
ــذي لا يقــدر بثمــن  ــل ال ــذكاء الاصطناعــي التحلي ال
ــا  ــي يمكــن لفــرق تكنولوجي ــدات الت ــد التهدي وتحدي

منهــا. الاســتفادة  والأمــن  المعلومــات 
ويحــدد  المخاطــر  الاصطناعــي  الــذكاء  يكتشــف 
منهــا.  ويتحقــق  الحقيقيــة  التهديــدات  أولويــات 
يمكنــه الــرد علــى الحــادث بشــكل مباشــر وعلــى 
المحــددة  الهجمــات  باســتهداف  التحديــد،  وجــه 
تقلــل عمليــات  واقعــة.  أن تصبــح حقيقــة  قبــل 
الأمــان المعــززة هــذه مــن مخاطــر الاختــراق وتضــع 
الشــركات فــي وضــع أكثــر أمانًــا واســتعدادًا للدفــاع. 
يعــد تســليح فــرق الأمــن بتكتيــكات دفــاع الــذكاء 
مجرمــي  لمواجهــة  الطــرق  إحــدى  الاصطناعــي 
الإنترنــت فــي خضــم المعركــة. ومــع ذلــك، يوجــد 
نهــج أكثــر اســتباقية. إن الجمــع بيــن الاثنيــن يعمــل 
بــلا شــك بمثابــة ضربــة واحــدة ضــد التهديــدات 

الســيبرانية.
أســلحة ضــد جرائــم الإنترنــت التــي يقودهــا الــذكاء 

الاصطناعــي فــي المســتقبل
المكاســب  بعــض  والآلــي  الاصطناعــي  للــذكاء 
مــن  قليــل  عــدد  هنــاك  ذلــك،  ومــع  ؛  المثبتــة 
الســلبيات التــي تمنــع بعــض الشــركات مــن دمــج 

الاصطناعــي.  الــذكاء  تقنيــات 
مــن  الكثيــر  الاصطناعــي  الــذكاء  أنظمــة  تقــدم 

ســلبيات مــع  أيضًــا  تأتــي  ولكنهــا  الإيجابيــات 
أنظمــة  اســتخدام  يتطلــب  المثــال،  ســبيل  علــى 
الــذكاء الاصطناعــي كميــات هائلــة مــن مجموعــات 
الخبيثــة  وغيــر  الضــارة  البرامــج  مثــل  البيانــات، 
والشــذوذ(، فهــذه المــوارد ليســت رخيصــة الثمــن، 
ويتطلــب الحصــول عليهــا اســتثمارًا نقديًــا كبيــرًا 
وتفانيًــا كثيفًــا للوقــت لا يحتــاج إلــى أمــان مؤهــل. 
ــا.  يمكــن للفــرق أو الشــركات تحمــل نفقاتهــا دائمً
يمكــن لمجرمــي الإنترنــت اســتخدام أنظمــة الــذكاء 
الاصطناعــي ضــد شــركة، وتحليــل برامجهــا الضــارة 
إلــى  بالإضافــة  تعقيــدًا.  أكثــر  هجمــات  وتطويــر 
ذلــك، أنظمــة الــذكاء الاصطناعــي ليســت دائمًــا 
مضمونــة. فــي بعــض الأحيــان ينتــج عنهــم نتائــج 
غيــر صحيحــة، والتــي يمكــن أن تأتــي بنتائــج عكســية 

وتخلــق المزيــد مــن المشــكلات لفــرق الأمــن.
كأســلحة  الاصطناعــي  الــذكاء  أنظمــة  تعمــل 
الــذكاء  يقودهــا  التــي  الإلكترونيــة  الجرائــم  ضــد 

عــي صطنا لا ا
وفقًــا لشــركة Deloitte، فــإن مواجهــة المخاطــر 
عامــل  هــو  للمخاطــر  التنبئــي  الــذكاء  خــلال  مــن 
تغييــر قواعــد اللعبــة. لا تكمــل تقنيــات الإنترنــت 
ــا  ــة فحســب، ولكنه ــط الأمــان الحالي ــة ضواب الذكي
تحــدد أنمــاط التهديــد مــن خــلال تســجيل البيانــات 
الــذكاء  أنظمــة  تلتقــط  ســياقها.  فــي  ووضعهــا 
الاصطناعــي هــذه المعلومــات الأساســية، وتولــد 

رؤى عــن المخاطــر لاحقًــا فــي العمليــة.
ــا مــا  ــات، لكــن غالبً ــة بالبيان معظــم الشــركات غني
تكــون إمكانــات هــذه البيانــات غير محققــة. غالبًا ما 
تظــل المعلومــات التاريخيــة القيمــة دون مســاس، 
ناهيــك عــن اســتخدامها كســلاح قوي يحركــه الذكاء 
الإلكترونيــة. بطبيعــة  الجرائــم  الاصطناعــي ضــد 
إلــى مجموعــة  الحــال، يجــب أن يكــون الوصــول 
المعلومــات هــذه إحــدى الخطــوات الأولــى فــي 
زيــادة فــرق الأمــان. تتدفــق البيانــات والتعلــم الآلــي 
بســهولة أكبــر عندمــا يعــرف القــادة بالضبــط مــا 

لديهــم فــي ترســانتهم. 
مــن نقطــة البدايــة هــذه، يمكــن للشــركات إجــراء 
اســتخبارات قابلــة للتنفيــذ، والبنــاء علــى أنظمــة 
ــر  ــق أفــق أكث ــة وخل ــذكاء الاصطناعــي الإلكتروني ال

أمانًــا لأنفســهم ونظامهــم البيئــي وعملائهــم.
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